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Resumen

La aplicacion Web fue realizada en la Empresa de Tecnologias de la Informacién
para la Defensa (XETID). La propuesta se fundamenta en desarrollar un Sistem a
para la Gestibn de Roles, que permita gestionar el control de acceso de usuarios
de las aplicaciones inform adticas basado en un componente que se ajuste a las
técnicas de control de acceso basado en roles (RBAC). Entre las facilidades que
brinda el sistema se encuentran gestionar de forma integrada y segura la
informacién de mdédulos y funcionalidades, y los roles del negocio de cada una de
las aplicaciones, asi como la gestion de acceso de los usuarios mediante la
asignacion de roles y entidades. EIl sistema posibilita gestionar la informacién de
las aplicaciones de los moédulos o subsistemas que componen una aplicacidon
inform atica EIl sistem a facilita la gestion de perfiles de usuario de aplicaciones que
se ha registrados en las aplicaciones previamente, modificar el acceso a otras
aplicaciones y cambiar el rol y estructura para cada una de ellas. Se empled la
metodologia de desarrollo de software Proceso de Desarrollo de Software
(ProDeSoft 2012) , el lenguaje de programacion PHP 8 y como gestor de base de
datos PgAdmin. Se obtuvo un sistema funcional, el cual se le realizaron una serie
de pruebas que permitieron constatar su funcionalidad y verificar que cum pliera

con las necesidades y exigencias del cliente.

Abstract

The Web application was made at the Defense Inform ation Technology Company
(XETID). The proposal is based on developing a System for Role Management,
which allows managing user access control of computer applications based on a
component that adjusts to role-based access control (RBAC) techniques. Among
the facilities provided by the system are the integrated and secure management of
module and functional inform ation, the business roles of each of the applications,
as wellas user access management through the assignment of roles and entities.
The system makes it possible to manage the application inform ation of the
modules or subsystem s that make up a computer application. The system m akes it
easy to manage user profiles of previously registered applications, modify access
to other applications and change the role and structure for each of them . The
software development methodology was used Software Development Process
(ProDeSoft 2012), the PHP 8 programming language and PgAdmin as a database
manager. A functional system was obtained, which underwent a series of tests that

allowed us to verify its functionality and verify thatit metthe needs and demands of

the client.
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Introduccidn

La seguridad de la informacién es un concepto que se involucra cada vez mas en
muchos aspectos de la sociedad interconectada, en gran parte como resultado de
la adopcién casiubicua de las tecnologias de la informacién y comunicacién.
Segun (ISO/IEC 27000 2018) la seguridad de la informacién se podria definir
como aquellos procesos, buenas practicas y metodologias que busquen proteger
la informacién y los sistemas de informacién del acceso, uso, divulgacion,
interrupcién, m odificacion 0 destruccién no autorizada. E sta definicién
basicamente significa que se debe proteger los datos y recursos de infraestructura
tecnolégica de aquellos quiénes intentarian hacer un maluso de ellos.

La seguridad de la informacién, como concepto, se basa en cuatro pilares: la
disponibilidad: acceso a la informacién cuando se requiere, teniendo en cuenta la
privacidad, integridad: informacién correcta sin modificaciones no autorizadas ni
errores, confidencialidad: informacién accesible solo para personal autorizado,
integridad: informacién correcta sin modificaciones no autorizadas ni errores,
autenticacion: Informacion procedente de un usuario que es quien dice ser. Se
verifica y se debe garantizar que el origen de los datos es correcto(Vega 2021)
Conforme crece la utilizacién de las TIC crece la necesidad de ofrecer a las
organizaciones mecanismos para una mejor implementacion de la seguridad de la
informacién. Dichos mecanismos deben perm itircontrolar el acceso a los recursos,
gestionar usuarios y sus datos de identificacién, asociar roles, perfiles y politicas
de seguridad.

Estos suelen estar formados por dispositivos de autenticacién que facilitan el
control del acceso l6gico de los usuarios en los sistemas inform aticos debido a
gue la ausencia de seguridad pone en riesgo la informacién y conlleva a
considerables pérdidas monetarias.

Uno de los conceptos fundamentales asociados con la seguridad de la inform acién
precisamente estad asociado al control de acceso. En este campo los paises
desarrollados como Estados Unidos, Francia, Inglaterra y China se destacan en la
produccién y utilizacién de controladores de acceso autom atizados.

En el d&m bito internacional, (Wang, et al. 2014) propusieron un modelo extendido
de control de acceso basado en roles para un sistema empresarial de gestion del
conocimiento.(Yang et al. 2013) propusieron un modelo de control de acceso
basado en diferentes tipos de usuarios o roles para una plataforma de trabajo
colaborativo. (Tounis, Kifayaty Merabti 2014) describen que el modelo de control
de acceso basado en roles, es considerado como una forma naturalde controlar el
acceso a los recursos en las organizaciones y empresas.(Rivas 2016) propone la
implementacion de un sistema de control de acceso que pueda ser integrado al
sistema de servidores de archivos donde es almacenada la informacién de la
empresa SNX S.A.C.

En el dam bito nacional se han desarrollado aplicaciones para elcontrolde acceso a
aplicaciones inform aticas, a saber: Componente para facilitar el proceso de
autenticacion de usuarios en aplicaciones inform aticas en instituciones de salud
(Téllez y Guevara 2015), sistema de control de acceso a los laboratorios de

produccién (UCILAB)(Pérez 2016) y sistema para el control de acceso a los



laboratorios del Centro de Tecnologias para la Formaciéon desarrollo de un sistem a
para el control de acceso a los laboratorios del CentroFORTES (Freixas y Noa
2015)
Entre los tipos de control de acceso se encuentra, el control de acceso basado en
roles (RBAC) el cual es una funcién de seguridad para controlar lo que los
usuarios pueden hacer dentro de los sistemas de Tl de una empresa. Consiste en
asignar a cada usuario uno o varios "roles" y al otorgar a cada rol diferentes
permisos. EIl RBAC puede aplicarse a una sola aplicacién de software o a varias
aplicaciones (Cloudflare Connect 2023)
Los procesos de autenticacion y verificacion de usuarios de las aplicaciones
inform aticas desarrolladas por la Empresa de Tecnologias de la Informacién para
la Defensa (XETID), generalmente, se gestionan de manera individual, por lo que
cada usuario tiene que emplear varias cuentas para poder hacer uso de todas las
aplicaciones que se ponen a su disposicion por parte de la empresa, por tanto, la
entidad se ha planteado como propoé6sito desarrollar e implantar una herramienta
gue gestione las cuentas de usuarios y pueda brindar esta informacién de manera
segura e integrada.
Partiendo de estas necesidades y sobre la base de la situacion problem atica
planteada, se formula el siguiente problema cientifico: ¢Cédmo contribuir a la
gestion de roles de las aplicaciones inform aticas la Empresa XETID mediante su
autom atizaciéon?
Por lo que se plantea la siguiente hipétesis: si se desarrolla un Sistema para la
G estion de Roles, entonces se puede gestionar el control de acceso de usuarios
de las aplicaciones inform aticas de form a integrada y mas segura.
La Gestiobn de Roles constituye el objeto de estudio de esta investigacion. Se
define como campo de accién la autom atizacion de la gestion de roles de las
aplicaciones inform aticas de la Empresa XETID.
El objetivo general de la misma es desarrollar un sistema Inform &atico para la
gestion de roles de las aplicaciones inform aticas de la Empresa XETID.
Para cumplir el objetivo general, se desarrollan los siguientes objetivos
especificos:

. Determinar el estado del arte de la tem atica y las tendencias tecnolégicas

actuales necesarias para eldesarrollo de la propuesta de solucion.
. Disefiar la propuesta de solucién a través de la metodologia de software
seleccionada.

. Validar la propuesta de solucion mediante las pruebas.
Variable independiente: sistema Inform atico para la gestion de roles de las
aplicaciones inform aticas de la Empresa XETID.
Variable dependiente: gestionar el control de acceso de wusuarios de las
aplicaciones inform aticas de form a integrada y mas segura.
Para darle solucion al problema que se plantea y cum plir los objetivos propuestos
se utilizaron los métodos siguientes:

Teodricos



. Histérico-L6gico: Se utilizéd durante la revisién de la literatura existente
sobre eltema para analizar los antecedentes y evolucién de este tipo de
sistem as inform aticos tanto dentro como fuera del pais.

. Anélisis y sintesis: Se consultd literatura especializada y documentos
rectores de la teoria que se utiliza en la gestion de roles.

. Hipotético- deductivo: Para el anélisis y formulacion de la hipo6tesis.

. M odelacién: Para modelar los procesos de negocio.

Empiricos

. Entrevistas: Fue un método que se utilizé con bastante frecuencia para
levantar los requisitos y dar los primeros pasos en el entendimiento del
problem a.

. Entre los aportes de la investigacién se destacan:

. EIl tedrico-investigativo, al integrar los procedimientos tradicionales mas
utilizados por autores relacionados con el tema, a través de los diferentes
artefactos de la metodologia de desarrollo de software que perm iti6 orientar
metodolégicamente la secuencia de acciones légicas a desarrollar; y los
elementos a tener en cuenta para la continuidad de la investigacion,

. El préactico, al desarrollar una herramienta autom atizada que permita
gestionar el control de acceso de usuarios de las aplicaciones inform aticas
de form a integrada y m s segura en la Empresa XETID.

. Entre los resultados esperados con esta investigacién, se encuentran:
contar con una herramienta que permita gestionar de forma integrada vy
segura la informacién de mo6dulos y funcionalidades, y los roles del negocio
de cada una de las aplicaciones, asi como la gestiobn de acceso de los
usuarios mediante la asignacién de roles y entidades.

. Atendiendo a lo planteado, la investigacién queda estructurada en
introduccién, tres capitulos, conclusiones, recomendaciones y referencia
bibliograficas segun se observa:

. Introduccién: Se caracteriza la situacion problem atica y se fundamenta el
problem a cientifico a resolver.

. Capitulo I: Marco ted6rico-referencial deltema a tratar, donde se plantean los
conceptos fundamentales asociados con el tema. Ademas, se realiza un
analisis de las tendencias tecnolégicas que seran utilizadas, asi como la
metodologia desarrollo herramientas y tecnologias.

. Capitulo 1l: Disefio y construccion de la Solucién Propuesta, donde se
argum enta la solucién propuesta al problem a y se describe la
implementacién del software a través de la metodologia Prodesoft.

. Capitulo Ill: Validacion de la solucién propuesta, donde se muestran las
principales interfaces del prototipo inicial, y se realiza un anéalisis de los
resultados obtenidos.

. Un apartado de conclusiones donde se verifica el cumplimiento de los

objetivos trazados alinicio de la investigacién.



. Las recomendaciones en la cual se plasman una serie de propuestas
encaminadas a la continuidad de esta investigacion.

. Y las referencias de la bibliografia citada.
Capitulo 1
Para realizar una buena investigacién siempre es necesario tener bien claro
cuales son las bases que la sustentan y le dan firmeza, por eso este capitulo
estard dedicado a conocer mejor los detalles del sistema que se pretende realizar,
partiendo de un estudio de sus antecedentes. Ademas, se mostraran las
tecnologias y herramientas que se utilizaran para el desarrollo del mismo, asi
como un acercamiento a la tecnologia utilizada.
1.1 Descripcion de la entidad
La Empresa de Tecnologias de la Informacién para la Defensa (XETID), empresa
cubana lider en el desarrollo de soluciones tecnolégicas para la inform atizacién de
la sociedad, asum e com o m isién la proyeccioéon, disefio, desarrollo y
comercializaciéon de productos y servicios, a partir del uso de las tecnologias de la
inform atica y las comunicaciones.
Actualmente el desarrollador de la XETID tiene que controlar de manera
manuscrita la informacién especifica y perfiles de usuarios de cada una de las
aplicaciones que desarrolla. Cé6mo parte de la estrategia de desarrollo basado en
componentes, en aras de potenciar la reutilizacién y minimizar los tiempos de
desarrollos se decide por parte de la empresa centralizar los procesos de
autenticaciéon, autorizacion y verificacién en un componente que se ajuste a las
técnicas de controlde acceso basado en roles (RBAC).
1.2 Definicion de Controlde acceso
El control de acceso es un elemento esencial de seguridad que determina quién
puede acceder a ciertos datos, aplicaciones y recursos, y en qué circunstancias.
De la misma forma que las claves y listas de invitados con aprobacién previa
protegen los espacios fisicos, las directivas de control de acceso protegen los
espacios digitales. En otras palabras, permiten a las personas adecuadas entrar y
mantener a las personas equivocadas fuera. Las directivas de control de acceso
se basan en gran medida en técnicas como autenticacién y autorizacién, que
permiten a las organizaciones comprobar explicitamente que los usuarios son
guienes dicen ser y gue a estos usuarios se les concede el nivel adecuado de
acceso en funciéon del contexto, como el dispositivo, la ubicacién, el roly mucho
mas.(Microsoft2023b)
El control de acceso evita que la informacién confidencial, como los datos de los
clientes y la propiedad intelectual, sea sustraida por usuarios no autorizados.
También reduce el riesgo de filtrado de datos por parte de los empleados vy
mantiene a raya las amenazas web. En Jlugar de gestionar los permisos
manualmente, la mayoria de las organizaciones impulsadas por la seguridad
recurren a soluciones de gestion de identidades y accesos para implementar

directivas de controlde acceso(Microsoft 2023b)

1.3 Tipo de Controles de acceso



1.3.1 Controlde acceso obligatorio (M AC)

En el modelo de control de acceso obligatorio (Mandatory Access Control, MAC)
todos los sujetos y objetos son clasificados basandose en niveles predefinidos de
seguridad que son usados en el proceso de obtencién de los permisos de acceso.
Para describir estos niveles de seguridad todos los sujetos y objetos son
marcados con etiguetas de seguridad que siguen el modelo de clasificacion de la
inform acién militar (desde “desclasificado” hasta “alto secreto”), formando lo que
se conoce como politica de seguridad multinivel. Los modelos M AC proporcionan
mecanismos soOlidos para la proteccion de datos y tratan con requerimientos de
seguridad especificos, asi como, los requerimientos derivados de las politicas de
control de los flujos de informacion. Ademas, es el sistema quien protege los
recursos u objetos y eladministrador es el que impone las reglas de forma segura.
Sin embargo, asegurar las politicas MAC es a menudo una tarea dificil dado que
no posee suficiente flexibilidad (M AC 2023)

1.3.2 EImodelo de controlde acceso discrecional.

(Discretionary Access Control, DAC), también Illamado modelo de seguridad
limitada, es un modelo no orientado al control del flujo de informacién. Todos los
sujetos y objetos en el sistema son controlados y se especifican reglas de
autorizacion de acceso para cada sujeto y objeto. Los sujetos pueden ser
usuarios, grupos o procesos. Los modelos DAC estadn basados en la idea de que
el propietario de un objeto, su autor, tiene el control sobre los permisos del objeto,
es decir, el autor es autorizado a permitir u otorgar permisos para este objeto a

otros usuarios (KeepCoding 2023)

1.3.3 Controlde Acceso Basado en Roles (RBAC)

En 1992 surgi6 un nuevo modelo independiente de los otros dos, control de
acceso basado en roles (Role-Based Access Control, RBAC). RBAC esta basado
en la definicién de un conjunto de elementos y las relaciones entre ellos. A nivel
general describe un grupo de wusuarios que pueden estar actuando bajo wun
conjunto de roles y realizando operaciones en las que utilizan un conjunto de
recursos. En una organizacion, un rol puede ser definido como una funcién que
describe la autoridad y responsabilidad dada a un wusuario en wun instante
determinado. Incluye un conjunto de sesiones que constituyen la relacién entre un
usuario y un subconjunto de roles que son activados en elmomento de establecer
dicha sesion. Cada sesion estda asociada con un Unico usuario, un usuario puede
teneruna o mAas sesiones asociadas.

Los permisos disponibles para un usuario son el conjunto de permisos asignados
a los roles que estan activados en todas las sesiones del usuario, sin tener en
cuenta las sesiones establecidas por otros usuarios en el sistema. Afiade la
posibilidad de modelar una jerarquia de roles de forma que se puedan realizar
generalizaciones y especializaciones en los controles de acceso y se facilite la

modelizaciéon de la seguridad en sistemas complejos (BAC 2023)

En los modelos RBAC, los derechos de acceso se conceden de acuerdo con

funciones empresariales definidas, en lugar de basarse en la identidad o



antigiedad de las personas. Elobjetivo es proporcionar a los usuarios tGnicamente

los datos que necesitan para realizar su trabajo y nada mas. (Microsoft, 2023)

EI RBAC es una funcién de seguridad para controlar lo que los usuarios pueden
hacer dentro de los sistemas de Tl de una empresa. Consiste en asignar a cada
usuario uno o varios "roles" y al otorgar a cada rol diferentes permisos. EI RBAC
puede aplicarse a una sola aplicacion de software o a varias aplicaciones.
(Cloudflare, 2023).

La propuesta de solucion en la investigacién se ajusta a las técnicas de control de
acceso basado en roles (RBAC) con el objetivo de centralizar los procesos de
autenticacion, autorizacion y verificacion de las aplicaciones entidad en aras de

una mayor seguridad e integracién.

1.4 Antecedentes

1.4.1 (Wang, etal. 2014), propusieron un modelo extendido de control de acceso
basado en roles para un sistema empresarial de gestion del conocimiento. Al
modelo de control de acceso basado en roles, los autores incluyen una estructura
de grupos de usuarios, la cual a su vez era dividida en dos tipos de grupos, esto
con el fin de que los usuarios puedan ser agregados a los dos tipos diferentes, vy
los privilegios puedan ser otorgados tanto a los grupos de usuarios como a los
roles.

1.4.2 (Yang et al. 2013), propusieron un modelo de control de acceso basado en
diferentes tipos de usuarios o roles para una plataforma de trabajo colaborativo. E|
modelo de control de acceso para la plataforma de trabajo colaborativo estuvo
definido por tres elementos principalmente: un conjunto de usuarios (compuesto
por los usuarios del sistema o cualquier otra entidad que actué como un usuario),
un conjunto de objetos (compuesto por los recursos del sistema) y un conjunto de
operaciones (compuesto por entidades que definen que es lo que se debe hacer).
1.4.3 (Rivas 2016) propone la implementacion de un sistema de controlde acceso
gue pueda ser integrado al sistema de servidores de archivos donde es
almacenada la informacién de la empresa SNX S.A.C y de esa manera poder
mejorar sus procesos de seguridad de la informaciéon.

1.4.4 Componente para facilitarelproceso de autenticacién de usuarios en
aplicaciones inform aticas en instituciones de salud.

El propd6sito de este trabajo es desarrollar un componente que centralice y unifigue
la autenticacién del usuario reduciendo la cantidad de acciones de autenticacién
en las aplicaciones que el profesionalde la salud desee emplear en su estacién de

trabajo y agilizando la atenciéon al paciente(Téllez y Guevara 2015)

1.4.5 Sistema de control de acceso a Ilos laboratorios de produccidén
(UCILAB)

Este sistema Illeva el control de los proyectos que radican en los laboratorios
destinados a los procesos productivos y por tanto de las personas que pueden
tener acceso a dichos laboratorios. En este sistema se chequea qué personas
tienen acceso o no a los laboratorios, verificando que estén en la base de datos

correspondiente, mediante el numero de la identificaciéon. E xisten varias



implementaciones de este sistema en la UCI, cada una de ellas especifica para el
drea productiva donde se encuentra, lo que hace que no exista una base de datos
centralizada <con todos los datos referentes a todos los laboratorios de
produccién.(Pérez 2016)

1.4.6 Sistema para el control de acceso a los laboratorios del Centro de
Tecnologias para la Formaciéon desarrollo

Sistema para el control de acceso a los laboratorios del Centro de Tecnologias
para la Formacion desarrollo de un sistema para el control de acceso a los
laboratorios del CentroFORTES (SCAFORTES). EIl sistema permite inform atizar el
monitoreo gque se realiza del personal que acede a los laboratorios y a las
estaciones de trabajo, generando ademas un reporte de los incidentes recogidos
en cada estacién(Freixas y Noa 2015).

En la investigacion realizada, se han analizado que los softwares que existen a
nivel internacional no son softwares gratuitos y al mismo tiempo no siguen las
legislaciones, regulaciones y normas cubanas por lo que no constituyen wun
elemento para su consulta. En la revisién de las aplicaciones cubanas se dirigen
fundamentalmente alcontrol fisico de acceso de los usuarios o no cumplen con los
requisitos enumerados por el cliente en relacién con la gestion control de acceso

basado en roles de las aplicaciones inform aticas de una forma segura e integrada.

1.5 Metodologia de desarrollo de softw are

Las metodologias de desarrollo de software son un conjunto de técnicas y
m étodos organizativos que se aplican para disefiar soluciones de software
inform atico. El objetivo de las distintas metodologias es el de intentar organizar los
equipos de trabajo para que estos desarrollen las funciones de un programa de la

mejor manera posible. (Santander, 2020)

1.5.1 Proceso de Desarrollo de Software (ProDeSoft)v1l.7
Proceso de Desarrollo de Software (ProDeSoft 2012) es la metodologia que utiliza
la XETID en sus proyectos. Segun su documento oficial esta metodologia divide el

ciclo de vida del producto de la siguiente form a:



J
Explotacion
Experimental Despliegue
- . ni ]
Disefio de la Version del | Solucion Cietta

Arquitectura Producto Estable

) Pt :

Figura 1 Etapas del Ciclo de Vida del Producto. Fuente: (Metodologia PDS v1.7
XETID)

M odelacién: Se define una vision preliminar de la problem atica a resolver por
medio de la inform atizacién, los antecedentes de las soluciones inform atizadas
similares del problema planteado u otras experiencias similares. Se reflejan las
generalidades de la propuesta de solucién, el tipo de solucién a emplear. Adem &s
de las principales caracteristicas técnicas que tendra la solucién definiendo con
estos elementos un proyecto técnico. Se capturan las partes esenciales del
sistem a, donde se identifican los procesos de negocio fundamentales y se aceptan
los requerimientos funcionales, obteniéndose la linea base de la arquitectura y una
estrategia de construccion de la aplicacion aprobada por los implicados en el

proyecto. (XETID, 2020)

Construccién: Se aclaran los requisitos restantes y se completa el desarrollo del
sistema sobre una base estable de la arquitectura. Las fases anteriores soélo
dieron una arquitectura béasica que es aqui refinada de manera incremental
conforme se construye el producto. En esta fase todas las caracteristicas,
componentes, y requerimientos deben ser integrados, implementados, y probados

en su totalidad, obteniendo una versiéon liberada del producto. (XETID, 2020)

Explotacion Experimental: Se convierte la versién liberada del producto en una
solucion estable, donde se eliminan los errores que surgen durante las pruebas y
se obtiene una certificacién funcionaly de seguridad del producto. Esta fase solo
se ejecuta cuando se tiene como cliente al Ministerio de las Fuerzas Armadas
Revolucionarias (MINFAR), por requerimientos que exige este 6rgano. (XETID,
2020)

Despliegue: se instala y configura el sistema para un ambiente de



produccién real, se capacita al personal que usara la aplicaciobn y se continta
dando soporte durante la explotacién del sistema, culminando de ser preciso con

transferencias tecnolégicas. (XETID, 2020)

1.6 Tecnologias em pleadas

1.6.1 Lenguaje de Modelado:

Lenguaje de Modelado Unificado (UML por sus siglas en inglés). Es el lenguaje
de modelado de sistemas de software mas conocido y utilizado en la actualidad;
estd respaldado por el OMG (O bject Management Group). Es un lenguaje grafico
para visualizar, especificar, construir y documentar un sistema de software. UML
ofrece un estandar para describir un "plano" del sistema (modelo), incluyendo
aspectos conceptuales tales como procesos de negocios y funciones del sistem a,
y aspectos concretos como expresiones de lenguajes de programacién, esquemas
de bases de datos y componentes de software reutilizables.(OMG 2023).Este

lenguaje se utilizé para el modelado del proceso.

1.6.2 Herramienta de Modelado:

Visual Paradigm v5: Visual Paradigm es una herramienta que propicia un
conjunto de ayudas para el desarrollo de programas inform aticos, desde la
planificacién, pasando por el analisis y el disefio, hasta la generacién del c6digo
fuente de los programas y la documentacién(Visual Paradigm 2023)Esta se tom 6
para realizar todos los diagramas que propone (ProDeSoft 2012)t como parte del

modelado del negocio.

1.6.3IDE de Desarrollo:

PhpStorm: es un entorno de desarrollo integrado (IDE) para desarrolladores de
PHP creado para maximizar la productividad de los desarrolladores. La aplicacién
de escritorio IDE le ayuda a escribir, editar, analizar, refactorizar, probar y depurar
cé6digo PHP en Windows, macOS y Linux. Con PhpStorm, tiene soporte com pleto
para desarrollar aplicaciones en PHP 5.3 y todas las versiones posteriores de
PHP. Ademéas, el IDE tiene soporte integrado para HTML5, CSS, JavaScript y
XM L. Se puede agregar soporte para otros idiom as mediante

complementos(JetBrains 2023).

1.6.4 Lenguaje de Programacio6n:

PHP 8: acro6nimo de "PHP: Hypertext Preprocessor", es un lenguaje de 'scripting’
de propo6sito generaly de c6digo abierto que estd especialmente pensado para el
desarrollo web y que puede ser embebido en paginas HTM L. Su sintaxis recurre a
C, Java y Perl, siendo asi sencillo de aprender. EIl objetivo principal de este
lenguaje es permitir a los desarrolladores web escribir dindmica y rapidamente

paginas web generadas; aunque se puede hacer mucho mas con PHP.



Generalmente se ejecuta en un servidor web, tomando el c6digo en PHP como su
entrada y creando paginas web como salida. Puede ser desplegado en la mayoria
de los servidores web y en casi todos los sistemas operativos y plataformas sin
costo alguno(«PHP» 2023).Este lenguaje se utilizé para la programacién de la

l6gica delnegocio en los plugin.

1.6.5 Motorde Base de Datos (BD):

PostgreSQL: es un sistema de gestion de bases de datos relacionales de objetos
(ORDBMS) basado en POSTGRES, version 4.2, desarrollado en el Departamento
de Ciencias de la Computacion de la Universidad de California en Berkeley.
POSTGRES fue pionero en muchos conceptos que s6lo estuvieron disponibles en
algunos sistemas de bases de datos comerciales mucho mas tarde.(PostgreSQL

2023)

1.6.6 Herramienta de Gestién de BD:

PgAdmin 4: es la herramienta lider de gestion de cé6digo abierto para Postgres, la
base de datos de cédigo abierto mas avanzada del mundo. pgAdmin 4 esta
disefiado para satisfacer las necesidades de usuarios de Postgres tanto
principiantes como experimentados, proporcionando una potente interfaz grafica
gue sim plifica la creacion, el mantenimiento y el uso de objetos de bases de
datos(pgAdmin 2023) Esta herramienta se empled como gestor de BD de la

aplicacion.

1.6.7 Framework de Desarrollo:

Symfony 6: es un popular framework de PHP para desarrollo de aplicaciones web
y de soporte, y un conjunto de segmentos de PHP reutilizables que pueden ser
facilm ente utilizados por cualquier desarrollador que hacen que eltrabajo sea mas

fluido y facil.(Symfony 2023)

Doctrine: Es un ORM o (Object Relation Mapper) es una técnica de program acién
gue nos permite convertir datos entre el sistema de tipos utilizado en un lenguaje
de programacién orientado a objetos y el utilizado en una base de datos relacional,
es decir, las tablas de nuestra base de datos pasan a ser clases y los registros

objetos que podemos manejar con facilidad(Doctrine 2023)

1.6.8 Servidor Web:

Apache2: El Proyecto del Servidor HTTP Apache es un esfuerzo colaborativo de
desarrollo de software destinado a crear una implementacién de cédigo fuente
sélida, de calidad comercial, con muchas funciones y de libre acceso de un

servidor HTTP (W eb). EIl proyecto es gestionado conjuntamente por un grupo de
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voluntarios ubicados en todo el mundo, que wutilizan Internet y la Web para
comunicar, planificar y desarrollar el servidor y su documentacién relacionada.
Este proyecto es parte de la Apache Software Foundation. Adem s, cientos de
usuarios han aportado ideas, c6digo y documentacién al proyecto. Este archivo
tiene como objetivo describir brevemente la historia del servidor HTTP Apache y

reconocer a los numerosos contribuyentes.(Apache 2023)

XAMPP: EIl objetivo de XAMPP es crear una distribucién facil de instalar para
desarrolladores que se estan iniciando en el mundo de Apache. XAMPP viene
configurado por defecto con todas las opciones activadas. XAMPP es gratuito
tanto para usos comerciales como no comerciales.(Apachefriends 2023)Esta
herramienta se emple6 para configurar de manera mas sencilla el servidor web

apache.

WSO2 APl Manager: es una solucion de c6digo totalmente abierto para la gestion
de APl de un extremo a otro en la nube, en entornos locales o hibridos. Viene con
una licencia de software Apache version 2.0 que lo hace de uso gratuito. Perm ite a
los desarrolladores de API disefiar, publicar y adm inistrar el ciclo de vida de las
APl y alos administradores de productos API| para crear productos APl a partir de
una o mas API. Alberga un portal para desarrolladores de aplicaciones que ayuda
a crear y gestionar una comunidad de desarrolladores para sus APIl. Su puerta de
enlace APl nativa en la nube se utiliza para proteger, enrutar, controlar vy
monitorear su trafico APl de manera escalable.(APlI Manager 2023)Se empleo de
medio de comunicacién entre la aplicacioén y las aplicaciones externas de le

empresa.

l1.7Conclusiones parciales

Después de haber realizado un andlisis de los conceptos asociados aldominio del
problema, una descripcion de la entidad en la que se realizé la investigaciéon, asi
como los antecedentes, la metodologia y las herramientas utilizadas, se arribé a

las siguientes conclusiones:

. No existe ningln sistema que resuelva las necesidades detectadas en el
objeto de estudio.

. La combinacién de herramientas, tecnologias y la metodologia de
desarrollo de software establecida por la XETID, es la apropiada para la
realizacion del sistema ya que resuelve la situacién problémica planteada
en la investigacién.

. El analisis del estado del arte perm iti6 una mejor comprensiéon del objeto de
estudio, estableciendo las bases para las siguientes fases de la

investigacion.

Capitulo 2: Disefio y construccién de la Solucién Propuesta

Introduccidn
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En este capitulo se detallan los elementos esenciales del sistema a realizar, a
través de su modelo conceptual. Adem s, se describen las caracteristicas que
deberd cum plir el sistema segun lo especificado en la metodologia de desarrollo
de software Prodesoft, correspondientes a la fase de modelacion, se aclaran los

requisitos funcionales y no funcionales que debe tener el mismo.

2.1 El modelo del proceso de negocio

El proceso se inicia cuando el usuario, previamente registrado en el proveedor de
identidad de ENZONA accede a la aplicacion (Bodega Digital) y solicita iniciar
sesién para los cual debe especificar sus credenciales en el proveedor de
identidad. Luego esta informacién es enviada al Sistema de G estion de Roles el
cual verifica los datos del usuario y envia a la aplicacién informacién del perfil de
usuario (Datos especificos dentro de la aplicacion, rol y permisos). Esta
comunicacién entre el proveedor de identidad y la aplicacién se realiza mediante

servicios ApiRest gestionadas y publicadas en elW SO 2.

Autenticar Usuario

Gesticnar Aplicacion

Desamrolladpr o Admin

Gestionar Roles de Aplicac idn}

¥
[Ge@tionar Perfiles de Usuario}

Figura 2 M odelo de Proceso del negocio

2.2 Modelo Conceptual
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User

Funcionalidad

user Sistema | qp——— Sistema(SGR)

Rol_App

RollApp_Funcionalidad

estructura Perfil_App

Usuario

Figura 3 M odelo Conceptual

2.3 Requisitos

2.3.1 Req

uisitos funcionales

2.3.1 Configuracion del sistem a

2.3.1.1. Gestionarusuarios de sistem a

© N U~ W N R

9.

D MWW VW W VW W VW W W UV X[ OV XU XD

R13.

11.
12.

. Adicionar usuario

Editar usuario

M ostrardatos de usuario

. Cambiar contrasefia

Habilitar usuario

Deshabilitar usuario

. Crear estructura

Editar estructura

Elim inar estructura

Eliminar entidad de

Adicionar comercio a

Eliminar comercio de

.2 Gestionar estructura

la estructur

.1.3 Gestionarcomposicién de la estructura
10. Adicionar entidad a la estructura
la estructura

la estructura

a

2.3.1.4 Gestionar aplicaciones y subsistem as

R14. Adicionar aplicacion

R15
R16

. Editar aplicacion

. Eliminar aplicacién
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17. Adicionar subsistem a

18. Editar subsistem a

19. Eliminar subsistem a

20. Adicionar funcionalidad

21. Editar funcionalidad

22. Eliminar funcionalidad

.1.5 Gestionar usuarios por aplicaciones
23. Asignar acceso a las aplicaciones

24. Mostrarusuarios de la aplicacién

U WV XV W W XUV XU/ VW OV XD

25. Ver datos de perfilde usuario
R26. Cambiar rolalusuario
2.3.1.6 Gestionarroles de aplicacion
R27. Adicionar rol
R28. Editar rol
R29. Eliminar rol

2.3.2 Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe
tener. Debe pensarse en estas propiedades como las caracteristicas que hacen al
producto atractivo, usable, rapido o confiable. En muchos casos los requisitos no
funcionales son fundamentales en el éxito del producto. Normalmente estan
vinculados a requisitos funcionales, es decir, una vez se conozca lo que el sistem a
debe hacer se puede determinar c6mo ha de comportarse, qué cualidades debe
tener o cuan rapido o grande debe ser”. (Proceso de Desarrollo y Gestion de
Proyectos de Software, 2012, pag. 49) Para la presente investigacion se
seleccionaron los siguientes requisitos no funcionales:

Requisitos de usabilidad

El sistema debe ser facil de utilizar por cualquier persona qgue tenga un
conocimiento basico de trabajo en la web o de com putacién.

El sistema debe presentar una opcién de ayuda sobre las principales
funcionalidades que presenta.

El sistema debe implementarse lo maéas parecido posible a como se realiza el
proceso en la actualidad para lograr una mejor comprension y adaptacion al
mism o.

Requisitos de confiabilidad

Deben establecerse mecanismos que aseguren el reinicio del sistema ante
diferentes fallos de forma rapida y eficiente.

Debe existir sistem as de respaldo eléctrico en los locales donde se encuentren los
servidores.

Requisitos de seguridad y privacidad

El usuario debe autenticarse para acceder al sistema, dependiendo del nivel de
acceso se presentaran las interfaces para cada usuario.

La informacién existente en el sistem a seréd protegida contra actos ilicitos, de igual

manera el origen y fuente de los datos.
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2.4 Especificacion de requisitos funcionales

A continuacién,

requisitos funcio

se presentan

nales.

los

diagram as

de actividades de los principales

Diagrama de actividades delrequisito funcional G estionar usuarios de sistem a

Usuaro

sistema

Y

\ del Sistema™ /

Selecciona Opcion ™

Muestra la lista de usuarios

Adicionar Usuario™

Muestra Formulario

\ de Datos de Usuarios

Incomrectos
ﬂmdm) Limpiar
Correctos
Guardar
‘Guarda datos
enBD uwm ala lista de Usudoa
Cancelar

'

Figura 4 Diagram a de actividades Gestionar usuario del sistem a

Diagram a de

actividades del

requisito

funcional G estionar estructura

Usuaro

Sistermna

Iniciar
y Composicion™

WJ

Validar datos
No si
A4

Datos correctos?

Figura 5 Diagram a de actividades Gestionar estructura

Diagram a de

aplicaciones

actividades del

requisito
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usuario

sistema

W | W

(’ﬁ
\ de 1a Aplicacion l\e

\~Datos de usuario™ J

Oz

de cambiar rol

Cancelar

Guardar

Figura 6 Diagram a de actividades Gestionar usuariospor aplicacion

Diagram a de

subsistem as

actividades

del

requisito funcional

G estionar aplicaciones

y

Usuario Sistema
Iniciar
Seleccionar Menu \
Introducir Datos. Anticar
No A Si
b 4
Datos Correctos?
2(/ Guardar
Validar datos
Seleccionar
No Si
> 4
Datos Correctos?
Cancelar

Figura 7 Diagram a de actividades Gestionar aplicacionesy subsistemas
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Diagrama de actividades del requisito funcional G estionar roles de aplicaciéon

Usuario Sistema

Figura 8 Diagram a de actividades Gestionar roles de aplicacion
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2.5 Diagrama de Casos de Uso

Gestionar Perfile de

Usuario
Autenticar

User ‘.___________________

Desarrollador

Gestor de Configuracion

Admin

<<Include>>

Gestionar Aplicacion

Gestionar Estructura

<<Include>>

Figura 9 Diagrama de casos de uso

2.6 Implementacion de la Arquitectura de Softw are

Segun ProDeSoft (2012, pag. 53) “La Arquitectura de Software constituye un
puente entre el requisito y el c6édigo, ocupando el lugar que en los modelos
antiguos se reservaba para el disefio” o también se puede definir como “la
organizacién fundamental de un sistema encarnado en sus componentes, las
relaciones entre ellos, el ambiente y los principios que orientan su disefio vy

evolucion.”

2.6.1 Arquitectura

M odelo Vista Controlador (MVC). Es un estilo de arquitectura de software que
separa los datos de una aplicacién, la interfaz de usuario, y la l6gica de control en
tres componentes distintos. EI estilo de llamada y retorno MVC, se ve
frecuentemente en aplicaciones web, donde la vista es la pagina HTML y elcédigo
que provee de datos dinamicos a la pagina. EIl modelo es el Sistema de G estién
de Base de Datos y la Légica de negocio, y el controlador es el responsable de
recibir los eventos de entrada desde la vista.(MVC 2023)

El Modelo es el objeto que representa los datos del programa. Maneja los datos y
controla todas sus transformaciones. EIl Modelo no tiene conocimiento especifico

de los Controladores o de las Vistas, ni siquiera contiene referencias a ellos. Es el
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propio sistema el que tiene encomendada la responsabilidad de mantener enlaces
entre el Modelo y sus Vistas, y notificar a las Vistas cuando cambia el
Modelo.(MVC 2023)

La Vista es elobjeto que maneja la presentacion visualde los datos representados
por el Modelo. Genera una representacion visualdel Modelo y muestra los datos al
usuario. Interactia <con el Modelo a través de wuna referencia al propio
Modelo.(MVC 2023)

El Controlador es el objeto que proporciona significado a las 6rdenes del usuario,
actuando sobre los datos representados por el Modelo. Cuando se realiza algun
cambio, entra en acciéon, bien sea por cambios en la informacién del Modelo o por
alteraciones de la Vista. Interactia con el Modelo a través de una referencia al
propio Modelo.(MVC 2023)

Ventajas del MVC

Una separacion total entre l6gica de negocio y presentacion. A esto se le pueden
aplicar opciones como el multilenguaje, distintos disefios de presentacién, etc. sin
alterar la l6gica de negocio. La separacién de capas como presentacién, l6gica de
negocio, acceso a datos es fundamental para el desarrollo de arquitecturas
consistentes, reutilizables y méas facilmente mantenibles, lo que al final resulta en
un ahorro de tiempo en desarrollo en posteriores proyectos.

Al existir la separaciéon de vistas, controladores y modelos es mas sencillo realizar
labores de mejora como:

* Agregarnuevas vistas.

» Agregar nuevas formas de recolectar las 6rdenes del usuario (interpretar sus
modelos mentales).

* Modificar los objetos de negocios bien sea para mejorar el performance o para
migrar a otra tecnologia.

* Las labores de mantenimiento también se simplifican y se reduce el tiempo
necesario para ellas. Las correcciones solo se deben hacer en un solo lugar y no
en varios como sucederia si tuviésemos una mezcla de presentacién e
implementacién de la l6gica del negocio.

*» Las vistas también son susceptibles de modificacioén sin necesidad de provocar
gue todo el sistema se paralice. Adicionalmente el patron MVC propende a Ila
especializacién de cada rol del equipo, por tanto, en cada liberacion de una nueva
versién se veran los resultados (MVC 2023).

2.7 Disefio de la Base de Datos

Teniendo como entrada el Modelo conceptual, la Especificacion de la arquitectura
de sistema y la Especificacion de los requisitos de software se disefian las tablas,
sus atributos y relaciones agrupados por componentes ya sea por paquetes o0
colores delimitando cada uno de ellos, obteniendo como resultado el Modelo de
datos”. (ProDeSoft 2012).Este UGltimo es el que define c6mo se modela la
estructura lé6gica de una base de datos. Estos son entidades fundamentales para
introducir la abstraccién en una base de datos. Adem as, define cé6mo los datos se

conectan entre siy c6mo se procesan y almacenan dentro del sistem a(Glossaire
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2023). Para el presente proyecto el modelo lé6gico obtenido se observa en
ilustracién siguiente.
-———-d
) integer(10) [\
[5] denominacion  varchar(10) ]| I
__________ (5] sbreviatura varchar(255) [ '
5] actwo bit IN| :
[ orden imeger(10)  [N] '
P id_padre integer(10)  BJ !
“Fyid_concepto  integer '
L

_______________________________________ 0<| 5 officina integer(s) [}
=] bodega integer(s) G0
——————————————————————————————————————— -0<| 5] nuciea integer(s) (]
Z]iefe_nucieo bt NI
id_ror integer(10) [\
0 “Thiduser  integert10) (9
(NRY)
L]
« IR
=] tomo integer(s)  GJ
H o integer(5) 0J
=] nombre varchar(255) [}f]
¢ varchar(255) ]
E _apelida vz Lhi|
E ' GI
=] sexm bit N
LV =
Figura 10 Diagramade BD1

Elmodelo fisico de la base de datos se puede observar a continuacién:

7 pablic.dat_usuzrio

wser_id: integer (FK2)(1E2) - i integer
o concept_g: ieger (OJIPOIE] 5 emai: vardrar{160) (AX]
o idsade: rezger (0) o roles: jon 0]
@ @ =3} (0) o password: varchar(255)
& abrevistura: varchar(255) (0) . usuario: varchar(255) (AK2)
o active: bookean (0) o fulname: varchar(255)
& orden: integer (0] o adiva: boolean (0]
& tabla_usuario: )
| url: varchar(255) (0)

o visible: baolezn (0]

| idk integer

[ 19pi varchar(255] (AK)
lo wsemame: varchar(z33)

lo avatar: verchar{255] (0)

Jo di: varchar(255)

lo tome: integer 0]

o fobo: intager (0)

Jo nombre: varchar(255)

lo primes_zpalida: varchar(255) (0]
lo segundo_apelio: varchar(2ss) 0]
lo direccion: varchar(2s5) (0)

lo sexs: varchar(z53) (0)

lo corren: varchar{ass) (0)

lo telefono: varchar(zss) (0)

lo apelidos: varchar(255) (0)

o sistema_id; teger [0)(FKE]
& predeterminada: boslean (0]

» dat_sgr_id: integer (FXL){IE1}

integer
————————— ~0f o meager (O)IFRINIEL]
5 oficne: integer (0]

5 bodege: intege= (0)

1 nudso: intsger (0]

5 1 ruclen: bookean (0)

o pusuario_id: integer (Q)(RC2)(IE2)
= utime_zcceso: daie (0]

= active: boolean (0)

5 ulima_actalizagon: date (0)

' facha_regisro: 2 [0)

» esirudtura,id: integer [ONFRSINIES)

T

& conesptn
> denominacon: verchar{2ss)
o abreviatura: varcher{255) (0)
= codigo: varchar(zss)

nteger [D)FSIIES]

o padre_id: iéeger (O)(FRe)[IEY) S,

o nivel_i
o provinaa_id: integer (0)(FR2)IEZ)
& municpio_id: integer (O)(FK3)(IE)
o activo: boolean (0)

integer (O)FIG)(IEE)

nieger (C)(FTIET)
ntzger (C)FLI(EEL)

- i integer
© SErominacion: vardharZ]

= public.nom_manicipi

integer

+ provnga_id: meeger (O]FK]

o denominacion: varchar(z55] (0)
o cbreviatura: varcher(255) (0]
o codio: varchar(z55) (0)

o nombre; varchar(2s5) (0)

o sufas: varchar(255) (0)

o cortorma: varcher{255] (0) -
o ubicacion: varchar(25%) (0)
o activa: boolean (0)

o da id: integer (0]

|2 idk integer

[o denominacion: vardhar(zss) (0]
lo abreviatura: varchar{255) (0]
lo codigo: varchar{55) (0]

lo nombre: vardher(z53] (0)

lo sbreviado: varchar(255] (0}

o siglas: varcher(z55) (0)

lo contorr: verchar(255) (0)

lo ubicadion: varchar(255) (0)

o acivos beclean (0}

lo dpa_id:integer (0]

Figura 11 Diagram a fisico de BD
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2.8 Analisis de factibilidad

Para el analisis del costo y beneficios del sistema se utilizé la metodologia de
ProDeSoft donde desde el inicio se estima de forma em pirica la duracién de la
implementacién de cada uno de los requisitos, basado en la experiencia del
programador en el trabajo con el lenguaje de programacion, el entorno de
desarrollo, el conocimiento sobre el tema de investigacién y las técnicas de
programacion necesarias para resolver el problema. Para esto es necesario
conocer el tiempo de desarrollo de cada requisito y la cantidad de trabajadores

gue participan para estimar siresulta beneficioso su desarrollo.

2.8.1 Costo

Para la estimacion del costo del software se empled6 la fo6rmula propuesta por la
metodologia, para lo cual primeramente se tiene en cuenta los requisitos
funcionales a desarrollar, asi como su prioridad, com plejidad y tiem po estimado de
desarrollo, lo que se detalla en la siguiente tabla, en la cual se tiene en cuenta que
el tiem po total estimado para la realizacion del proyecto es de 6 meses, que serian
24 semanas:

N o Nombre del requisito Prioridad Complejidad Tiem po de

desarrollo

(semanas)

1 G estionar usuarios del Alta M edia 3
sistem a

2 G estionar estructura m edia m edia 2

3 G estionar com posicion m edia m edia 2

de la estructura

4 G estionar aplicaciones alta alta 3

5 G estionar usuarios por alta m edia 2

aplicaciones

6 G estionar roles de alta m edia 3

aplicaciones

7 G estionar Metadatos de alta alta 5

Aplicacién

8 G estionar funcionalidad alta m edia 2

9 G estionar Subsistem as alta m edia 2

Tabla 1 Costo
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Luego se determina que:

Costo diario de un trabajador= Tarifa horaria (MT)* Trabajador * Tiem po diario.

$20.00 * 1 trabajador * 8 horas.
$160.00.

Tomando en cuenta que un trabajador de la entidad trabaja 20 dias almes
$160.00. *20
$3 200.00.

Costo mensualde un trabajador = $3 200.00.

Teniendo en cuenta un tiempo estimado de aproximadamente 6 meses para el
desarrollo del proyecto se determina:

Costo total= $3 200.00* 6 meses.

= $19,200.00

Elcosto de desarrollo del sistema fue $19 200.00 aproximadamente, lo que en
m ateria econdémica constituye una cifra moderada de dinero con respecto a los

beneficios que se evidencian a continuacién.

2.8.2 Analisis de costo y beneficios

Anteriormente se calcul6o el costo del sistema y se analizaron los beneficios que
representa el mismo, lo que permite concluir que el sistema es positivo para
gestionar de form a integrada y segura la informacién de mo6dulos y
funcionalidades, y los roles delnegocio de cada una de las aplicaciones, asi como
la gestioén de acceso de los usuarios mediante la asignaciéon de roles y entidades.
2.9 Patrones

Los patrones de disefio segun (M artinez 2023)son una pareja de
problem a/soluciobn con un nombre y que es aplicable a otros contextos, con una
sugerencia sobre la manera de usarlo en situaciones nuevas. Los patrones no se
proponen descubrir ni expresar nuevos principios de la ingenieria del software.
Todo Ilo contrario: intentan codificar el conocimiento, las expresiones y los
principios ya existentes: cuanto m as trillados y generalizados, mucho mejor.

Para la implementacion de la presenta investigaciéon se utilizaron como patrones,
los siguientes:

Singleton: Este patron se encuentra dentro de los patrones de tipo creacién, que
son aquellos que abstraen el proceso de creacién de instancias de los clientes que
lo utilizan. Gracias al patron Singleton, se puede hacer un sistema independiente
de la forma en la que se crean las instancias, adem &4s, se hace independiente de
la forma en la que se componen y representan las mismas. Esto es debido a que
oculta, a los clientes, el proceso de creacion y asociacién de las instancias. EI
patrén Singleton es aplicable en cuando, Gnicamente debe de existir una instancia
de una clase y debe ser accesible desde un punto conocido. La instancia Unica
debe ser extensible por los clientes mediante herencia sin necesidad de modificar

su codigo(Refactoring.guru 2023)
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Constructor: Como Patron de disefio, el Constructor, es clasificado como
creacional y es usado para permitir la creacién de una variedad de objetos
complejos desde un objeto fuente (Producto). El objeto fuente se compone de una
variedad de partes que contribuyen individualmente a la creacién de cada objeto
complejo a través de un conjunto de llamadas a interfaces comunes de la clase
Constructor Abstracto. Tiene como ventajas que el algoritmo para la creacién de
objetos complejos sea independiente de las partes que construyen el objeto vy
como son ensambladas y que el proceso de construccion pueda tener diferentes
representaciones para el objeto que estd construido(Builder Pattern 2023)

2.10 Diagram a de clases

Un Diagrama de Clases de Disefilo muestra la especificacioén para las clases
software de wuna aplicacién. Incluye las clases, asociaciones y atributos; las

interfaces, con sus operaciones y constantes; los métodos y las dependencias.

<<ORM Persistable>>
Sistema <<ORM Persistable>>
0..~ id_concepto Concepto
-id : Integer ist 1 R
id_sistema | denominacion:Sting | oo S it i
0.~ rol-sistema P : String denominacion : ng
-activo : Boolean 1
<<ORM Persistable>> -orden : +
Rolsistema g . X P - "
H————"——"—1 id_funcionalidad isyema 0.. 0/}*id_padr z 2
5id : Integer — id | funcionatidad Getalles_furjcionalidad
-denominacion : String == =
id_rol 1 3 . Detalles_funcionalidad
r%\‘fg oad - - g -img : String
0.. rol-funcionalidad -ur : String
<<ORM Persistable>> ~visible : Boolean
Rol-funcionalidad
APK_Consumidor —=ORM P 3 blas=
0.~ APK_Consumidor
<<ORM Persistable>> -officina : Integer
L APK_Consumidor -bodega : Integer
ID: 0.~ : Integer
. -jefe_nucleo : Boolean
-username : String
?d_user
-imagen_perfil : String
~-ci : String
-tomo ! Integer
-folio : Integer

-nombre : String
-primer_apellido : String
-segundo_apellido : String
-direccion : String

-sexo : Boolean

Figura 12 Diagram a de clases

2.11 Diagram as de secuencia

Los diagramas de secuencia son aquellos diagramas que permiten mostrar la
interaccion entre los usuarios, la interfaz y las instancias de los objetos en el
sistema. Ellos proveen un mapa secuencial del paso de los mensajes entre los

objetos a lo largo del tiempo. (ProDeSoft 2012)
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Interfaz UserContr SistemaC BD

oller ontrolie
Admin/Desarrollador : : : :
| | | |
| | | |
| | | |
| | | |
1: Iniciar Session : 2: Autenticar | : :
| |
3: sesion Inciada | |
e ———— | |
| |
| |
5t Aplicaciones y Subsistemjas 4: ListaApljcaciones(usiaado) : e :
T ’_ 4.1: GetApliacionesByUser(user) i
|
4.2: ListaAplicaciotes
______ tztssiols |

6: Muestralista

V. SeleccionaAplicacion
7.1: ArbolArbol App(Aplidacion)

1.1: Crea Funcionalidad/Subsistema

|

|

|

:

| g |

7.2: ArboldeAplicadion |

g_n _________________ ) — |

8 :&estraDcpendenciasApIir | |
——————————— | |

9: Seferciona Adicionar Funciorfalidad/Subsistema I i I
9.1: NuevaFuncionaIidad!S\:bsistema | |

T |

9.2: FormularioFuncionalidad)Subsistema |

e — — ——— | R O |

| L |

10: Muestra Formulario | | |

e —————————— 11: Crear Funcionalidad/$ ubsistema | |

1 ’L |

|

—1

L

Figura 13 Diagrama de Secuencia

2.12 Seguridad

El sistema debera implementar diversas politicas de seguridad para garantizar la
confidencialidad, integridad y disponibilidad de la informacion que maneje. Para
ello se utilizarda una seguridad RBAC o Control de acceso basado en roles, el cual
permite administrar quién tiene acceso a cada recurso y que pueden hacer con
esos recursos, es decir, separa las tareas y otorga solo la cantidad de accesos
que los usuarios necesitan para realizar sus trabajos (Microsoft 2023a). Adem &s,
tendrd en cuenta eldesarrollo de una interfaz facilde usar, sencilla y amigable; asi
como una ayuda general, que guie alusuario durante su trabajo en el sistema. Por
otra parte, el framework wutilizado para el acceso a los datos, en este caso
Doctrine, al igual que la mayoria de los ORM, presenta su propia capa de
seguridad para la proteccién contra los atagues mas comunes, como son las

inyecciones SQ L.

2.13 Conclusiones parciales
Después de haber realizado todos los diagramas especificados por Prodesoft y
realizado el software bajo esas especificaciones, se arribé a las siguientes

conclusiones:
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* La modelacién de todos los procesos que intervinieron durante el desarrollo del
sistem a proporciondé una visién mas completa del producto deseado.

*» La realizacion del modelado del proceso permiti6 un mayor entendimiento del
negocio, facilitando la posterior program acion del mismo.

» Los diagramas de clases permitieron conocer los requisitos con un nivel de
profundidad méas am plio, aclarando todos los detalles necesarios para una buena
implementacion de los mismos.

*» Los diagramas de secuencia permitieron el proceso de implementacion del
sistema de una forma mas clara.

Se confirmdé que se requieren varias iteraciones de pruebas de caja negra para
garantizar que el producto final cumpla con las funcionalidades exigidas por el

cliente, aunque en este caso solo fueron necesario 2 iteraciones

Capitulo 3

En este capitulo se presentan los resultados que se obtienen al aplicar la
metodologia explicada en el capitulo 2, asi como las pruebas al software
realizadas, que permiten conocer el grado de calidad del producto, y de esta
forma, comprobar si el sistema es capaz de realizar todas las funcionalidades
detallas anteriormente. Se prueban las caracteristicas mas importantes de la
aplicacién con el fin de verificar la fiabilidad y calidad de la aplicacién como un

todo.

3.1 Descripci6on de la solucidén

La solucion obtenida es una aplicacion la cual cuando el usuario, previamente
registrado en el proveedor de identidad de ENZONA accede a la aplicacién
(Bodega Digital) y solicita iniciar sesién para los cual debe especificar sus
credenciales en el proveedor de identidad. Luego esta informacién es enviada al
Sistema de Gestion de Roles el cual verifica los datos del usuario y envia a la
aplicacién informacién del perfil de usuario (Datos especificos dentro de la
aplicacion, roly permisos). Esta comunicacién entre el proveedor de identidad y la
aplicacién se realiza mediante servicios ApiRest gestionadas y publicadas en el

WSO 2.
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IP-Enzona

APl Manager-WSo2

APl Manager

=4 =

B} Tl T
B, 5
__,--"“;‘{)\_?:%‘E—:S‘_" \\‘EJ\?{ \\\‘ T PesgesaL

Informacion del Perfil
l Aplicacion Web

Aplicaciones Web. - .
Usuario (Bodeza Digital,Comercio,etc) | * Informacién General de usuario (Sistema Gestion de Roles)
+  Informacion de especifica del *  Configurar Sistema
usuario en la aplicacién a la que *  Gestionar Informacién de Aplicaciones
esta accediendo. * Gestionar Roles de las Aplicaciones
*  Informacién del rol y permisos . * Gestionar Perfiles de usuario de las

Aplicaciones

Figura 14 Diagramade Componentes

3.2 Resultados obtenidos
3.2.1 Interfaces de usuario

En este apartado se muestran algunas de las interfaces del sistema. En todas se

puede apreciar un disefio sencillo, usable para el cliente.

Bienvenido al Sistema de Gestion de Roles

Vista 1 Inicio de sesidn

Se muestra la interfaz de inicio de sesion donde se piden las credenciales del
usuario para acceder al sistema. Se accede mediante un usuario y contrasefia
previamente creados por un usuario con permisos de adm inistraciéon en el

sistem a.

1. Dashboard
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o Pagina Principal

2 Peffiles de Usuarios
© Aplicaciones y Subsistemas

4 Roles de Aplicaciones 1 4

Aplicaciones

Ver Mis Aplicaciones © 1 Roles por Aplicaciones ]

Vista 2Dashboard

Se muestra la pagina inicial del sistem a donde se puede acceder a los

diferentes menl(s disponibles para elusuario.

Aplicaciones y Subsistem a

.Lista

& Inicio N . .
Aplicaciones y Subsistemas

2 Perfiles de Usuarios
© Aplicaciones y Subsistemas © Lista de Aplicaciones

 Roles de Aplicaciones

Mostrar 10 v registros Buscar:
D 1&  Denominacion Acciones
274 Sistema Gestion de Normas gszo
422 APK_BodegaDigital gsza
437 Sistema de Gestion de Producto ¥Eza
438 Sistema de Administraccion de Bodega wgSzao
475 Sistema de Administracién Comercial gsSsna
Mostrando registros del 1 al 5 de un total de 5 registros Anterior n Siguiente

Vista 3 Lista de aplicaciones

.G estionar Informacién: Gestionar Inform acién: Al hacer click en el boton de gestionar
informacién pasamos a la interfaz donde se nos muestra un listado de subsistemas vy
funcionalidades que posee la aplicacién. Desde este menU se puede afiadir, editar y

eliminar subsistemas y funcionalidades.

& Inicio

4 Perfies de Usuarios

© Aplicaciones y Subsistemas.

Roles de Apicaciones
hd v @ Sistema Gestion de Nomas

> ©aaxa
> © Nomenciadores

> © Nomas

Vista 4 GestionarInformacion de aplicacion



1. Add

Subsistem a: ejemplo de vista de afiadir un subsistema.

Adicionar Subsistema

*& | Denominacion

« | Abreviaura

% | vRL

-

Vista 5 Adicionar subsistem a

2. Add

Funcionalidad: ejemplo de vista de afiadir una funcionalidad.

Adicionar Funcionalidad
*& | Denominacion
® | Abreviatura

*% | URL

B  [Browse...| No file selected.

Vista 6 Adicionar Funcionalidad

.Editar: ejemplo de vista de editar.

Editar Aplicacién

4 Perfiies de Usuarios

© Aplicaciones y Subsistemas NNt s Dl

4 Roles de Apiicaciones
*@ Sistema Gestion de Normas

w  sgn
"%

& [juan X acel X raul X yordy x| admin x| |dayana x || karen x| | xchiino x | rdcastilo x  renier X

—

Vista 7 Editar

Roles y Aplicaciones
.Listar App: Desde esta vista podemos afadir un nuevo rol a la aplicacién deseada o

mostrar un listado de los roles existentes por aplicacion.
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@ Inicio

Roles de Aplicacion

4 Perfies de Usuarios

© Aplicaciones y Subsistemas © Lista e Aplcadiones

{# Roles de Aplicaciones
Mosirar 10 v registios

Buscar:
D 1 Denominacién Acciones
274 Sistema Gestion de Normas +=
22 APK_BodegaDigital + =
437 Sistema de Gestion de Producto
438 Sistema de Administraccion de Bodega
475 Sistema de Administracion Comercial +=
521 prueba + =
536 at +E
537 a2 +E
538 a3 +E
541 aDEWED +
Mostrando registros del 1 al 10 de un total de 23 registros Anterior 2 3 Siguiente
Vista 8 Listar app
3.2.Nuevo Rol: ejemplo de vista de crear nuevo rol asignandole un subsistema vy

funcionalidades registradas previamente.

Nuevo Rol

*8® Denor
Selecciones las funcionalicades que deseea asociar
L] © Sistema Gestion de Normas
> ©aa

> © Nomenciadores

>  © Nomas

-

Vista 9 Adicionar Nuevo Rol

3.3.Lista Roles: Ejemplo de vista de un listado de roles registrados en una aplicacion.
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o Roles para la aplicacion: APK_BodegaDigital

2 Perfles de Usuarios
© Aplicaciones y Subsistemas e m = ﬂ

4 Roles de Apiicaciones. e
& Admin
# Bodeguero
W Supervisor

Vista 10Listar Rolde app
Editar Rol

Editar Rol

*& Consultor

Selecciones las funcionalidades que deseea asociar

v — @ Sistema Gestion de Normas
> ©aa
> © Nomenciadores
v = © Nomas
v & Listar Noma

& Insertar Norma

o

Vista 11Editarrol

4. Perfiles de Usuario

usuarios registrados a las aplicaciones mediante el proveedor de

4.1.Listar: listado de

identidad Enzona.
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ol Usuarios Registrados desde el Proveedor de Identidad

2 Periiles de Usuarios

@ Aplicaciones y Subsistemas

# Roles de Aplicaciones

Mostrar| 10 v registros Buscar
Carnet de Identidad 1% Usuario Nombre(s) Apelliidos Acciones
00100268502 Ipenad4181 Luis José Tomet Pefia 1]
12345sdfds 562-5784-545 415415504 55vi5sd4t o
54050401587 ez_58921410 Lazaro Echemendia Jiménez 1]
60080600800 Jortiz75413 Justo José Granado Ortiz o
60111200808 reastilo51069 Ramén Diego del Castifio Santana (1]
61102809678 dlobaina57921 Deimis Lobaina Lobaina (]
62083001625 jmendoza11474 Juan Carlos Mendaza Carmona L]
63032405100 Jlopez90613 Jorge Andrés Lopez Torres (1]
63090402263 €z_eleon Eduardo Leon Suarez o
64020900305 gavilaB8sT4 Gregorio Adrian Avila Morales )

Mostrando registros de! 1 al 10 de un total de 54 registros Anterior . 2 3 4 5 6 Siguente

Vista 12Llista de usuarios registradosporenzona

4.2.Asignar Acceso

Asignar accesos al usuario : Lazaro Echemendia Jiménez
Solo puede seieccionar un rol por aplicacion

v 1 Sistema de Administraccion de Bodega
Consultor
v © APK_BodegaDigital
cliente
Admin
Bodeguero
Supervisor
© Sistema de Gestion de Producto
© Sistema de Administracion Comercial

© Sistema Gestion de Nomas

© prueba
© aDEWED

Vista 13Asignaracceso alusuario
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Configuracion del Sistema/Usuarios del sistema: En esta vista se muestran los
usuarios registrados en esta aplicacion para poder acceder a la misma debe estar
logueado como administrador. Desde este menU se puede adicionar nuevos usuarios, ver
la inform acién de los usuarios ya registrados y editar los mismos, asi como habilitar o
deshabilitar a los usuarios, también podemos cambiar la clave de acceso de los usuarios

al sistem a.

& Inicio i
Usuarios

A4 Perfiles de Usuarios

© Aplicaciones y Subsistemas © Lista de Usuarios

+ Adicionar Usuario

& Roles de Aplicaciones

Mostrar| 10 v | registros Buscar:
Nombre y Apellidos 12 Usuario Correo Rol(es) Activo Acciones
aaa aaaaaaa a124aa@ssdgffdgss Desarrollador ®Z 04
Aciel Perez Cabrera aclel aperez@xetid.cu Administrador [ si ] ®Z0a
Administrador admin admin@xetid.cu Administrador B8 ®Z0&
dayana dayana dcabrera@yetid.cu Administrador [ si ] ®Z20a
Ekaterine Perdigon Torres katy etorres@xetid.cu Desarrollador [ si | ®FZ0oa
Gregorio Adrian Avila Morales avila gavila@xetid.cu Gestor de la Configuracion B8 ®Z0&
Juan Gabrie! juan jgherrera@xetid.cu Desarrollador 8 ®Z 04
Karen N. Granados Lobaina karen karen. il.com D [si ] ®Z 04
Luis Raul affonso raul raul@xetid.cu Desarrollador B8 ®Z0oa
Maidolys Valencia Zulueta maidolys maldolys@xetid.cu Desarrollador B8 ®Z 0
Mostrando registros del 1 al 10 de un total de 17 registros Anterior - 2

Vista 14 Lista de Usuarios del sistem a

.Nuevo Usuario: Ejemplo de vista de adicionar usuario.

& Inicio ¥ i .
Adicionar Usuario

A Perfiies de Usuarios

Subsistemas

Introduzca los Datos

®

 Guardar X Cancelar

Vista 15 Adicionar usuarionuevo
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5.2.Editar: Ejemplo de editar datos de usuario.

& Inicio 4 =
edit.usuario

2 Perfiles de Usuarios

© y Datos

& Roles de Aplicaciones
&  Acel Perez Cabrera

&  aciel
@ aperez@xetid.cu
& || Administrador X

APK_BodegaDigital X | Sistema de Gestion de Producto X
Sistema Gestion de Normas %

v Guardar R PR

©

Vista 16 Editar datos de usuario

5.3.Cambiar Estado: Ejemplo de alerta al solicitar cambiar el estado de un usuario.

camblar_estado

Esta seguro que desea cambiar el estado al usuario aciel .

Vista 17 Cam biarestado delusuario

5.4.Cambiar Contrasefia: Ejemplo de cambio de contrasefa.

Vista 18 Cam biar contrasefia de usuario
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Configuraciéon del Sistem a/Estructura y Com posiciéon:
En este menl se pueden observar las estructuras registradas en el sistema, afiadir
nuevas estructuras, editar los datos de las estructuras previamente registradas,

también se puede gestionar la composicion de cada una de ellas.

.Listar

& Inicio

Estructura y Composicion

2 Perfiles de Usuarios

© Aplicaciones y Sut

© Lista de Estructuras

& Roles de Aglic:
+Nueva Estructura

Mostrar 10 v registros Buscar.

Cédigo 1= Denominacién Acciones

01 Ministerio del Comercio Interior LAER |

02 Ministerio de las Fuerzas Armadas AZ 0

at al 70O

L L Lc |

Mostrando registros del 1 al 4 de un total de 4 registros Anterior - Siguiente

Vista 19 Lista de estructuras

.Nueva Estructura: Ejemplo de afiadir nuevas estructuras.

Nueva Estructura

Introduzca los Datos

4 Roles de Apiicaciones

g «  Naconal

v Guardar 3 ar % Cancelar

Vista 20 Adicionar nueva estructura

.G estionar Composicibn: Ejem plo de gestionar la composicién de una estructura desde
donde se nos permite afiadir estructuras pertenecientes a la seleccionada, afadir

comercio, editar la estructura o eliminar.
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L Composicién de la estructura: Ministerio del Comercio Interrior

En

v @ Grupo Empresarial de Comercio-Matanzas

4 Perfiles de Usuarios

& Roles de Apiicaciones

B Empresa Provincial Alojamiento Guanima Matanzas
B Empresa Provincial de Servicios Personales Técnico y del Hogar
B Empresa Provincial de Aseguramiento a Empresas Locales

> B Empresa Municipal de Comercio Matanzas

Vista 21 Gestionar com posicion

6.3.1. Add

Entidad: Ejemplo de afiadir estructura.

Nueva Estructura

Vista 22 Agregarentidad

6.3.2. Add

Comercio: Ejemplo de Afiadir comercio.

Vista 23 Agregarcomercio

6.4.Editar: Ejemplo de Editar una estructura.
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Editar Estructura

*& | Grupo Empresarial de Con

« GEC-MTZ

w | Provincial

@ MATANZAS

e

Vista 24 Editar

3.3 Pruebas realizadas y resultados

Las pruebas del software son la actividad mas comdn de control de la calidad
realizada en los proyectos para asegurar el correcto funcionamiento del software.
Tienen como objetivos la verificacién de la correcta implementacién de los
requisitos explicitamente establecidos, la adecuada integracién de los
componentes que conforman el sistema y la ejecucién de casos de prueba que
permitan detectar el mayor nutmero de No conformidades y corregirlas antes de la
entrega del software al cliente. Estas reducen la probabilidad de que aparezcan
defectos ocultos en el software, pero incluso si no se encuentra ningun defecto,
nunca serda una garantia de su correccién. (ProDeSoft 2012) Sus objetivos
principales son:

. Probar sielsoftware no hace lo que deberia hacer.

. Probar sielsoftware hace lo que no deberia hacer.

3.3.1 Pruebas de aceptacidn

Las pruebas de aceptacién son las Ultimas pruebas realizadas donde el cliente
prueba el software y verifica que cumpla con sus expectativas. Estas pruebas
generalmente son funcionales y se basan en los requisitos definidos por el cliente
y deben hacerse antes de la salida a produccién. Esta termina de definir el nivelde
calidad de la aplicacion y le permite conocer al equipo qué tan bien supo
interpretar los requerimientos delusuario. (Wordpress.com,2017)

Estas pruebas se realizaron para cada uno de los requisitos funcionales del
software y a continuaciéon se presentan algunos de las realizadas para el requisito
gestionar estructura, agregar nueva estructura, editar estructura, eliminar
estructura, el resto se realizé de una forma similar. Estas son elaboradas por el
propio equipo de desarrollo y sus resultados son guardados en tablas que cuentan

con los campos que se exponen a continuacion:

Prueba de aceptacion

Co6digo caso de prueba: RF-2-P1 RF: Gestionar Estructura
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Nombre delcaso de prueba: Test agregar nueva estructura

Responsable: Jahaziel Betancourt Rodriguez

Descripcion: Adicionar nueva estructura desde las <configuraciones del

sistem a.

Condiciones de ejecucién: El usuario logueado para esta operacién debe ser

Admin o Gestorde Configuracién

Pasos de Ejecucion: Seleccionar configuracién del sistema. Seleccionar

estructuray composicion. Seleccionar nueva estructura.

Resultados Esperados: Que se muestre la opcién nueva estructura y el

formulario perteneciente a esta operacién.

Evaluacién: Satisfactoria

Tabla 2 Pruebal

Prueba de aceptacion

Co6digo caso de prueba: RF-2-P2 RF: Gestionar Estructura

Nombre delcaso de prueba: Test editar estructura

Responsable: Jahaziel Betancourt Rodriguez

Descripcion: Editaruna estructura desde las configuraciones del sistem a.

Condiciones de ejecuciéon: El usuario logueado para esta operacién debe ser

Admin o Gestorde Configuracion

Pasos de Ejecucion: Seleccionar configuracion del sistema. Seleccionar

estructuray composicién. Seleccionar Editar estructura.

Resultados Esperados: Que al editar los datos de wuna estructura se

m odifiguen los valores correctamente.

Evaluacién: Satisfactoria

Tabla 3 Prueba 2
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Prueba de aceptacion

Co6digo caso de prueba: RF-2-P3 RF: Gestionar Estructura

Nombre delcaso de prueba: Testeliminar estructura

Responsable: Jahaziel Betancourt Rodriguez

Descripcion: Eliminar una estructura desde las configuraciones del sistem a.

Condiciones de ejecuciéon: El usuario logueado para esta operacion debe ser

Admin o Gestorde Configuracion

Pasos de Ejecucion: Seleccionar configuracion del sistema. Seleccionar

estructuray composiciéon. Seleccionar eliminar estructura.

Resultados Esperados: Que al eliminar la estructura se muestre el mensaje
de confirmacion correctamente y en caso de tener un usuario asignado a la
estructura no se pueda eliminar y se muestre el mensaje.

Evaluacién: Satisfactoria

Tabla 4 Prueba 3

3.3.2 Pruebas de caja negra

Las pruebas de caja negra son una técnica en la cual la funcionalidad se verifica

sin tom ar en cuenta la estructura interna del c6digo, detalles de implementacién o

escenarios de ejecucién internos en el software. En ellas, el enfoque esta dado

solamente en las entradas y salidas del sistem a, sin preocuparse en la estructura

interna del programa. Para ellos se basa en los requerimientos de software vy

especificaciones funcionales. (Morrillo, 2017) Estas se enfocan en buscar:
Funciones incorrectas o ausentes.

- Errores de interfaz.

- Errores en estructuras de datos.

- Errores de rendimiento.

- Errores de inicializaciéon y de terminacion.

Se realizé un caso de prueba para cada requisito implementado. A continuacién,

se muestra el caso de prueba realizado alrequisito Crear estructura, que describe

cada uno de los escenarios que pueden existir ante las posibles acciones realizas

por el usuario. De manera similar se realizaron los casos de prueba a

requisitos restantes.
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Nombre Descripcion Escenarios de Flujo del Escenario

del general Pruebas
requisito
Crear Se Crea una EP 1.1: Adicionar Se insertan todos los

estructura Nueva estructura una nueva estructura datos.
introduciendo datos Se presiona el botén
validos Guardar.
Se muestra mensaje

estructura guardada.

Epl.2: Adicionar una Se introducen datos
nueva estructura en blanco en campos
introduciendo datos requeridos.
en blanco Se presiona en el
botén Guardar.
Se muestra mensaje
E ste Campo es
obligatorio en el

campo en blanco.

Tabla 5 Prueba 4

3.3.3 Resultados de las pruebas

Después de haber realizado el proceso de pruebas de aceptacion, donde
estuvieron presentes tanto el encargado como el cliente se obtuvieron resultados
satisfactorios, pues se detectaron algunos errores, que fueron solucionados, pues
su ocurrencia impedia el total cum plimiento de los requisitos funcionales definidos
por el cliente.

Ademas, después de haberse realizado las pruebas de caja negra a cada uno de
los requisitos se obtuvo como resultados un total de 11 no conformidades en la
primera iteracién, las cuales fueron resueltas, logrando que en la segunda
iteracion no existiera ninguna. Todo esto llevo a que el software obtenido tenga
todas sus funcionalidades de acuerdo a las especificaciones del cliente y que

adem s cumpla con los requerimientos de rendimiento.

3.4 Conclusiones parciales

Después de haberse realizados las pruebas utilizando las técnicas anteriormente
especificadas, se llegaron a las siguientes conclusiones:

*Se demostréd el buen funcionamiento del sistema y el cum plimiento de los
requerimientos del cliente.

* Elcliente confirm é que la aplicacién agiliza la gestion de roles de las aplicaciones
de la empresa.

*» Se confirmé que se requieren varias iteraciones de pruebas de caja negra
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para garantizar que el producto final cum pla con las funcionalidades exigidas

por el cliente, aunque en este caso solo fueron necesario 2 iteraciones.

Conclusiones Generales
A lo largo de toda la investigacién se llevaron a cabo un conjunto de tareas,
arrojando los siguientes resultados:

. Se describi6 el estado del arte y se confeccion6é un marco tedrico
referencial después de haberse realizado wun =estudio acerca de las
herramientas y tecnologias a wutilizar, determinando asi, se encuentran:
contar con una herramienta que permita gestionar de forma integrada vy
segura la informacién de mdédulos y funcionalidades, y los roles del negocio
de cada una de las aplicaciones, asi como la gestion de acceso de los
usuarios mediante la asignacién de roles y entidades.

. Se realizé el modelado del negocio teniendo en cuenta los pasos que
describe ProDeSoft para su realizacién, entre ellos, la especificacioén de los
requisitos funcionales, el disefilo de la base de datos y los diagramas de
actividades, diagrama de secuencia, logrando una mayor comprension del
negocio.

. Se implementd el sistema cum pliendo con las politicas y los estandares de
desarrollo definidos por ProDeSoft y se realizaron pruebas de validacion

gue permitieron obtener una version estable del sistem a.
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