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Resumen

La presente investigacion tuvo como objetivo la aplicacién de una metodologia para la gestion de
riesgos empresariales en los procesos claves de la Empresa Constructora Militar No 4 de Matanzas
perteneciente a la Unién de Constructoras Militares subordinadas al MINFAR. A partir de la revision
y andlisis de diferentes metodologias de gestion de riesgos, se utilizé la expuesta en la norma NC
ISO 31000:2018, la cual parte de un andlisis del contexto y establece una secuencia de cuatro
etapas que son: identificacion, analisis, evaluacion y tratamiento para la gestidon de riesgos que se
puede integrar de manera organizada a cualquier proceso dentro de la empresa y como requisito
del sistema de gestion de calidad segun ISO 9001:2015. Las herramientas utilizadas fueron la
tormenta de ideas, el método de seleccién de expertos y la matriz de riesgos correspondientes a
cada etapa de la metodologia, ademas los paquetes informaticos Excel y Microsoft Word, este
tltimo combinado con el gestor bibliografico Endnote. Los resultados derivados de la investigacion
demuestran que, del total de riesgos identificados, los de mayor intensidad son aquellos
relacionados con el cumplimiento de los requisitos legales, reglamentarios, de proceso y de los
clientes asi como los de caracter econémico y financiero, los cuales tienen impacto significativo en
el cumplimiento de los cronogramas de ejecucidn de obras, las pérdidas de recursos materiales y
las insatisfacciones del cliente externo. Para ello se propuso la implementacion de un plan de
acciones el cual es objeto de seguimiento por la organizacion de manera sistematica para evaluar
la eficacia de las acciones tomadas para abordar los riesgos y de manera global una vez al afio
como elemento de entrada de la revision por la direccion del Sistema de Gestién de Calidad de la

empresa.

Palabras claves: Gestién de Riesgos.



Summary

The objective of the present investigation was to apply a methodology for the management of
business risks in the key processes of the Military Construction Company No. 4 of Matanzas
belonging to the Union of Military Construction Companies subordinated to MINFAR. Based on the
review and analysis of different risk management methodologies, the one presented in the standard
ISO I1SO 31000: 2018 was used, which starts from an analysis of the context and establishes a
sequence of four stages that are: identification, analysis, evaluation and treatment for risk
management that can be integrated in an organized way to any process within the company and as
a requirement of the quality management system according to ISO 9001: 2015. The tools used were
brainstorming, the method of selecting experts and the risk matrix corresponding to each stage of
the methodology, as well as the Excel and Microsoft Word computer packages, the latter combined
with the Endnote bibliographic manager. The results derived from the investigation show that, of the
total of identified risks, those of greater intensity are those related to compliance with legal,
regulatory, process and client requirements, as well as those of an economic and financial nature,
which have Significant impact on compliance with work execution schedules, losses of material
resources and dissatisfaction of the external client. For this, the implementation of a plan of actions
was proposed, which is followed up by the organization in a systematic way to evaluate the
effectiveness of the actions taken to address the risks and globally once a year as an input to the
review. by the management of the Quality Management System of the company.

Keywords: Risk Management.
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Introduccion

La gestion de riesgos en las empresas nace en la década de los 60, ante la tecnificacion vy
modernizacion de ciertos procesos gque hasta ese momento se habian desarrollado de forma
manual. En muchos sectores se puso de manifiesto la necesidad de realizar un mejor control de las
actividades. La tecnologia supuso mayor agilidad y calidad, pero a la vez nuevos retos de control y
seguimiento.[1]

A partir de esos afios se publico la primera literatura al respecto, los sectores que mas
contribuyeron a la consolidacion del concepto fueron el asegurador, el tecnologico, militar y el de la
tecnologia nautica y nuclear, sim embargo solo en la segunda mitad de los afios 70 la gestién de
riesgos entré de lleno a las empresas, esto se debié a la aparicion de las primeras normas y
estandares internacionales, quiza el mas significativo fue el cddigo de seguridad nuclear que hizo
publico la US Nuclear Regulatory Comission , el cual intentaba minimizar los riesgos a los que

estaban expuestos el sector nuclear estadounidense.[2]

La asimilacién del término acab6 de completarse gracias a la difusion de otras normas al respecto
como por ejemplo el COSO, codigo emitido por el Comité de Organizaciones Sponsor en 1991 y
que incluia practicas para la gestion interna del riesgo. Dos afios méas tarde, Australia y Nueva
Zelanda publicaron la norma AS/NZ 4360 sobre el riesgo en sus empresas publicas, mientas que
en 2002 el Instituto Britanico de Gestion de Riesgos hizo publico el estandar IRM.[3]

Por otro lado, en el afio 2002, con la finalidad de evitar fraudes y riesgos de bancarrota, nace en
Estados Unidos la Ley Sarbanes Oxley con el fin de monitorear a las empresas que cotizan en
bolsa de valores, evitando que la valorizacion de las acciones de las mismas sea alterada de

manera dudosa, mientras que su valor es menor.[4]

Sin embargo, estos estandares y normas internacionales tenian dos problemas en el terreno
practico, el primero que casi todos estaban dirigidos a empresas de sectores especificos, lo cual
reducia su impacto y extension y el segundo que habia una notoria disparidad de criterios a la hora

de desarrollarlos.[5]

Estos dos elementos motivaron a la Organizacion Internacional de Normalizacién (ISO) a elaborar
una norma que abordara la gestion de riesgos de forma global, necesidad que en 2009 dio origen a
la norma 1ISO 31000.

Sim embargo, pese a su alcance genérico no es una norma certificable, son las empresas las que

se acogen voluntariamente a sus directrices en el area de Gestidon de Riesgos.

Se trata de un estdndar que puede aplicarse a cualquier tipo de organizacion mas alla de su

naturaleza, actividad, escenario comercial o tipo de producto, entre otros factores.



A través de una serie de principios y directrices la norma busca que cada empresa implemente un
Sistema de Gestion de Riesgos para reducir los obstaculos que impiden la consecucién de sus

objetivos, siendo compatible con cada sector.[6]

Toda actividad empresarial lleva implicito un riesgo, algunas en mayor medida que otras, pero
ninguna se encuentra exenta. El riesgo es parte de cualquier area de negocio, pues en cierta forma

lo define y ayuda a ponerle limites.[7]

La Norma I1SO 31000, define el riesgo como la incertidumbre que existe en la consecucién de un
objetivo. Se trata en esencia de circunstancias, sucesos 0 eventos adversos que impiden el normal
desarrollo de las actividades de una empresa, en general tienen repercusiones econémicas para

sus responsables.[8]

Las organizaciones gestionan el riesgo identificandolo, analizandolo y evaluando después si el
riesgo se deberia modificar mediante un tratamiento que satisfaga sus criterios de riesgo, a lo largo
de todo este proceso, las organizaciones comunican y consultan a todas las partes interesadas,
realizan seguimiento y revisan el riesgo y los controles que lo modifican para asegurar que no es

necesario un tratamiento adicional del riesgo.[9]

Una metodologia de andlisis de riesgo ayuda a las organizaciones a identificar activos, las
amenazas Yy debilidades que les afectan y calcular el nivel de riesgo el cual tiene que estar por
debajo de un nivel aceptable para la Organizacion. Existen muchas metodologias, pero todas
persiguen el mismo objetivo: calcular el riesgo y establecer medidas para reducirlo.[10]

A partir de la publicacién de la ISO 9001:2015, uno de los elementos novedosos que tiene, es
precisamente la necesidad de que la organizacién evidencie como aplica el pensamiento basado
en riesgos a todos los procesos, el riego siempre ha estado implicito en la norma, pero esta
edicién dedica todo un capitulo precisamente a la necesidad de abordarlos, solo que deja a la
organizacion decidir cudl es la manera en la que lo hara.

Muchos de sus requisitos estan destinados a prevenir riesgos, por lo tanto, el riesgo y 9001 no son
una combinacion nueva.

ISO 9001 especifica los requisitos para que la organizacion comprenda su contexto y determine
los riesgos asociados como base para la planificacién del sistema, el pensamiento basado en
riesgos considera tanto los riesgos como las oportunidades.[11]

La norma NC ISO 31000 proporciona principios y directrices genéricas sobre la gestion del riesgo
por lo que puede ser utilizada por cualquier empresa ademas se puede aplicar a lo largo de toda la
vida de una organizacién y una amplia gama de actividades, incluyendo estrategias y decisiones,
operaciones, procesos, funciones, proyectos, productos y servicios. Es por ello que se puede
aplicar a cualquier tipo de riesgo, cualquiera que sea su naturaleza y tanto si sus consecuencias

sean positivas 0 negativas.[12]



Esta norma aporta una metodologia para establecer un proceso de gestibn de riesgos y
armonizarlo con los demas procesos de la organizacion.

En Cuba, en el sector de la construccién el andlisis de riesgos es de vital importancia, pues esta
enfocado en primer lugar a la proteccion de los trabajadores y al cuidado y manejo de los recursos
gue se utilizan, es un renglon de maxima prioridad para el pais pues el programa de la
construccién de viviendas es de vital importancia.

La Empresa Constructora Militar No. 4 en lo adelante ECM No. 4, con domicilio legal en Carretera
de Cidra Km 1, municipio y provincia Matanzas, la cual se dedica a brindar servicios de
construccién civil y montaje de nuevas obras, de demolicién, restauracion y mantenimiento
constructivo. Producir y comercializar materiales de la construccion, estableciendo en su
disposicion final tercera que los directores de las empresas aprueban las actividades secundarias
mediante resolucion, las cuales en ningun caso debe ir en detrimento del cumplimiento de su
encargo estatal.

Es una empresa que ha recibido numerosos reconocimientos en lo referente a la gestion ambiental
y de la calidad por lo que cuenta con un sistema de gestion de la calidad certificado de acuerdo a
los requisitos de la NC ISO 9001:2015.

A pesar de que poseen un sistema de gestion certificado, no cuentan con un proceso que permita
gestionar los riesgos de manera efectiva el cual se pueda integrar a los diferentes procesos de la
empresa, por lo que se define como situacién problémica de la investigacion la siguiente:
Situacién problémica:

La Empresa ECM No 4, posee entre sus procesos claves el de Gestién de la Produccion,
Organizaciéon y Control de la Produccion y Preparacién Técnica, a pesar de tener implantado un
sistema de gestion de calidad certificado, los procesos que involucra tienen un alto impacto tanto
sobre el medio ambiente como la calidad de vida de los clientes, ademas de ser un programa de
maxima prioridad en el pais y a la vez que cualquier fallo constituye un riesgo para todas las
partes interesadas, por lo cual se evidencia que no cuentan con una metodologia que permita
implementar un proceso para identificar, evaluar y dar tratamiento a los diferentes riesgos que
puedan manifestarse y a su vez establecer un plan de accién para mitigar o eliminar las causas
de los mismos, ademas asegurar la integracién de dicho proceso a todos los procesos de la
organizacion.

El hecho de no contar con un proceso para gestionar adecuadamente el riesgo implica que en la
empresa presenta dificultades en la consecucion de sus objetivos y la definicion de las
oportunidades y amenazas. Todo lo expuesto afecta la toma de decisiones y ademas la seguridad
y la confianza de las partes interesadas al no poder establecerse una gestién proactiva de los

riesgos.



Al no estar definidos por procesos, se dificulta la realizacion de los controles a los mismos, asi
como el uso y la asignacién de manera eficaz de los recursos para afrontarlos, ademas influye en
la contabilizacién de las pérdidas.

La gestién de riesgos que no se realiza mediante un proceso formal armonizado con los demas
procesos también implica que no exista un método sistematico para garantizar la comunicacién y
la consulta entre las partes interesadas, que no se encuentre correctamente definido el contexto
organizacional para identificar, analizar y evaluar a los riesgos asociados a cualquier actividad,
proceso, funcién o producto, ademas impide realizar un adecuado seguimiento de los mismos e
informar y registrar los resultados de manera apropiada.

La metodologia expuesta en la norma NC ISO 31000:2018, garantizaria a la empresa la
implementacion e integracibn de un proceso para gestionar los riesgos que afectan el
desenvolvimiento en sus procesos, es una norma internacional que aunque no es certificable
puede adaptarse a cualquier empresa independientemente del objeto social, el tamafio, mercado,
fuente de capital o financiacioén, por lo que es un estandar que busca minimizar, gestionar y
controlar cualquier tipo de riesgo, mas alla de su naturaleza, causa, origen o grado de incidencia,
esto se logra a través de la integracion del Sistema de Gestion de Riesgos a la estrategia de cada
organizacion, asi como a sus procesos, politicas y cultura.

Por todo lo antes expuesto se define como problema cientifico de la investigacién el siguiente:
Problema cientifico:

En la Empresa Constructora Militar No 4, no existe una metodologia que permita
gestionar los riesgos asociados a los procesos de manera integrada al sistema de
gestion de calidad, lo cual imposibilita que desconozcan los niveles de los riesgos
existentes y se tomen acciones para abordarlos.

Por tanto, la aplicaciobn de la metodologia establecida en la ISO 31000 con sus
herramientas asociadas, integrada al sistema de gestién de la calidad, contribuira a la
gestion eficaz de los riesgos asociados a los procesos claves de la organizacion; lo
cual constituye la hipdtesis de lainvestigacion.

La hipotesis quedara demostrada si la aplicacion de la metodologia y las
herramientas asociadas contribuyen a que se gestionen los riesgos y se pueda
establecer un plan de tratamiento para minimizar las consecuencias de los mismos,
asociados a los procesos claves de la empresa objeto de estudio.

Sistema de variables y sus relaciones:
Variable dependiente:
v La gestioén integrada de los riesgos

Variable independiente:



v' La metodologia y sus herramientas para la gestion integrada de los riesgos.
El objeto de estudio tedrico lo constituye la gestiébn de riesgos con herramientas Utiles para su
aplicacion, el campo teorico se centra en la gestion de los riesgos integrada al sistema de calidad
y como objeto de estudio préactico se seleccioné la Empresa Constructora Militar No 4 de
Matanzas.
Objetivo General:
Aplicar la metodologia de la NC ISO 31000 para gestionar los riesgos asociados a los
procesos claves en la Empresa Constructora Militar No 4
Objetivos especificos:
Para dar respuesta a objetivo general se consideran los siguientes objetivos
especificos:
1-Construir el marco tedrico referencial sobre los principales aspectos de la tematica
en cuestion.
2-Realizar un analisis de los riesgos asociados a los procesos objetos de estudio para
abordarlos de una manera organizada que se pueda integrar al Sistema de Gestidn
de Calidad de la organizacion.
3- elaborar una propuesta de plan de accién para darle tratamiento a los riesgos
identificados como parte de la aplicacion de la metodologia propuesta.

En el desarrollo de la investigacion se utilizaron los métodos cientificos siguientes:

e Hipotético deductivo: contribuye a facilitar la formulacion de la hipétesis de la
investigacion y al despliegue de las etapas de la metodologia utilizada para gestionar
los riesgos de manera integrada asociados a los procesos claves de la empresa objeto
de estudio.

e Historico légico: se realiza un estudio I6gico de la historia de herramientas vinculadas con el
andlisis de los riesgos, a través del marco teorico referencial.

e Analisis y sintesis: al procesar la informacién tedrica y empirica acerca del objeto de
estudio sobre la gestion de riesgos, permite potenciar el control interno y la integridad
del sistema de gestion de calidad y descomponer el problema en partes constitutivas.
Favorece el despliegue de objetivos, aportes, fundamentacion tedrica y propuesta
acciones.

La investigacion esta estructurada de la siguiente manera:

v" Introduccion
v Capitulol: Marco tedrico referencial sobre la tematica en cuestion y una

valoracion de las diferentes metodologias existentes para la gestion de riesgos



Capitulo2: Se expone la metodologia que establece la norma NC ISO
31000:2018 para la implementacion de un proceso de gestion de riesgos, asi
como las principales herramientas que seran utilizadas.

Capitulo3: Caracterizacion del objeto de estudio, asi como se recogen los
resultados derivados de la aplicacibn de la metodologia sefialada en el
Capitulo2 para gestionar los riesgos.

Conclusiones

Recomendaciones



CAPITULO 1. Estado del arte sobre la gestion de riesgos

La revision de investigaciones preliminares, asi como el estado del arte y la préactica en el tema
objeto de estudio, permitieron establecer los principales aspectos conceptuales para establecer el
marco teorico referencial de la investigacion, que sustenta los principales resultados derivados de
su aplicacién, la figura 1.1 se resume el hilo conductor donde se aborda en lo fundamental:

v' La gestion de riesgos en las organizaciones
Las metodologias para la gestion de riesgos empresariales
Marco legal y conceptual de la gestion de riesgos.
El andlisis de riesgos en la gestion empresarial cubana.

DN N N

Evaluacién critica de los modelos empleados para la gestion de riesgos que sirven de base

para la justificacion de la metodologia seleccionada.

La gestion de riesgos en las organizaciones

!

Marco legal y conceptual sobre la Gestion de Riesgos

|

Modelo para la Gestién de riesgos ISO 31000

l } |

Identificacion de riesgos Analisis de riesgos Evaluacion de riesgos

Tratamiento de riesgos

Figura 1. 1Hilo conductor de la investigacion
Fuente: Elaboracion propia

1.1 Consideraciones sobre la Gestion de Riesgos.

La naturaleza evolutiva del riesgo y las expectativas sobre su administracion le estan generando
grandes presiones alaspracticasadministrativas tradicionales. Histéricamente,
dentro de las organizaciones tanto publicas como privadas, la administracién de riesgos
tradicionalmente ha sido segmentada y manejada aparte en “silos”, es decir aisladamente[13].
Esto se debe a varias razones, como la manera en que nuestra mente trata de resolver

problemas, la estructura organizacional y el progreso en la practica de la administracion de riesgos.



Hay claramente la tendencia a clasificar los riesgos en diferentes categorias, mutuamente
excluyentes vy esto parece ser el resultado de la forma en que se subdividen los problemas
para manejarlos, la necesidad de asignar las tareas dentro de la estructura organizacional
existente y el asumir el supuesto de que las consecuencias de un evento imprevisto estaran
mas o menos limitadas a una determinada area[11].

En la actualidad, el alcance de esos eventos imprevistos se extiende a multiples areas de la
empresa y a sus interrelaciones entre riesgos bajo las categorias de operacionales,
financieras y tecnoldgicas han sido pasados por alto, frecuentemente con resultados bastante

adversos.[14]

La administraciéon de riesgos empresarial es una respuesta al manejo inadecuado que
emplea el enfoque basado en silos, es decir en el aislamiento de las exposiciones para
administrar riesgos altamente interdependientes[13]. A la disciplina de administracién de
riesgos empresarial también se le conoce como la administracion estratégica de riesgos
empresariales, por lo que se considera como un método mas robusto de manejar los riesgos y

las oportunidades, ya que es una mejor respuesta para esas exigencias de los negocios. [15]

La administracion de riesgos empresarial fue disefiada para mejorar el desempefio de las
empresas , este nuevo enfoque por el cual se manejan los riesgos de una manera
coordinada e integrada a través de toda la organizacion[16]. Este enfoque es un gran
avance en el pensamiento empresarial, ya que pretende establecer una metodologia para el
crecimiento continuo, con un tratamiento maduro y la evolucibn de la profesibn de la
administracion de riesgos, ya que se establece un manejo estructurado y disciplinado hacia
los riesgos al tratar de entender las interdependencias entre los riesgos, como se materializa el
riesgo en un area de la empresa y como puede incrementarse el impacto de los riesgos en
otra &rea de la organizacion. Por consecuencia e s t o también considera como la accion de

mitigar el riesgo puede dirigirse a abarcar multiples sectores de los negocios.

1.2 Evolucién de la gestion de riesgos en la actualidad

En la medida que los lideres de negocios buscan nuevas formas de agregar valor a los
accionistas, éstos han comenzado a pensar en nuevas maneras de como la administracion de
riesgo esta ligada a la creacion del valor. En muchas industrias y organizaciones, muchos estan
reconociendo que los riesgos ya no son simplemente peligros que evitar, sino que en muchos
casos, oportunidades que aprovechar.[12]

En este contexto la administracion del riesgo empresarial (ERM por sus siglas en inglés) ha
surgido como una nueva tendencia importante en los negocios. EI ERM es una propuesta
disciplinada y estructurada que alinea la estrategia, los procesos, las personas, la tecnologia y el
conocimiento con el propdsito de evaluar y administrar las incertidumbres que la empresa enfrenta

mientras que crea valor.[17]



A medida que los riesgos cambian y se multiplican, los gerentes de distintas empresas procuran
asegurarse que estan tomando, tanto los riesgos apropiados, como también la cantidad de riesgo
adecuada — en comparacion a la tolerancia o “apetito” de riesgo de sus propias organizaciones y
con referencia a otros en sus mercados e industrias[18]. Una organizacion determina su apetito
de riesgo y su capacidad de tomar riesgos adicionales, de la misma manera que los
inversionistas individuales equilibran su propia tolerancia ante varios riesgos contra sus ansias de
mayores retornos y utilizan ese conocimiento para diversificar la cartera de acciones, bonos, y
otros instrumentos financieros que posean.[19]

Los lideres enfrentan una variedad de nuevos desafios en su intento de maximizar el valor. La
globalizacién, los e-business, las nuevas sociedades organizacionales y la velocidad cada vez
mayor de la actividad de los negocios estan cambiando rapidamente y expandiendo riesgos que la
organizacion enfrenta. Un resultado importante es que la administracion de riesgo se debe
extender ahora mas alla de los peligros tradicionales financieros y asegurables, para abarcar una
amplia variedad de riesgos estratégicos, operacionales, de reputacion, regulatorios y de
informacion.[20]

Como una forma de identificar, priorizar y administrar dichos riesgos a través de una empresa o
division (y relacionandolos con la creacion de valor), la ERM tiene el potencial de proveer a las
organizaciones de una nueva ventaja competitiva.

1.3 El andlisis de riesgos en la gestion empresarial cubana

En el modelo econdmico cubano, la gestién de riesgos ha cobrado importancia en los Ultimos afios
a partir de la implementacion del sistema de control interno.

El Control Interno juega un papel decisivo, ya que es un proceso que no trata solo de detectar y
aplicar medidas, sino de estudiar qué elementos facilitan los descontroles y qué es necesario
hacer para evitar violaciones. De aqui que la comprension de los controles puede ayudar a
cualquier empresa a obtener logros significativos con un alto grado de eficiencia, eficacia y
economia, parametros indispensables para la toma de decisiones y cumplimiento de las
metas.[21]

En los Lineamientos para la Politica Econdmica y Social del VI Congreso del Partido, aprobados
en abril de 2011, se consigna que el fortalecimiento del sistema de control interno en las
empresas estatales socialistas, resulta imprescindible “...para lograr lo resultados esperados en
cuanto al cumplimiento de sus planes y metas con eficiencia, orden, disciplina y el
acatamiento absoluto de la legalidad.”[22]

El sistema de control interno que debe generalizarse en las empresas estatales cubanas, se
orienta a conciliar los esfuerzos de todos los colectivos laborales y de los ciudadanos

dignos y revolucionarios, para que se integren como participantes activos en el control de los



recursos, y coadyuven a la mejor utilizacion en pos del mejoramiento de las condiciones de vida
de la sociedad.[23]

Es por ello que el Estado Cubano ha conferido maxima prioridad a la implementacion de un
sistema de control interno eficaz en las entidades econémicas cubanas.

El sistema de control que se prevé implementar en las empresas, unidades empresariales de
base y otras formas de organizacion econdémica, debe corresponderse con las
especificidades de su actividad fundamental y con los procesos, subprocesos y actividades que
se derivan de ésta; integrando armdénicamente todos los niveles de direccién, areas y unidades de
cada organizacion.[24]

1.4 Marco legal parala gestién de riesgos.

En Cuba, el marco del Control Interno, quedaba reglamentado por la Resolucién 297 del 2003,
emitida por el Ministerio de Finanzas y Precios y por la Resolucion 13/06 del extinto
Ministerio de Auditoria y Control que regulaba el Plan de Prevencién en la lucha contra delitos,
ilegalidades y hechos de corrupcion. Las experiencias en la aplicacion, asi como la evaluacion
de las deficiencias y limitaciones que se han manifestado de manera reiterada en el control de
las entidades cubanas, han hecho evidente la necesidad de actualizar la normativa en materia
de Control Interno dando cumplimiento ademas a lo establecido en la Ley 107 de la Contraloria
General de Republica de Cuba[23].

Sin embargo, las situaciones negativas en al ambito de Control Interno contindan
manifestandose, entre otros factores, por la inadecuada administracion de los riesgos.

El nuevo enfoque que rige la Resolucién 60 del 2011 parte del reconocimiento de un modelo
estandar que fija las normas y principios basicos de obligada observancia, por todos los sujetos
de las acciones de control de la Contraloria General de la Republica asi como los que estan en
la obligacién de disefiar e implementar a partir de este modelo , su propio sistema , de acuerdo
con la mision, visién, objetivos , estrategias, caracteristicas y competencias dando especial
tratamiento al Componente Gestién y Prevencion de Riesgos.[25]

Tabla 1.1Base legal y normativa relacionada con la gestion de riesgos en Cuba.

Afio Documento de referencia

2011 Resolucion 60 Normas de Control Interno-Contraloria General de la
Republica. Seccion segunda.

2013 Resolucion 148 del CITMA Reglamento sobre la gestion de los riesgos a la
seguridad de procesos en instalaciones industriales con peligro mayor.

2015 Cadigo del Trabajo de la Republica de Cuba.

2018 NC ISO 31000 Gestién del Riesgo-Principios y Directrices

2015 NC ISO 31010 Gestion del Riesgo-Técnicas de apreciacion del riesgo
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2015 NC I1SO 9001 Sistema de Gestion de la Calidad-Requisitos. Apartados
6.1y 6.2

2015 NC ISO 18001 Sistema de Gestion de Seguridad y Salud en el Trabajo.

2013 ISO/IEC 27005 Sistema de gestion de seguridad de la informacion.
Requisitos.

2005 NC ISO 22000 Sistema de Gestion de Inocuidad de los Alimentos.

Requisitos

Fuente: Elaboracion propia.

La Tabla 1.1 muestra un analisis de la base legal y normativa para el andlisis de riesgos en las
empresas cubanas, partiendo del analisis anterior sobre el sistema de control interno, basado en

la Resolucién 60/2011, la cual constituye requisito legal y reglamentario de caracter obligatorio,
ademas pone especial énfasis en las normas de sistemas de gestiéon, las cuales centran su
atencion en la necesidad de fortalecer el caracter preventivo en la gestion y como la empresa
debe demostrar el pensamiento basado en riesgos como requisito indispensable, alineado con
todos los procesos. También existen otras normas como la familia de la ISO 31000, las cuales
aportan una guia metodolégica para la gestion de riesgos de manera organizada y las
herramientas y técnicas que sirven de complemento para la identificacion, analisis y evaluacién
de los mismos como parte importante del sistema de control interno.

1.5 Conceptualizacién sobre riesgos.

Segun [ 26 ] la gestion de riesgos es uno de los componentes mas criticos en la viabilidad de
todo proyecto, busca garantizar que este sea contemplado con éxito. Por otra parte, Kujala y
Martinsuo (2005), la definen como una disciplina que permite a las personas y a las
organizaciones hacer frente a la incertidumbre mediante la adopcién de medidas para
proteger sus activos, recursos Vvitales, aumentar la probabilidad e impacto de los
eventos positivos y disminuir la probabilidad de impactos adversos.

Al separar la gestion del término riesgo, se puede observar que la palabra es generalmente
utilizada para describir un posible impacto negativo de algunas caracteristicas de valor que
pueden surgir de un evento futuro, Holton (2004) afirma que los riesgos son condiciones que
pueden ocurrir, y cuya ocurrencia, si tiene lugar, presenta un impacto nocivo.

Las definiciones de riesgo a través de la literatura a menudo se centran en la desventaja
asociada con pérdidas o dafios, dejando a un lado el concepto positivo (oportunidades tales
como ganancias). Una lista de la variedad de definiciones para el término riesgo se compone
en la Tabla 1.2; en estos postulados se reconocen ambos significados, identificAndose la
importancia de no abandonar la gestion de oportunidades que permitiran a las empresas

aumentar la probabilidad de eventos favorables.
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Tabla 1. 2 Definiciones de riesgo.

Afio Autor Definicién de riesgo

1977 Rowe WD "La posibilidad de consecuencias no deseadas o
negativas de un evento o actividad".

1982 Lifson y Shaifer | “La incertidumbre asociada con las estimaciones de
resultados”

1990 Al-Bahar “La exposicion a la oportunidad de ocurrencias de
eventos afectan de manera adversa o favorablemente los
objetivos del proyecto, como consecuencia de la
incertidumbre”

1998 Pollo JC “La combinacién de Peligro y la Exposicion

2000 PMBOK “Un evento incierto o condicion que, si ocurre, tiene
un efecto positivo o negativo sobre el objeto de un
proyecto”

2001 Royer “Los eventos potenciales o circunstancias que ponen en
el peligro la ejecucién prevista de un proyecto”

2002 Cano and Cruz | “Un evento incierto que si ocurre tiene un valor positivo
(oportunidades) o negativos (amenazas) de efecto
sobre un objetivo del proyecto”

2002 Hillson “Un término general, con dos variedades:

“oportunidad” que es un riesgo con efectos positivos;
“‘amenaza” que supone un riesgo de efectos negativos”

2004 AS/NZS 4360 “La posibilidad de que ocurra algo que tendria un
impacto en los objetivos; puede tener un impacto
positivo o negativo”

2004 Holton “Eventos o condiciones que puedan ocurrir, y cuya
ocurrencia, si tiene lugar, tiene un efecto perjudicial o
negativo”

2004 Barkley “Cualquier incertidumbre en un plan de proyecto que
potencialmente se pueda controlar”

2005 Artto, “Un evento incierto o condicion que resulta de la forma

Kahkonen de la red de trabajo, que tiene un impacto que

contradice las expectativas. Un evento es al menos

parcialmente relacionado con otros actores en una red”
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2005 Association of | “Combinaciéon de la probabilidad o de la frecuencia de
Project ocurrencia de una amenaza o una oportunidad definida
Management de la magnitud de las consecuencias de la ocurrencia”

2009 Kendrick “Cualquier evento incertidumbre asociada al trabajo”

2013 ISO/IEC Efecto de la incertidumbre sobre la consecucion de los
Guide 73 objetivos

Fuente: Elaboracién propia

Partiendo del andlisis de los conceptos referidos en la tabla anterior se puede definir el riesgo
como el efecto de la incertidumbre alrededor del logro de los objetivos, que puede tener efectos
negativos y positivos, esta definicion ha sido ampliamente aceptada por un conjunto de
normativas para la implementacién de sistemas de gestion normalizativo a partir de un analisis
del contexto de la organizacién y la necesidad de alinear la gestion de riesgos con la
planificacion estratégica y operativa de la empresa.

1.6 Clasificaciones de los riesgos en el &mbito empresarial

Segun el tipo de actividad

Riesgo sisteméatico: Se refiere a aquellos riesgos que estén presentes en un sistema
econémico 0 en un mercado en su conjunto. Sus consecuencias pueden aquejar a la
totalidad del entramado comercial, como sucede, por ejemplo, con las crisis econémicas de
gran envergadura y de las cuales ninguna compafia puede sustraerse. También
pueden ser originados por accidentes, guerras o de- sastres naturales.[3]

Riesgo no sisteméatico: Son los riesgos que se derivan de la gestion financiera y
administrativa de cada empresa. Es decir, en este caso la que falla es una compafia en
concreto y no el conjunto del mercado o escenario comercial. Varian en funcién de cada
tipo de actividad y cada caso, al igual que la manera en que son gestionados. Las
situaciones de crisis internas o un plan de crecimiento mal implementado son algunos
ejemplos.[27]

Segun su naturaleza

Los riesgos también pueden definirse en funcion de su naturaleza. De hecho, es la manera
mas extendida a la hora de clasificarlos. Esta claro que un riesgo de tipo legal o juridico no
debe tener la misma gestién que otro de tipo econémico. En ese sentido, la clasificacion de
los riesgos quedaria de la siguiente manera:

Riesgos financieros: Son todos aquellos relacionados con la gestion financiera de las
empresas, es decir, aquellos movimientos, transacciones y demas elementos que tienen influencia

en las finanzas empresariales: inversion, diversificacion, expansion, financiacion, entre otros. En
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esta categoria es posible distinguir algunos tipos como: riesgo de crédito, riesgo de tasas de
interés, riesgo de mercado, riesgo de liquidez, entre otros.[28]

Riesgos econdmicos: En este caso, se refiere a los riesgos asociados a la actividad
econdmica, ya sean de tipo interno o externo. En el primer caso, hablamos de las
pérdidas que puede sufrir una organizacion debido a decisiones tomadas en su interior.
En el segundo, son eventos cuyo origen es externo. Para diferenciarlo del item anterior,
es preciso sefalar que el riesgo econdémico afecta basicamente a los beneficios
monetarios de las empresas, mientras que los financieros tienen que ver con todos los
bienes que tengan las organizaciones a su disposicion.[28]

Riesgos ambientales: Son aquellos a los que estdn expuestas las empresas cuando el
entorno en el que operan es especialmente hostii o puede llegar a serlo. Tienen dos
causas basicas: naturales o sociales.[28]

Riesgos legales: Se refiere a los obstaculos legales o normativos que pueden
obstaculizar el rol de una empresa en un sitio determinado. Por ejemplo, en algunos paises
operan leyes restrictivas en el mercado que limitan la accion de ciertas compafiias. Estos
riesgos van generalmente ligados a los de caracter politico.[29]

1.7 Identificacion del riesgo

Las empresas pueden afrontar riesgos provenientes de diferentes ambitos de su actuacion,
tanto del entorno como de sus operaciones; pero también se corren riesgos en la toma de
decisiones: “[...] la esencia de ‘hacer negocios’ es, precisamente, correr riesgos, en otras
palabras, el riesgo es una eleccion propia, mas que una imposicion o un obstaculo
indeseable”[30]

El avance en la identificacion de riesgos con fines de control ha sido impulsado por varias
razones, entre ellas, la creciente normatividad expedida en diferentes campos, como los de la
salud ocupacional y la publica, la seguridad industrial, las finanzas, etc. La conciencia creada
hacia la responsabilidad del control de los riesgos que afectan a clientes, comunidades y medio
ambiente, como el derrame de sustancias toxicas en rios y mares, el deterioro ambiental, las
explosiones de productos toxicos, la afectacién de la salud por el uso de medicamentos o
materiales defectuosos en intervenciones quirdrgicas, las catastrofes naturales, el incremento y
revelacion de fraudes corporativos, el desacierto en decisiones de administracion de grandes
capitales comunitarios en mercados de valores, el aumento de costos para resarcir victimas de
riesgos provenientes de empresas 0 entidades publicas, el cuestionamiento ético y de
responsabilidad social sobre el manejo de riesgos y su impacto en el futuro de la humanidad...,
han puesto en alerta a administradores, legisladores, cientificos y comunidad en general sobre
la importancia de identificar y administrar de forma efectiva los riesgos que pueden afectar la
sociedad.[4]
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Por tanto, identificar los riesgos que el entorno genera a las organizaciones Yy los que provienen
de sus propios procesos constituye una fuente de informacion de vital importancia para la
gestion y competitividad empresarial, y eso requiere de herramientas que complementen la
observacion, la experiencia y la intuicion.[31]

La evolucion de la administracién de riesgos ha permitido que se establezcan acciones, ya no
aisladas, sino de manera estructurada e integral, para identificar, calificar, evaluar y monitorear
todo tipo de riesgos que puedan afectar el cumplimiento de los objetivos de las organizaciones, con
el propésito de responder con medidas efectivas para su manejo.[15]

La identificacién de riesgos, asi como las demas acciones, no puede ser puntual ni obedecer a
una moda administrativa o a un impulso originado por la materializacion de un riesgo catastroéfico;
se trata de un proceso consciente de analisis permanente y participativo, en el cual se busca
responder como empresa a los riesgos que pueden afectarla.[32]

Identificar un riesgo empresarial es determinar los posibles eventos que con su
materializacion puedan impactar objetivos, estrategias, planes, proyectos, servicios, productos u
operaciones de la empresa. La identificacion de riesgos incluye ademas la caracterizacion de esos
eventos, es decir, el analisis de como ocurririan, por qué se presentarian, déonde y cuando
sucederian, quién o qué factores incidirian en su ocurrencia, qué o quién podria verse afectado por
ella, cudl seria la afectacion (a la imagen, al personal, a recursos materiales o inmateriales, a
terceros, etc.) y quién seria el responsable de manejar el riesgo.[33]

La norma ISO 31000 define la identificacion de riesgos como el “proceso para encontrar, reconocer
y describir los riesgos”. Este proceso no es tan sencillo de realizar como se podria pensar,
porgue implica el analisis de varios elementos relacionados con el riesgo, que lo caracterizan segun
las condiciones del proceso, la decisidn, el proyecto, el producto o la funcién a analizar.[5]

Para identificar los riesgos empresariales es necesario, inicialmente, tener claridad acerca de los
tipos de riesgos inherentes al caracter de la empresa, con el fin de que su administracion de
riesgos sea integral, no fragmentaria y parcial. La variedad de riesgos puede ser alta, igual que las
formas de clasificarlos y abordarlos; por lo tanto, no es posible establecer una Unica clasificacion
de tipos de riesgos empresariales.[8]

La identificacion de riesgos no se reduce a asignar un nombre al riesgo, pues se deben incluir
todos los datos relacionados con el mismo, para estudiarlos exhaustivamente y aportar
elementos a las demas etapas de su gestion. Para ello es primordial contar con informacion
actualizada y pertinente, ademas de establecer mecanismos de alerta temprana que permitan
identificar cambios en variables criticas, que ayuden a determinar riesgos estratégicos u operativos
gue pueden impactar la organizacion, y procedimientos que garanticen el monitoreo en forma

periddica, de acuerdo con los ciclos de la empresa vy las transformaciones del entorno.[34]

15



1.7.1 Importanciay beneficios de la identificacién de riesgos

La identificacion de riesgos permite la calificacion, evaluacion, tratamiento o respuesta y
monitoreo, al brindar elementos de analisis para cada una de las etapas de su administracion;
por lo que quizds es el paso mas importante cuando se decide manejar los riesgos. De su
correcta identificacibn dependen las acciones posteriores, mientras que con su omisién la
empresa puede quedar sujeta al vaivén de las circunstancias.[35]

La identificacion de estos es considerada la actividad o etapa mas importante del proceso de
gestion; no sélo porque los riesgos no identificados son asumidos inicial* mente por la empresa,
sino también porque es el momento que habilita un buen ejercicio de andlisis de riesgos, de
tratamiento, monitoreo y comunicacion.[10]

Una buena caracterizacion del riesgo es importante porque si se define un nombre corto del
riesgo (genérico) y luego un escenario de ocurrencia, lo primero permitira consolidar el mapa de
riesgo corporativo y lo segundo dara claridad sobre la probabilidad y las consecuencias del
evento; esta informacién es Util para el analisis de riesgos.[10]

De igual forma definir el propietario del riesgo tiene como fin responsabilizarlo por monitorear el
riesgo identificado y gestionar el plan de tratamiento, independiente de que él sea el
responsable de implementar las acciones registradas en dicho plan.[10]

La etapa de identificaciébn también es un momento fundamental para el componente financiero
de la gestion de riesgos, pues da elementos para estimar el costo del riesgo y ademas puede dar
informacion para definir frente a un posible impacto el porcentaje de desviacién o tolerancia
aceptada.[36]

Los beneficios de la identificacién de riesgos son muchos, y pueden dividirse primordialmente en
dos campos: el primero tiene que ver con lo que se puede prevenir y el segundo con lo que se
puede aprovechar; es decir, prevencion de pérdidas y aprovechamiento de oportunidades.[37]
Los riesgos se identifican con el fin de estar preparados ante eventos no esperados, evitar
sorpresas desagradables que puedan afectar negativamente a la empresa 0 prevenir sanciones
por el incumplimiento de normas. La identificacion de riesgos facilita también la toma de
decisiones, al brindar informacion que permite conocer causas e implicaciones de los hechos vy
definir si se hace o se deja de hacer alguna actividad, proyecto o estrategia, de acuerdo con el
nivel de riesgo que implica; por lo cual genera un manejo coherente del riesgo, lo que permite
“correr” riesgos controlados.[38]

La adecuada identificacion de riesgos, unida a la correcta administracion de los mismos,
propicia mayor control de los eventos adversos, la optimizacion de inversiones y la proteccion de
los recursos; ademas mejora las relaciones entre las partes o grupos de interés de la empresa,
crea responsabilidad en el manejo de los mismos, genera comportamiento proactivo —mas que

reactivo— y permite alinear el comportamiento individual con la responsabilidad organizacional.
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Esto trae grandes beneficios en la mejora de los procesos, productos o servicios, haciéndolos mas
seguros y reduciendo la posibilidad de pérdidas.[9]
Los riesgos pueden ser, a su vez, fuente de oportunidades: si se identifican a tiempo y se estudia
cdmo manejarlos, se pueden transformar a favor de la empresa. Su evaluaciéon puede llevar a
vislumbrar decisiones—en ocasiones poco obvias— que permiten proteger y generar valor para
los grupos de interés, lo que los convierte en ventajas competitivas, pues propician la anticipacion
a las actuaciones de los competidores y el aprovechamiento de oportunidades no previstas, que
pueden redundar en utilidades derivadas de la innovacion y mejora organizacional.[6]
1.7.2 Métodos de Identificacién de Riesgos.
Existe una gran variedad de herramientas que pueden ser utilizados para identificar los riesgos
involucrados en una investigacion, algunas de ellos son:

v Diagramas de flujo, técnicas de andlisis de sistemas.
Discusiones de grupo o entrevistas.
Experiencia personal del funcionario.
Las inspecciones fisicas y auditorias anteriores.
Brainstormig
Encuestas y cuestionarios.

Técnica Delphi

DN N N N N R

Estudio de la experiencia extranjera o nacional.

v' Los juicios, los consensos especulativos, conjeturas, intuiciones.
La norma NC ISO 31010:2015, aporta una serie de herramientas que pueden ser utilizadas en
cada etapa asi como un analisis en cuanto a la complejidad y aplicabilidad de cada una.
1.7.3 Consecuencias de no identificar los riesgos empresariales
Si un riesgo no es identificado es como si no existiera, lo cual implicitamente equivale a la
decisién de aceptar las consecuencias de su materializacién. Es responsabilidad del gerente o
empresario no ignorarlo, asi como identificar y controlar esos riesgos empresariales. A ellos
corresponde la prevision, la viabilidad y el cumplimiento de lo planeado; también reorientar las
acciones si hay fallas en su funcionamiento segun lo previsto; todo ello con el fin de lograr los
beneficios planeados y cumplir las expectativas de sus grupos de interés.[39]
Si no se identifican los riesgos no se puede planear su control, es decir, no se pueden definir
medidas para disminuir su probabilidad de ocurrencia, para minimizar su impacto, para transferirlos
a terceros cuando sea necesario o posible, para eliminar la actividad que los genera o para
asumirlos, si es el caso, con plena conciencia.[40]
1.8 Anélisis de Riesgos
Los riesgos necesitan ser analizados para decidir cuales son los factores de riesgo que

potencialmente tendrian un mayor efecto y por lo tanto necesitarian ser administrados o tratados.
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El nivel de riesgo se determina considerando los dos siguientes aspectos en relacion con los
controles existentes.

Una observacion preliminar de los riesgos identificados se puede realizar para excluir de la
revision aquellos riesgos de consecuencias extremadamente bajas. La racionalidad para excluir
estos riesgos deberia ser documentada para demostrar que tan amplio ha sido el andlisis.[41]

Hay tres categorias de métodos utilizados para determinar el nivel de riesgos. Los métodos pueden
ser cualitativos, semi-cuantitativos y Cuantitativos.

El enfoque que se utiliza con mayor frecuencia en la toma de decisiones acerca de los riesgos en
el lugar de trabajo tiende a ser cualitativo. Los administradores utilizan la experiencia, el juicio, la
intuicion para tomar sus decisiones. El nivel de riesgo estd determinado por la relacién entre la
posibilidad y la consecuencia que usualmente se determina en una tabla[42].

El andlisis cualitativo también se puede utilizar cuando el nivel de riesgo no justifica el tiempo y
los recursos necesarios para hacer un analisis completo donde los datos numéricos son
inadecuados para un analisis mas cuantitativo o para desarrollar una observacién general
inicial de los riesgos para un analisis posterior y mas detallado.[43]

Un enfoque semi-cuantitativo puede utilizar clasificaciones de palabras como alto medio o bajo, o
descripciones mas detalladas de la probabilidad y la consecuencia.

Estas clasificaciones se demuestran en relacién con una escala apropiada para calcular el nivel
de riesgo. Se debe poner atencion en la escala utilizada a fin de evitar malos entendidos o
malas interpretaciones de los resultados del célculo.

El nivel de riesgo puede ser calculado utilizando el método cuantitativo en las situaciones donde
la probabilidad de ocurrencia y las consecuencias puedan ser cuantificadas[44].

Tabla 1. 4 Posibles técnicas de andlisis de riesgos

Métodos Cuantitativos

El andlisis de probabilidad

El analisis de consecuencias

El modelamiento o simulaciébn computacional
El andlisis estadistico / numérico

La investigacién de mercado

Andlisis de redes

Andlisis de costo del ciclo de vida

Arboles de decision

Los arboles de falta y los andlisis de &rbol de eventos
Diagramas de influencia

Métodos Cualitativos

Brainstormig
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Cuestionario y entrevistas estructuradas
La evaluacién que utiliza grupos multidisciplinarios

El juicio de especialistas y expertos, como la técnica Delphi

Fuente: NC ISO 31010 Técnicas de apreciacion del riesgo, 2015

La Tabla 1.4 muestra algunas de las herramientas que permiten obtener valores cuantitativos y
cualitativos de los niveles de riesgos , la seleccién y aplicacién de cada técnica dependen de una
serie de factores importantes como las caracteristicas del proceso donde se esté haciendo el
analisis de riesgos y la competencia del personal del equipo de trabajo. Hay muchas de ellas que
solo pueden ser aplicadas solamente en etapas anteriores al andlisis pues no arrojan valores
cuantitativos, la norma NC ISO 31010 contiene un anexo donde se exponen cuales son las
herramientas mas aplicables en cada etapa y la subjetividad en los resultados segun la técnica
seleccionada.

1.9 Evaluacién del riesgo

La evaluacion del riesgo forma parte del proceso de comparacion de los resultados del analisis de
riesgos con los criterios establecidos, para determinar si el riesgo y su magnitud son aceptables o
tolerables determinar las opciones de tratamiento.[38]

El propésito principal es facilitar la toma de decisiones basada en los resultados del andlisis para
determinar qué riesgos necesitan tratamiento y prioridad. Puede tener como resultado la decisiéon
de no tratar el riesgo de ninguna manera distinta a los controles ya existentes. Las decisiones se
toman de acuerdo a la legalidad, los reglamentos y otros.[41]

Para la evaluaciéon del riesgo de las decisiones operacionales se pueden desarrollar
formas normalizadas simples del proceso de gestion del riesgo, para uso por el
personal involucrado. Estosmétodos sonadecuados especialmente en situaciones
en las que las personas trabajan sin supervision directa. Un componente clave de
estos métodos es la creacion de toma de conciencia de las hipétesis como entradas
para las decisiones. Por definicion, las hipotesis son una fuente de incertidumbre.[45]

Estos procesos normaliz ad o s pueden ser especificos del tipo de toma de decisiones
involucrada, del grupo particular de personas que ejecutan una tarea particular, y del
contexto tipico en el que ocurren.

La evaluacion debe tomar en cuenta el grado de control sobre cada uno de los riesgos y el
impacto de costos los beneficios y las oportunidades presentadas por los riesgos. Ademas se
deben considerar también los riesgos que sufren otros participantes en el proceso y que se
benefician a partir de estos riesgos.[2]

En algunas circunstancias, la evaluacion del riesgo puede llevar a la decision de realizar un analisis
en mayor profundidad. La evaluacion del riesgo también puede llevar a la decision de no tratar el

riesgo de ninguna otra manera que manteniendo los controles existentes. Esta decision estara
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influenciada por la actitud ante el riesgo por parte de la organizacion y por los criterios de riesgo
gue se hayan establecido.

Finalmente, los riesgos se clasifican de acuerdo con las prioridades de gestion para su
tratamiento.

1.10 Tratamiento de Riesgos

El tratamiento del riesgo implica la seleccién y la implementacion de una o varias opciones para
modificar los riesgos. Una vez realizada la implementacion, los tratamientos proporcionan o
modifican los controles.[43]

Segun [46] el tratamiento del riesgo supone un proceso ciclico de:

* evaluar un tratamiento del riesgo;

« decidir si los niveles de riesgo residual son tolerables;

* si no son tolerables, generar un nuevo tratamiento del riesgo; y

* evaluar la eficacia de este tratamiento.

Las opciones de tratamiento del riesgo no se excluyen necesariamente unas a otras, ni son
apropiadas en todas las circunstancias[47]. Las opciones pueden incluir lo siguiente:

a) evitar el riesgo decidiendo no iniciar o continuar con la actividad que causa el riesgo;

b) aceptar o aumentar el riesgo a fin de perseguir una oportunidad;

¢) eliminar la fuente del riesgo;

d) modificar la probabilidad;

e) modificar las consecuencias;

f) compartir el riesgo con otras partes (incluyendo los contratos y la financiacion del riesgo); y

g) retener el riesgo en base a una decisiéon informada.

La seleccibn de la opcibn mas apropiada de tratamiento del riesgo implica obtener una
compensacion de los costes y los esfuerzos de implementacion en funcién de las ventajas que se
obtengan, teniendo en cuenta los requisitos legales, reglamentarios y de otro tipo, tales como la
responsabilidad social y la proteccion del entorno natural.

Las decisiones también se deberian tomar teniendo en cuenta los riesgos cuyo tratamiento no es
justificable en el plano econdmico, por ejemplo, riesgos severos (consecuencias altamente
negativas) pero raros (baja probabilidad).[48]

Un determinado numero de opciones de tratamiento se puede considerar y aplicar bien
individualmente o bien en combinacion. Normalmente, la organizacion puede beneficiarse de la
adopcion de una combinacién de opciones de tratamiento.

El tratamiento del riesgo a su vez puede introducir nuevos riesgos. El fallo o la ineficacia de las
medidas de tratamiento del riesgo pueden constituir un riesgo importante. Para tener la seguridad
de que las medidas son eficaces, es necesario que el seguimiento sea una parte integrante del

plan de tratamiento del riesgo.[41]
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El tratamiento de los riesgos necesita ser adecuado o apropiado de acuerdo con la
significancia del riesgo y la importancia de la politica el programa proceso o actividad.

Como pauta general se puede mencionar:

* Los riesgos de bajo nivel pueden ser aceptados y puede no ser necesaria una accion adicional
estos riesgos deben ser controlados

» Los niveles de riesgo significativos 0 mas importantes deben ser tratados

* Los niveles altos de riesgo requieren de una cuidadosa administracion o gestion y de la
preparacion de un plan formal para administrar los riesgos

Las opciones para el tratamiento de los riesgos se ilustran a continuacion. Una combinaciéon de
estas acciones puede ser apropiada para el tratamiento de los riesgos:

*Eludir un riesgo decidiendo no proceder con la politica programa proyecto o actividad que en la
que incurriria el riesgo o escoger medios alternativos para la acciébn que logre este mismo
resultado. Debe destacarse que evitar el riesgo puede resultar que otros riesgos se vuelvan mas
significativos.[38]

* Reducir el nivel de riesgo reduciendo la probabilidad de ocurrencia o las consecuencias o
ambas a la vez. La probabilidad puede reducirse a través de los controles de gestién los arreglos
organizacionales y de otro tipo los cuales reducen la frecuencia o la oportunidad de que ocurra un
error, estos arreglos se refieren a cosas tales como los procedimientos alternativos, el
aseguramiento de la calidad, el testeo, la capacitacién, la supervision la revision, las politicas y
procedimientos documentados, la investigacion y el desarrollo. Las consecuencias pueden
reducirse asegurando o garantizando que los controles de manejo y de otro tipo o bien las
barreras fisicas estén en el lugar apropiado para minimizar cualquier consecuencia adversa
tales como las planificaciones de contingencia, las condiciones o arreglos contractuales, la
planificacion de control de fraude, etc.[49]

*Transferencia del riesgo. Esto significa el cambiar la responsabilidad de un riesgo de una
organizacion a otra parte como por ejemplo una compafiia de seguros que en ultimo lugar tendra
gue trabajar con las consecuencias si es que el evento ocurre. (Transferencia completa). Por
otra parte o en forma alternativa esto puede involucrar que la otra parte comparta las
responsabilidades alguna parte de las consecuencias de alguna forma acordada entre ambas
partes (transferencia parcial). Es importante para solamente aceptar la imposicion del riesgo de
otros o la limitacion de algunos derechos que usted pueda tener sobre otros como el ultimo resorte
para lograr un resultado que lo beneficie. Los riegos deben ser ubicados en la parte que ejercite
los controles méas efectivos sobre estos riesgos.[7]

*Aceptar y retener los riesgos dentro de la organizacion donde estos no pueden ser
eludidos, reducidos o transferidos o donde el costo de eludir o transferir un riesgo no se justifica
usualmente porque la probabilidad y la consecuencia son bajas. Los riesgos deben ser

controlados o monitoreados.
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El costo del manejo de riesgo debe ser comparado con los beneficios obtenidos, la significancia
de la actividad y los riesgos involucrados. Es necesario determinar el impacto del costo total de
los riesgos y el costo de administrar 0 manejar estos riesgos. Dentro del APS, el costo de
administrar los riesgos incluye los fondos tanto para el costo directo y los gastos extras para el
salario y la administracion incluyendo la capacitacion y los costos de sistemas.[36]

La seleccion de la opcion mas apropiada para el tratamiento del riesgo involucra un balance o un
equilibrio del costo de implementacion de cada accion en comparacion con los beneficios
obtenidos. Esto puede evaluarse llevando a cabo un analisis de costo beneficio de las opciones.
1.11 Seguimiento y revision

El monitoreo y la revision es una etapa esencial e integral en el proceso de gestion de riesgo. Es
necesario monitorear: los riesgos, la efectividad del plan, las estrategias y el sistema de
administracion que ha sido establecido para controlar la implementacion de los tratamientos de
riesgo.[43]

Los riesgos necesitan ser controlados periddicamente para garantizar que las circunstancias
cambiantes no alteren las prioridades de los riesgos. Son muy pocos los riesgos que permanecen
estaticos

El seguimiento y la revisiébn deberian planificarse en el proceso de tratamiento del riesgo y
someterse a una verificacibn o una vigilancia regular. Esta verificacion o vigilancia puede ser
periédica o eventual. Las responsabilidades del seguimiento y de la revision deberian estar
claramente definidas.[46]

Los procesos de seguimiento y de revision de la organizacion deberian abarcar todos los aspectos
del proceso de gestién del riesgo, con la finalidad de:

 asegurar que los controles son eficaces y eficientes tanto en su disefio como en su utilizacion;

« obtener la informacién adicional para mejorar la apreciacion del riesgo;

* analizar y sacar conclusiones de los sucesos (incluyendo los cuasi-accidentes), cambios,
tendencias, éxitos y fallos;

* detectar los cambios en el contexto interno y externo, incluidos los cambios en los criterios de
riesgo y en el propio riesgo, que puedan requerir la revision de los tratamientos de riesgo y de las
prioridades;

+ e identificar los riesgos emergentes.

El avance en la implantacién de los planes de tratamiento del riesgo proporciona una medida del
funcionamiento. Los resultados se pueden incorporar en la gestion del funcionamiento global de la
organizacion, en su medicion y en las actividades externas e internas.

Por esta razén, es esencial que las organizaciones revisen Sus riesgos, Sus
tratamientos y controles para los riesgos, cuando desarrollan o actualizan planes de
negocio o planes estratégicos, ademdas, debido a que los planes de negocio y los planes

estratégicos pueden crear o actualizar los objetivos de una organizacion, es de gran valor
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usar el proceso de evaluacion del riesgo para enfatizar en llevar a cabo pruebas a los
borradores de los planes, con el fin de asegurar que los objetivos propuestos se pueden
lograr, y también para definir la medida de tratamiento de riesgos requerida para
asegurar resultados satisfactorios. Quienes llevan a cabo procesos de gestidon del riesgo
también deberian revisar regularmente sus experiencias y resultados para identificar

oportunidades de mejora.[22]

Conclusiones parciales del capitulo.

1. El estudio bibliografico evidencia una amplia base conceptual sobre la gestién de riesgos y sus
procesos. Se considera en esta investigacion la gestidn de riesgos como un proceso ciclico, el
cual aporta valor a la organizacion pues contribuye de manera tangible al logro de los objetivos
y a la mejora del desempefio.

2. Del andlisis realizado a los 10 modelos de gestién de riesgos identificados por diferentes
autores se concluye que todo proceso de gestion de riesgos se compone al menos de cuatro
etapas fundamentales, consideradas en la presente investigacion como: identificacion, analisis,
evaluacion y tratamiento del riesgo.

3. Se presenta la metodologia de la NC I1SO 31000:2018 Gestion del Riesgo-Principios y
directrices, como estandar mas aceptado para la gestion de riesgos empresariales, aunque no
es certificable, permite la alineacién del proceso de gestion de riesgos con los demas procesos
de la organizacion, por lo que deberé articularse con herramientas en cada una de las etapas

sefialadas anteriormente para el control y la mejora continua.
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CAPITULO 2. Modelo conceptual sobre la gestidon de riesgos y sus

procedimientos de apoyo.

En el presente capitulo comienza con una panordmica sobre la gestién de riesgos en cuba y un
andlisis de las diferentes metodologias propuestas por varios autores y una descripcion de las
principales herramientas utilizadas durante la investigacion.

Se propone una metodologia para la gestion de riesgos empresariales basada en la norma NC ISO
31000:2018 Gestion de Riesgos —Principios y directrices, la cual puede integrarse a todos los
procesos de la empresa.

Producto del gran nimero de empresas cubanas trabajando para implementar un sistema de
gestion de calidad de acuerdo con la NC ISO 9001:2015 y la importancia de que se demuestre
como la organizacion implementa el pensamiento basado en riesgos, se hace necesario una
herramienta que permita la identificacién y andlisis de los mismos de una manera organizada e
integrada.

2.1 Breve Introduccion sobre la Gestion del Riesgo Empresarial

La correcta Gestion de los Riesgos en la empresa forma la base para consolidar el éxito y alcanzar
una mejor posicién en el mercado frente a la competencia.

La Gestion de Riesgos es esencial para la satisfactoria gestién de la empresa y, no solo en el
campo administrativo o de produccién, sino que se adapta a todos los procesos de la organizaciéon
y aporta claros beneficios a todos ellos.[50]

Su correcta implantaciéon y gestion van a aportar grandes beneficios como el aumento de la
confianza de los clientes y proveedores, la correcta asignacion y gestion de los recursos
destacandose por su eficacia, también se produce una minimizacion de las pérdidas y se identifican
las oportunidades y las amenazas que afectan o afectaran a la empresa.

Pero no sélo estos beneficios deben ser tenidos en cuenta, sino que la correcta gestién de los
riesgos permite identificar las amenazas y peligros que afectan a la empresa y permite mejorar su
rapidez de respuesta, eficiencia y dinamismo.[34]

2.2 Lagestion de riesgos en Cuba.

En Cuba las primeras manifestaciones encaminadas a realizar evaluaciones de riegos se
relacionan con la puesta en vigor la Resoluciéon 23 de 1997 del Ministerio de Trabajo y Seguridad
Social, el 4 de Diciembre de este afio todas las Empresas quedan obligadas a realizar la
Identificacién y evaluacién de los riesgos, aunque en ella solamente se refieran los aspectos
inherentes a la seguridad y proteccion integral.[51]

Esta Resolucion pone en vigor la metodologia para la identificacién, evaluaciéon y gestion de
riesgos que afectan la seguridad y salud de los trabajadores.

La Resolucion establece modelos que se utilizan para registrar la evaluacion de los riesgos y que

son de obligatorio cumplimiento. La administracion de riesgos deberd ser un componente
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fundamental que contribuya al cumplimiento de los objetivos y metas estratégicas de las empresas,
y desde ese punto de vista se identificard mas con la direccion general corporativa, no obstante no
seria posible desarrollar esta direccion estratégica sin fortalecer la preparacion y apoyar la gestion
de riesgos.[51]

En Julio 2002 el MTSS publica la Resolucién 31/02 que puso en vigor la Metodologia para la
identificacion, evaluacién y gestion de los riesgos que afectan la seguridad y salud de los
trabajadores.

La evaluacion de los riesgos en los centros laborales, instalaciones y puesto de trabajo se realiza
de acuerdo a las caracteristicas particulares de cada lugar, con la participacion de los trabajadores
en los lugares que necesiten hacer una evaluacion inicial del riesgo o proceder a la actualizacion
de la existente.[52]

Este procedimiento puede servir para cumplir de forma rapida, sencilla y eficaz con la obligacién de
las entidades de poseer un diagnéstico del nivel de seguridad existente en sus instalaciones y
establecer una politica de prevencion, basado en el mejoramiento continuo de las condiciones de
trabajo.

Luego se aprobd la Resolucion No. 60/11, sobre las Normas del Sistema de Control Interno. El
componente Gestion y Prevencion de Riesgos establece las bases para la identificacion y analisis
de los riesgos que enfrentan los érganos, organismos, organizaciones y demas entidades para
alcanzar sus objetivos. Una vez clasificados los riesgos en internos y externos, por procesos,
actividades y operaciones, y evaluadas las principales vulnerabilidades, se determinan los objetivos
de control y se conforma el Plan de Prevencion de Riesgos para definir el modo en que habran de
gestionarse. Existen riesgos que estan regulados por disposiciones legales de los organismos
rectores, los que se gestionan segun los modelos de administracion previstos.[45]

Esta norma constituye un conjunto de acciones o procedimientos de caracter ético - moral, técnico
- organizativos y de control, dirigidas de modo consciente a eliminar o reducir al minimo posible las
causas y condiciones que propician los riesgos internos y externos, asi como los hechos de
indisciplinas e ilegalidades, que continuados y en un clima de impunidad, provocan
manifestaciones de corrupcion administrativa o la ocurrencia de presuntos hechos delictivos.[53]

La Metodologia que expone la NC ISO 31000:2015, presenta una forma organizada de gestionar
los riesgos asociados a la actividad de cualquier organizacion, partiendo de un andlisis por
procesos, la cual estd a tono con lo establecido por la Resolucion 60/2011 y sirve como
complemento a la misma pues le aporta las herramientas y técnicas necesarias para realizar una
gestion de riesgos eficaz.

2.3 Metodologias parala de Gestion de Riesgos

El proceso de gestion del riesgo se basa en la identificacion del mismo y realiza la formulacion
de una serie de estrategias eficaces de gestion, para mitigar el potencial de perdida y se

encuentra muy relacionado con todos los procesos de la organizacion.[1]
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Segun [7] define que son de vital importancia para tener éxito en la consecucion de eventos
favorables en el horizonte de cada producto o servicio.

Por esta razoén, identificar los diferentes modelos de procesos involucrados en la gestion del
riesgo, que se han logrado referenciar a lo largo de la literatura, es de suma importancia, con
el fin de conocer el grado de relacion de cada uno de ellos, o el simple hecho de resaltar el
modelo mas completo para su gestion.[54]

En la Tabla 2.1, se presentan diferentes metodologias de gestion de riesgos, incluyendo los
nombres de las mismas o0 de sus autores y sus respectivas fases, este andlisis tiene como

objetivo la identificaciébn de puntos comunes en las diferentes etapas por las que transitan los

procesos de gestion de riesgos empresariales.

Tabla 2. 1 Metodologias de Gestion de Riesgos

Nombre de
Modelos/Autores

Fases

1991

Boehm

“Identificacion, andlisis, priorizacién, control de la gestién de
riesgos, planificacion de seguimiento del riesgo, seguimiento,
accion correctiva”

1994

Fairley

“Identificar los factores de riesgo, evaluar

las probabilidades de riesgo y efectos, desarrollar estrategias
para mitigar los riesgos identificados, monitorear el factor de
riesgo, invocar un plan de contingencia, gestionar la crisis ,
recuperarse de la crisis”

1997

Kliem & Ludin

“Identificacion, analisis, control, presentacion de informes”

2000

Leach

“ Identificar los eventos potenciales de riesgo, estimar la
probabilidad de riesgo, estimar el impacto de los riesgos,
identificar los posibles factores desencadenantes de riesgo,
analizar los riesgos, prevenir evento de riesgo, plan de
mitigacion, seguro contra riesgo, controlar los desencadenantes
de riesgo”

2002

Smith & Merritt

“Identificacion, analisis, asignacion y
priorizacién, respuesta, monitorizacion”

2004

Project Risk Analysis
and Magement
PRAM

“Establecer el contexto, identificar los riesgos, analizar los
riesgos, evaluar los riesgos, dar respuesta a los riesgos,
revision y monitoreo, comunicarse con los consultores.

2005

NC ISO 27 005

Caracterizacion del Sistema, Identificacion de Amenazas,
Identificacion de Vulnerabilidades, Andlisis de control,
determinacion de la probabilidad, analisis del impacto,
determinacion de riesgos, recomendaciones de los controles y
documentacion de resultados

2009

OCTAVE Allegro

Establecer criterios de medicion del riesgo, desarrollar perfil de
activos de informacién, ldentificar contenedores de activos de
informacion, Identificar areas de interés, Identificar los riesgos,
Analizar los riesgos, Seleccionar enfoque de mitigacion.

2010

MAGERIT Il

Determinar los activos y el coste que supone su degradacion,
determinar a qué amenazas estan expuestos, determinacion de
los controles existentes y su eficacia, estimacion del impacto y la
probabilidad, estimacién del riesgo,

2018

NC 1ISO31000

Analisis del contexto, identificacion del riesgo, analisis del riesgo,
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evaluacion del riesgo, tratamiento del riesgo, comunicacion y
consulta del riesgo.
Fuente: Elaboracién propia

La Tabla 2.1, evidencia que la literatura de riesgos tiene diferentes formas de relacionar los
procesos de la gestion del mismo. No existe una definicibn comun sobre su alcance,
analisis, gestion o los pasos a seguir para controlarlo y monitorearlo, debido a que cada uno
tiene su propio punto de vista, el cual es muy acertado, dependiendo del contexto, tipo de
empresa o alcance en el que se lleve a la practica este concepto.

Los modelos PRAM, ISO 27005 y ISO 31000 coinciden en que todo proceso de gestion de riesgos
debe partir de un analisis preliminar del contexto donde se desea aplicar, identificando aquellos
elementos del entorno tanto interno como externo que pueden constituir elementos de entrada
para la etapa de identificacion de riesgos, la cual posee gran importancia pues es donde se realiza
un primer filtrado y una clasificacion de los riesgos detectados en cada area o proceso. [55]

A diferencia de los modelos antes mencionados, otros estan dirigidos a sectores y areas
especificas como OCTAVE Allegro y MAGERIT II, cuyo objetivo fundamental es el analisis de
riesgos en la gestién de activos, aunque son estandares ampliamente utilizados.

En todos los casos los autores y modelos analizados enfatizan en la necesidad de analizar los
riesgos identificados en etapas posteriores, este andlisis parte de una cuantificacion del nivel de
intensidad del riesgo, donde es importante definir el impacto y la probabilidad de ocurrencia de
cada uno, este paso constituye la antesala del tratamiento del riesgo y permite establecer
prioridades y hacer un andlisis causal para la gestiébn adecuada de los mismos por parte de la
empresa.

Sin embargo, la metodologia propuesta esta basada en la norma NC ISO 31000:2018, que parte
del disefio de un marco de trabajo para la gestidn de riesgos que incluye la definicién de politicas y
objetivos, alineados con la direccién estratégica de la organizacion partiendo de la base de los
principios de gestidn de riesgos que propone, ver Anexol. Aunque no es una certificable permite
establecer una manera organizada de gestionar los riesgos dentro de la empresa se puede
combinar con la ISO 31010:2015 que aporta las herramientas a emplear en cada etapa.

2.4 Metodologia de la Norma NC ISO 31000:2018 Gestién de Riesgo — Principios y Directrices
La ISO 31000 es una norma internacional que establece una serie de principios para el disefio
implementaciéon y mantenimiento de la gestion de riesgos de una manera sistematica. [41]

Su origen data del afio 2009, cuando fue publicada por la Organizacién Internacional de
Normalizacion (ISO) en colaboracion con el la Comision Electrotécnica Internacional (IEC).
Objetivos y caracteristicas

Su principal objetivo es facilitar a las organizaciones la gestion y evaluacion de los riesgos de una
manera efectiva a través de la implantacion de un marco de trabajo para poder integrar el proceso

de gestion de riesgo en cada una de las actividades de la organizacion.[38]
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Uno de los aspectos més interesantes e innovadores de esta ISO 31000 es la concepcion del
riesgo como un elemento que provoca incertidumbre en los objetivos y no sélo un impacto negativo

real en el momento en que se produce.[38]

Esta nueva vision del riesgo implica la necesidad de poner en marcha todas las medidas
preventivas necesarias, no solo para reducir los accidentes laborales, sino incluso las posibilidades
de que estos se puedan llegar a producir.[38]

La norma ISO 31000 se puede aplicar a cualquier tipo de riesgo: financieros, de estructura,
operacionales, de mercado, de imagen, reputacion corporativa o seguridad de la informacién, entre
otros.[38]

Por lo tanto, se trata de una norma de amplio alcance que no esta pensada para sistemas de
riesgo concreto, ni tampoco para un grupo en particular de empresas, sino para funcionar a modo
de referencia y establecer una serie de buenas practicas para el conjunto de operaciones
relacionadas con el manejo y valoracién de todos los riesgos posibles de una organizacion.[38]

A través de la implantacion de los principios y la Guia de la norma ISO 31000 en la empresa se
podrd mejorar la eficacia operativa, la gobernanza y la confianza de las partes interesadas, asi
como minimizar cualquier pérdida. ver Figura 1.1
Desventajas:
v" No aporta las herramientas para realizar el proceso de Apreciacion del Riesgo.

Figura 2. 1 Metodologia para la Gestion del Riesgo

0—{ Establecimicnto del contexto (5.3) I.——o

Apreciacion dl riesgo (5.4)

Ae{ Identificacién del riesgo (5.4.2) L

Comunicacion Seguimiento

y
P ={ Analists del rlesgo (5.4.3) ll: [avieIoe
(5.2) (5.8)
*—{ Evaluacién del riesgo (5.4.4) }:

-—-I Tratamiento del riesgo (5.5) !o—-

I
Fuente: NC ISO 31 000:2018 —Gestion del Riesgo. Principios y Directrices

2.5 Descripcién de las herramientas utilizadas para la identificacion, andlisis y evaluacion de
los riesgos.
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2.5.1 Tormenta de ideas.
La tormenta de ideas implica el estimulo y el fomento de conversaciones fluidas entre un grupo de

personas competentes, con objeto de identificar los posibles modos de fallo y los peligros
asociados, los riesgos, los criterios para la toma de decisiones, y/o las opciones de tratamiento. El
término "tormenta de ideas" se utiliza frecuentemente de forma muy imprecisa cuando se aplica a
cualquier tipo de debate en grupo. Sin embargo, la tormenta de ideas verdadera implica técnicas
particulares para tratar de garantizar que se fuerza la imaginacién de las personas mediante las
ideas y declaraciones de otras personas del grupo.[42]

En esta técnica es muy importante la facilitacion eficaz e incluye la estimulacién del debate desde
el principio, las indicaciones periodicas del grupo sobre otras areas importantes, y la aceptacioén de
los resultados obtenidos en el debate.[42]

Los resultados dependen de la etapa del proceso de gestion del riesgo en la que se aplica.

Por ejemplo, en la etapa de identificacion, las salidas pueden ser una lista de riesgos y de controles
actuales.[42]

Fortalezas y limitaciones

Las fortalezas de la tormenta de ideas incluyen:

v estimular la imaginacion, lo cual ayuda a identificar nuevos riesgos y soluciones novedosas.

v' implica a las principales partes interesadas, y por tanto ayuda a la comunicacion global.

v es relativamente rapida y facil de establecer.

Las limitaciones incluyen:

v los participantes pueden carecer de los conocimientos técnicos y de otros tipos necesarios
para ser colaboradores eficaces.

v' dado que esta relativamente poco estructurada, es dificil demostrar que se ha completado el
proceso, por ejemplo, que se han identificado todos los riesgos potenciales.

v puede suceder que un grupo particular, en el que haya algunas personas con ideas valiosas
permanezca tranquilo, mientras otras personas dominan el debate. Esto se puede superar
mediante tormenta de ideas informaticas, utlizando un foro de charla a través de
ordenadores o0 una técnica de grupo nominal. La tormenta de ideas por ordenador se puede
establecer de manera que sea an6nima, con lo cual se evitan temas personales y politicos
gue pueden impedir el libre intercambio de ideas. En la técnica de grupo nominal, las ideas

se envian de forma an6nima a un moderador y después son discutidas por el grupo.[56]

2.5.2 Matriz de Riesgos

Una matriz de riesgo constituye una herramienta de control y de gestion normalmente utilizada para
identificar las actividades (procesos y productos) mas importantes de una empresa, el tipo y nivel
de riesgos inherentes a estas actividades y los factores exdgenos y enddégenos relacionados con

estos riesgos (factores de riesgo). Igualmente, una matriz de riesgo permite evaluar la efectividad
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de una adecuada gestion y administracion de los riesgos financieros que pudieran impactar los
resultados y por ende al logro de los objetivos de una organizacion.[48]

La matriz debe ser una herramienta flexible que documente los procesos y evalle de manera
integral el riesgo de una institucion, a partir de los cuales se realiza un diagnéstico objetivo de la
situacion global de riesgo de una entidad.[57]

Exige la participacion activa de las unidades de negocios, operativas y funcionales en la definicion
de la estrategia institucional de riesgo de la empresa. Una efectiva matriz de riesgo permite hacer
comparaciones objetivas entre proyectos, areas, productos, procesos o0 actividades. Todo ello
constituye un soporte conceptual y funcional de un efectivo Sistema Integral de Gestién de Riesgo.
A partir de los objetivos estratégicos y plan de negocios, la administracion de riesgos debe
desarrollar un proceso para la “identificacion” de las actividades principales y los riesgos a los
cuales estan expuestas; entendiéndose como riesgo la eventualidad de que una determinada
entidad no pueda cumplir con uno 0 mas de los objetivos.[58]

El siguiente paso consiste en determinar la “probabilidad” de que el riesgo ocurra y un calculo de
los efectos potenciales sobre el capital o las utilidades de la entidad. La valorizacién del riesgo
implica un analisis conjunto de la probabilidad de ocurrencia y el efecto en los resultados; puede
efectuarse en términos cualitativos o cuantitativos, dependiendo de la importancia o disponibilidad
de informacién; en términos de costo y complejidad la evaluacion cualitativa es la mas sencilla y
econémica.[59]

La valorizacién cualitativa no involucra la cuantificacion de parametros, utiliza escalas descriptivas
para evaluar la probabilidad de ocurrencia de cada evento. En general este tipo de evaluacion se
utiliza cuando el riesgo percibido no justifica el tiempo y esfuerzo que requiera un analisis mas
profundo o cuando no existe informacién suficiente para la cuantificacion de los parametros. En el
caso de riesgos que podrian afectar significativamente los resultados, la valorizacion cualitativa se
utiliza como una evaluacion inicial para identificar situaciones que ameriten un estudio mas
profundo. [60]

La evaluacion cuantitativa utiliza valores numéricos o datos estadisticos, en vez de escalas
cualitativas, para estimar la probabilidad de ocurrencia de cada evento, procedimiento que
definitivamente podria brindar una base mas sélida para la toma de decisiones, esto dependiendo
de la calidad de informacion que se utilice. [57]

Ambas estimaciones, cualitativa y cuantitativa, pueden complementarse en el proceso del trabajo
de estimar la probabilidad de riesgo. Al respecto, debe notarse que, si bien la valoracioén de riesgo
contenida en una matriz de riesgo es mayormente de tipo cualitativo, también se utiliza un soporte
cuantitativo basado en una estimacioén de eventos ocurridos en el pasado, con lo cual se obtiene
una mejor aproximacion a la probabilidad de ocurrencia del evento.[19]

Una vez que los riesgos han sido valorizados se procede a evaluar la “calidad de la gestion”, a fin

de determinar cuan eficaces son los controles establecidos por la empresa para mitigar los riesgos
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identificados. En la medida que los controles sean mas eficientes y la gestion de riesgos pro-activa,
el indicador de riesgo inherente neto tiende a disminuir.

Finalmente, se calcula el “riesgo neto o residual’, que resulta de la relacion entre el grado de
manifestacién de los riesgos inherentes y la gestion de mitigacion de riesgos establecida por la
administracion. A partir del analisis y determinacion del riesgo residual los administradores pueden
tomar decisiones como la de continuar o abandonar la actividad dependiendo del nivel de riesgos;
fortalecer controles o implantar nuevos controles; o finalmente, podrian tomar posiciones de
cobertura, contratando por ejemplo poélizas de seguro. Esta decisién esta delimitada a un analisis
de costo beneficio y riesgo.[61]

En el siguiente cuadro se muestra un ejemplo para calcular el riesgo neto o residual utilizando
escalas numéricas de posicion de riesgo:

Figura 2.2 Matriz de Riesgos

Calidad de gestion

Mivel Tipo de Riesgo
de medidas de | Efectividad | Promedio (*) | residual

riesgo contrel **)
5

Control | 3

Actividad |

Riesgo inherente |

Control 2 16 1.38

Control 3

Riesgo inherente 2 4 Contraol |

Control 2 4.25 0.4

= o i e |

Control 3

Riesgo inherente 3 4

()

Contral |

Control 2 16 L1l

Control 3

Riesgo inherente 4 3 Control | 15 0.85

B[ s |

Control 2

Perfil de riesgo (Riesgo residual total) (=) 1.o7
Fuente 1IFPC International Group, Inc. Forensic Audit &Research 2014

La figura 2.2 muestra en forma consolidada, un ejemplo de los riesgos inherentes a una actividad o
linea de negocio, el nivel o grado de riesgo ordenado de mayor a menor nivel de riesgo
(priorizacién); las medidas de control ejecutadas con su categorizacién promedio y finalmente, se
expone el valor del riesgo residual para cada riesgo y un promedio total que muestra el perfil global
de riesgo de la linea de negocio.[62]

Como se habrd podido observar la matriz de riesgo tiene un enfoque principalmente cualitativo,
para lo cual es preciso que quienes la construyan tengan experiencia, conocimiento profundo del
negocio y su entorno y un buen juicio de valor, pero ademas es requisito indispensable la
participacion activa de todas las éreas de la entidad.[63]

2.5.3 Seleccion de expertos

Se entiende por experto al individuo o un grupo de personas u organizaciones capaces de
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ofrecer valoraciones conclusivas de un problema en cuestién y hacer recomendaciones

respecto a sus momentos fundamentales con un maximo de competencia se considera en la
actualidad expertos en un tema en cuestion. [57]

Para determinar la competencia de los expertos nos regimos por la metodologia aprobada en
febrero de 1971 por el Comité Estatal para la Ciencia y la Técnica de la antigua URSS, para la
elaboracion de prondsticos cientificos - técnicos. En esta metodologia la competencia de los
expertos se determina por el coeficiente de competencia el cual se calcula de acuerdo con la
opinion del experto sobre su nivel de conocimiento acerca del problema que se esta resolviendo y
con las fuentes que le permiten argumentar sus criterios. [56]

El Coeficiente de Competencia se calcula por la siguiente férmula:

K=1/2 (Kc + Ka)

Donde:

Kc: es el coeficiente de conocimiento o informacién que tiene el experto acerca del problema

calculado sobre la valoracion del propio experto.

2.5.4 Matriz DAFO
Considerado como uno de los métodos mas importantes para el andlisis estratégico empresarial. El

estudio de las debilidades, amenazas, fortalezas y oportunidades es una de las herramientas mas
empleadas por las organizaciones con objeto de delimitar nuestra situacién actual, los cambios que
se producen en el mercado, nuestras capacidades y nuestras limitaciones con el fin de desarrollar
una serie de objetivos y lineas de actuacion.[64]

El modelo obliga a efectuar dos tipos de analisis:

Un andlisis interno donde se deben delimitar fortalezas y debilidades generalmente considerando
aspectos intrinsecos a la organizacion tales como capacidad de produccion, estructura de
procesos, costes de fabricacibn o servicio, tecnologias internas aplicadas, gama de nuestros
productos o servicios, cuota de mercado, politica de precios, estructura interna, liderazgo, cultura
empresarial, sistematica de seleccion de personal, remuneracion del mismo, rotacion de los
trabajadores, recursos financieros, endeudamiento, rentabilidad, liquidez, etc. y que constituiria la
base para la formulacién de estrategias basadas en recursos y competencias internas.[64]

Un analisis externo cuyo objetivo es la identificacion y analisis de las amenazas y oportunidades
existentes en nuestro negocio y donde se tienen en cuenta el conjunto de factores “externos” de
nuestra organizacion pero que afectan a su desarrollo (actual y futuro): caracteristicas de los
clientes, evolucion de su demanda, tipo y actuacion de los competidores (actuales y potenciales —
ej. productos sustitutivos) en precios, distribucién, publicidad, etc., tendencias del mercado
(proveedores, clientes, etc.), y factores considerados del entorno (mas dificiles de controlar) como

economicos, legales, politicos, tecnolégicos, etc.[64]
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Se debe tener en cuenta que tanto las fortalezas como las debilidades son factores internos a la

empresa por lo cual a ésta le es mas accesible actuar directamente sobre ellas. Por otro lado las

oportunidades y las amenazas representan factores externos y nuestra capacidad de influir es mas
limitada (generalmente se trabaja en nuestros aspectos internos con objeto de preparar a nuestra
organizacion para aprovechar las oportunidades que se presentan y “sortear”’las amenazas)

La matriz DAFO ofrece un vehiculo claro para analizar la situacion de la empresa en un momento
dado considerando sus particularidades y recursos internos, asi como el mercado (0 mercados) en
el que opera y el ambiente de negocio que le afecta, ayudando a generar las posibles opciones
(analizando su coste de oportunidad) y las consecuencias futuras de la cada modelo que se pueda
plantear. Este proceso ordenado ofrece una gran informacién a las empresas y una mayor
seguridad en su toma de decisiones y el planteamiento de sus objetivos estratégicos al contribuir a
reducir el riesgo y mejorar la adopcion decisiones estratégicas, su eficiencia, resiliencia y su
coherencia y agilidad.[64]

2.6 Metodologia para la Gestion basada en la NC ISO 31000:2018.

La metodologia seleccionada para la gestion de riesgos parte de un andlisis del contexto
organizacional donde se encuentra la Empresa, teniendo en cuenta las amenazas, fortalezas,
debilidades y oportunidades que afectan su desempefio y la estructura organizativa de la misma.

Se basa en un analisis de los riesgos que puedan afectar el cumplimiento de los objetivos en el
proceso seleccionado como objeto de estudio y estd estrechamente relacionada con los
componentes del sistema de control interno de la empresa retroalimentandose de su flujo
informativo.

La metodologia basada en el modelo que propone la norma NC ISO 31000:2018-Gestion del

Riesgo. Principios y directrices consta de varias etapas que consisten en la identificacion, analisis,

evaluacién y tratamiento del riesgo. [41]Es una norma internacional que aunque no es certificable

puede adaptarse a cualquier empresa independientemente del objeto social, el tamafio, mercado,

fuente de capital o financiacién, por lo que es un estandar que busca minimizar, gestionar y

controlar cualquier tipo de riesgo, mas all4 de su naturaleza, causa, origen o grado de incidencia,

esto se logra a través de la integracion del Sistema de Gestion de Riesgos a la estrategia de cada

organizacion, asi como a sus procesos, politicas y cultura. Para el desarrollo de cada etapa se

emplean las herramientas y técnicas que aporta la norma NC ISO 31 010:2015-Técnicas de

apreciacion del riesgo, ambas normas se utilizardn de manera combinada para el desarrollo de la

metodologia propuesta para la gestion de riesgos.[38]

A continuacion, se desarrollan los elementos a considerar en cada etapa:

2.6.1 Etapa |: Seleccion del equipo de trabajo:
Se debe constituir un equipo de trabajo que sera el encargado de desarrollar todas las etapas

del proceso de gestién de riesgos, el mismo estara constituido por personal de la empresa y

del proceso seleccionado como objeto de estudio, teniendo en cuenta los siguientes criterios:
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v' Experiencia y formacién adecuadas en el tema
v" Debe ser multidisciplinario para garantizar la diversidad de conocimientos.
v' Con la competencia suficiente.
Podra estar integrado por los miembros del Comité de Prevencién y Control, los cuales estan
nombrados y resolucionados por la alta direccion de la empresa y podra contar con la asesoria
de algun experto ya sea interno o externo, dependiendo del area o proceso seleccionado, si
fuera necesario.
Seleccién del proceso objeto de estudio:
Una vez conformado el equipo de trabajo, el mismo procedera la seleccion del area o proceso
objeto de estudio donde se quiere hacer el analisis de riesgos. Independientemente que la
metodologia propuesta puede aplicarse a cualquier proceso dentro de la organizacion. Para
ello puede tener en cuenta:
v" Grado de cumplimiento de los objetivos e indicadores del proceso.
Impacto ambiental.
Eficacia del proceso
Cantidad de quejas y reclamaciones.

Puntos de Control del Proceso.

AN N NEEN

Puntos criticos para la seguridad y salud de los trabajadores.
v" Relacién de delitos e ilegalidades.

2.6.2 Etapa ll: Analisis del contexto:
Se debe realizar un analisis del contexto tanto externo como interno de la organizacién y sus
objetivos, donde es necesario considerar aquellos elementos que constituyen fuentes de
riesgos y como se relacionan con el proceso objeto de estudio.
Contexto Externo:
La comprensién del contexto externo es importante pues es donde la organizacion busca
conseguir sus objetivos a través de sus procesos. Esto puede incluir los factores que tengan
un impacto en sus objetivos, el entorno social, politico, legal, reglamentario, financiero,
tecnoldgico, econdmico, natural y competitivo, entre otros. Por lo que se deben analizar las
amenazas y oportunidades como elementos de riesgo y como impactan los procesos.[27]
Contexto Interno:
El contexto interno es todo aquello que dentro de la organizacion puede influir en la manera en
gue se gestionara el riesgo y se planificaran los procesos. Por lo que la gestion del riesgo debe
alinearse con las politicas, las estrategias, la cultura y los procesos dentro de la misma. El
contexto interno puede incluir la estructura organizacional, los valores, las responsabilidades,
las politicas y objetivos, los sistemas y flujos de informacion y los procesos de toma de

decisiones. Para ello se deben tener en cuenta las fortalezas y debilidades que posee la
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empresa que a su vez también constituyen elementos del andlisis de riesgos y su relaciéon con
los diferentes procesos.[34]

2.6.3 Etapa lll: Identificacion del Riesgo:
El objetivo de esta etapa consiste en generar una lista de riesgos exhaustiva basada en
aquellos sucesos que podrian crear, mejorar, retrasar o degradar el logro de los objetivos,
pues un riesgo que no se identifique en esta etapa no se incluira en analisis posteriores
La identificacion deberia incluir aquellos riesgos tanto si su origen estd o no bajo el control de
la organizacion.[65]
La organizacion debera utilizar herramientas y técnicas de identificacion que se adapten a sus
objetivos, disponiendo de informacién pertinente y actualizada, la cual puede incluir:

v' Requisitos legales y reglamentarios aplicables.

Diagramas de flujo y fichas de proceso.

Organigrama y relacion con otros procesos.

Informacion sobre el nivel de satisfaccion de los clientes

Registros de evaluacion de la eficacia del proceso

Registros de no conformidades y planes de mejora

Actas del Consejo de direccion

Competencias del personal relacionado con el proceso.

DN N N N N N NN

Cualquier otro elemento que la empresa considere necesario.
Una vez listado todos los riesgos deben clasificarse. Existen diferentes clasificaciones para
ello, lo més recomendable es realizarlo segun su naturaleza como pueden ser:

v' Ambientales
v Financieros
v" Econ6micos
v' Legales
v' Tecnolbgicos
v" De personal.

v" De seguridad y salud ocupacional
La utilizacién de la herramienta en esta etapa se debe definir por la organizacion tomando
como referencia la norma NC I1SO 31 010:2015-Técnicas de Apreciacion del Riesgo y se
debe asegurar que las personas que la aplican relne las competencias necesarias para
ello.[66] Algunas de ellas pueden incluir:

v' Métodos basados en evidencias como las listas de verificacién y revision de datos
historicos.

v' Técnicas de trabajo grupal como la Tormenta de idas.
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2.6.4 Etapa lV: Analisis del Riesgo.

Esta etapa tiene como objetivo desarrollar una comprension del riesgo, el analisis del riesgo
proporciona elementos de entrada para la evaluacién del mismo y tomar decisiones acerca de si
es necesario tratarlo o no.

El andlisis de riesgos implica la consideracién de las causas y las fuentes del riesgo, sus
consecuencias positivas y negativas, la probabilidad de que estas consecuencias puedan ocurrir y
el impacto que tengan sobre las actividades y los procesos.[67]

En esta etapa se deben analizar detalladamente cada uno de los riesgos identificados en la etapa
anterior, los cuales serdn ubicados en una matriz de riesgos.

Para ello se define como probabilidad (P) la posibilidad de que un suceso se produzca e impacto
(1) como el resultado de un suceso que afecta a los objetivos.

Para la identificacion del impacto y la probabilidad existen diferentes métodos, dependiendo del
resultado obtenido se pueden clasificar en cualitativos, semi-cuantitativos o cuantitativos.

Para esta etapa se empleard un método semi-cuantitativo para definir la probabilidad y el impacto

rr s

en niveles como ““muy alta”,

rr s

alto””, “medio”” y “"bajo”” y “"muy bajo”’, combinando ambas para
determinar el nivel de riesgo, a través de una escala numérica de la siguiente forma:

Tabla 2. 2Escala de evaluacion para el nivel de riesgo

GRAVEDAD (IMPACTO)
MUY BAJO | BAJO MEDIO | ALTO | MUY ALTO
1 2 3 4 5
MUY ALTA| 5 5 10
APARICION —LTA |4 4 8 12

(probabilidad) _MEDIA | 3 3 6 9 12
BAJA | 2 2 7 . 5 >
MUY BAJA | 1 1 > - 2 :

Fuente: Elaboracion Propia

2.6.5 Etapa V: Evaluacion del Riesgo.

En base a los resultados de la etapa anterior, el analisis de riesgo tiene como objetivo ayudar a la
toma de decisiones determinando el nivel los riesgos a tratar y la prioridad para implementar el
tratamiento.

La mayoria de los métodos se fundamenta en la determinacién de la Intensidad del Riesgo (IR)=
Probabilidad (P) x Impacto (I).

Andlisis del Impacto:

Este paso requiere un andlisis de las consecuencias que se pueden derivar asumiendo que ha
ocurrido un suceso. Para ello es importante tener en cuenta los controles existentes en el proceso,
la relacion de las consecuencias con el objetivo y la repercusion que pueda tener sobre la

seguridad y salud de los trabajadores, el impacto econémico, ambiental, entre otros.[68]
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Para definir el impacto se recurrird al criterio de los expertos seleccionados en el equipo de
trabajo, los cuales emitirdn una votacion a cada riesgo identificado teniendo en cuenta la escala
definida anteriormente y se tomard el valor modal de la votacion de cada experto para cada riesgo
de acuerdo con el formato de la siguiente tabla:

Tabla 2. 3Valoracién del Impacto

Impacto

Riesgos
El |E2 |E3 |E4 |E5 |E6 | E7 | E... | Moda

Fuente: Elaboracion Propia

Andlisis de la probabilidad:
Para la determinacién de la probabilidad se pueden emplear varios métodos, ya sea métodos de
prondsticos, revision de datos histéricos o la opinion de expertos. Todo en correspondencia con la
frecuencia en que pueden ocurrir determinados sucesos. [58]
Para definir la probabilidad se tendra en cuenta el criterio de los expertos que conforman el equipo
de trabajo, los cuales emitirdn una votacion para cada riesgo identificado de acuerdo a la escala
previamente definida, tomando el valor modal por cada riesgo de la puntuaciéon dada, utilizando la
siguiente tabla:

Tabla 2.4 Valoracion de la Probabilidad

Valor de Probabilidad

Riesgos
El |E2 |E3 |E4 |E5 |E6 | E7 | E... | Moda

Fuente: Elaboracién Propia

Priorizacién del Riesgo:

Para priorizar a cuales riesgos la empresa debe dedicar la mayor atencién es necesario calcular la
intensidad del riesgo una vez definidos los valores de impacto y probabilidad, para luego llevarlos
a una Matriz de Riesgos. El objetivo de establecer prioridades al riesgo le permite a la empresa
decidir hacia donde debe enfocar su gestion del riesgo, considerando sus capacidades de
recursos para cada proceso.[69]

Todos los riesgos analizados en las etapas anteriores se recogeran en dicha matriz, donde se
calculard la intensidad del riesgo ya definida anteriormente tomando los valores modales de las

valoraciones hechas por el equipo de trabajo para cada riesgo, utilizando el siguiente formato:
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Tabla 2. 5 Matriz de Riesgos

MATRIZ DE RIESGOS

Aparicion | Gravedad | Intensidad| Nivel de
RIESGO probabilidad | - (Impacto) | del Riesgo| Riesgo

| | | |

Fuente: Elaboracién Propia

Para decidir el nivel de riesgo se debe tener en cuenta los valores de intensidad obtenidos, de
dichos valores dependera cuales deben ser priorizados por la empresa que seran aquellos con
alta probabilidad y alto impacto. Para decidir las prioridades se utilizara la escala definida durante
el andlisis de riesgos y las acciones a tomar estaran en funcion del resultado anterior, para ello se

basara en la siguiente tabla:

Tabla 2.6 Leyenda para definir intensidad del riesgo

Riesgo muy grave. Requiere medidas preventivas urgentes.
- No se debe iniciar el proyecto sin la aplicacion de medidas
preventivas urgentes y sin acotar sélidamente el riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se
deben controlar fuertemente las variables de riesgo durante el
proyecto.

Riesgo apreciable. Estudiar econémicamente si es posible
introducir medidas preventivas para reducir el nivel de riesgo. Si
no fuera posible, mantener las variables controladas.

Riesgo marginal. Se vigilar4, aunque no requiere medidas
preventivas de partida.

Fuente: Elaboracidon propia

2.6.6 Etapa VI: Tratamiento del riesgo.
El tratamiento del riesgo implica la seleccion de una o varias opciones para modificar los riesgos.

Una vez realizada la implementacion de alguna alternativa los tratamientos proporcionan o
modifican los controles. El tratamiento del riesgo es un proceso ciclico que supone:

v Evaluar un tratamiento del riesgo

v Decidir si los niveles de riesgos residuales son tolerables.

v Sino lo son, generar un nuevo tratamiento del riesgo

v Evaluar la eficacia de las acciones tomadas.
Seleccién de las opciones de tratamiento:
La seleccion de la opcion mas apropiada implica un analisis costo-beneficio por parte de la
organizacion. Al seleccionar las opciones de tratamiento la organizacion debe tener en cuenta los
requisitos de las partes interesadas involucradas y los medios mas apropiados para comunicarse

con ellas.[5]
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El plan de tratamiento deberd identificar el orden de prioridad en que se implementaran las
acciones para abordar los riesgos individuales, teniendo en cuenta que a su vez el tratamiento de
riesgos puede introducir nuevos riesgos.[70]
Preparacion e implementacion de los planes de tratamiento:
El objetivo de los planes de tratamiento consiste en documentar la manera en que se
implementaran las opciones elegidas y las acciones tomadas.
La informacidn proporcionada en el plan de tratamiento puede incluir:

v Listado de riesgos identificados.

v" Responsables de la aprobacion e implementacién del plan.

v/ Las acciones propuestas y los términos de cumplimiento.
La organizacion debera establecer las disposiciones para implementar los planes de tratamiento
del riesgo, para el cual se propone el siguiente formato.

Tabla 2. 7 Plan de Tratamiento del Riesgo

Proceso Descripcién | Clasificacién | Causas | Acciones Tratamiento Responsable | Frecuencia
del Riesgo

Fuente: Elaboracion propia

2.5 Conclusiones parciales del capitulo.

- Se realiz6 una caracterizacion de la Empresa Constructora Militar No.4 como objeto de estudio de
la investigacion.

- Se exponen las principales herramientas a utilizar para la identificacion, analisis y evaluacion de
riesgos.

- A partir de la revision de diferentes metodologias, se propone una metodologia para la gestién de
riesgos basada en la NC ISO 31000:2018 pues esta los aborda de una manera organizada que
permite integrarse a todos los procesos de la empresa y como parte del Sistema de Gestién de

Calidad de la Organizacion.
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CAPITULO 3. Analisis y discusion de los resultados
En el presente capitulo se exponen los resultados de la aplicacién de la metodologia propuesta

aplicada a los procesos claves de la Empresa Constructora Militar No.4 para el andlisis de los

riesgos identificados.

3.2 Caracterizacion del objeto de estudio
La Empresa Constructora Militar No. 4 en lo adelante ECM No. 4, con domicilio legal en Carretera

de Cidra Km 1, municipio y provincia Matanzas, fue instituida mediante la Resolucion No.5 del 25
de febrero de 2011, del ministerio de las FAR, en vigor desde el 21 de marzo del 2011 que
formaliza legalmente la creacion, el objeto empresarial y el domicilio legal de las entidades que
integran la Union de Construcciones militares las cuales poseen personalidad juridica
independiente y patrimonio propio.
La Resolucién No. 99 de fecha 23 de diciembre del 2013, del Ministro de la FAR modifica el objeto
social de la ECM No. 4, definiendo el mismo como: Brindar servicios de construccién civil y montaje
de nuevas obras, de demolicion, restauracibn y mantenimiento constructivo. Producir vy
comercializar materiales de la construccion, estableciendo en su disposicién final tercera que los
directores de las empresas aprueban las actividades secundarias mediante resolucion, las cuales
en ningun caso debe ir en detrimento del cumplimiento de su encargo estatal.

El Director General de la ECM No. 4 en la Resolucion No. 33 del 27 de febrero del 2014 establece

las actividades secundarias que realiza la ECM No. 4 con el objetivo de explotar al maximo las

potencialidades y capacidades instaladas, consistentes en:

e Prestar servicio de transportacion de recursos materiales y de personal a otras entidades.

e Prestar servicios de comedor y cafeteria a los trabajadores, asi como otros servicios en funcion
de la satisfaccion de las necesidades de los trabajadores.

e Alquilar equipos y medios de construccién a otras entidades.

e Realizar servicio de asesoria técnica especializada en la construccion u otra actividad
relacionada con el Sistema de Gestién y Direccion.

¢ Realizacion de actividades de autoconsumo.

e Arrendar locales y almacenes a otras entidades.

e Prestar los servicios de mantenimiento y reparacion de equipos de transporte, técnica ingeniera
y equipos complementarios a otras entidades.

o Comercializar recursos declarados ociosos y lento movimiento a otras entidades.

e Comercializar con caracter interno los servicios que requieren las acciones constructivas y para
la conservacioén y rehabilitacion de las viviendas vinculadas y medios basicos de las FAR y la
venta de fondos mercantiles y recursos materiales para las mismas.

e Prestar servicio de elaboracion, montaje e instalaciéon de elementos de maderas y metales a

partir de los desechos de la produccion.
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La ECM No. 4, con el fin de dar respuesta a las necesidades de nuestros clientes, est4 constituida
por una Direccion General, un Coordinador General; 5 direcciones: Direccion de Economia,
Direccion Técnica, Direcciébn de Produccion Direccion de Recursos Humanos y Direccion de
Perfeccionamiento. 5 departamentos: Gestion de la Calidad, Juridico, Seguridad y Defensa,
Supervision y Control e Informatica y Comunicaciones.8 Grupos: Grupo de Finanzas y Grupo
Econdémico (subordinados a la Direccion de Economia), Grupo de Preparaciéon de Obras
(subordinado a la Direccion Técnica), Grupo de Topografia (subordinado a la Direccion de
Produccién), Grupo de Comunicacion (subordinado a la Direccion de Perfeccionamiento), Grupo de
Empleo (subordinado a la Direccion de Recursos Humanos), Grupo de Seguridad y Proteccién
(subordinado al Departamento de Seguridad y Defensa) y Grupo de Control Interno (subordinado al
Departamento de Supervision y Control).Cuenta con 9 Unidades Basicas (4 constructoras, 1
constructora - empleadora y 4 Aseguradoras, como se muestra en la estructura organizativa del
ANEXO 3. Las estructuras organizativas por Unidades Basicas se encuentran en sus
correspondientes Expedientes de Perfeccionamiento, especificamente en el Sistema de
Organizacién General.

Mision

La Empresa Constructora Militar No. 4 construye y repara obras de Ingenieria, arquitectura e
Industrial para las FAR y Terceros con calidad, profesionalidad y alto valor agregado, garantizando
la satisfaccion de los clientes con liderazgo sostenido y experiencia acumulada.

Vision

Somos una empresa eficiente y de referencia nacional dentro de la Unién de Construcciones
Militares en los Servicios de Construccion y Montaje, con aseguramiento tecnoldgico de avanzada
y un personal altamente calificado, con soluciones eficientes, direccionadas al constante aumento
de la satisfaccién de nuestros clientes, en armonia con el medio ambiente.

La ECM No. 4 identifica y asegura todos sus procesos, determinando su secuencia e interaccion,
asi como los criterios y los métodos requeridos para su funcionamiento efectivo y su control. De
igual forma garantiza la disponibilidad de recursos y la informacion necesaria para apoyar su
funcionamiento y requerimientos, asi como la medicion y analisis de los mismos para implantar las
acciones requeridas con el fin de lograr el cumplimiento de los objetivos planificados y la mejora
continua; quedando todo definido en las fichas de procesos de cada uno de ellos.

El Sistema de Gestién de la Calidad se apoya en los procedimientos generales, los cuales permiten
la implementacion de la politica y los objetivos de la calidad de la organizacion.

Los registros se implantan en la practica a través de los procedimientos aplicables a la ECM No.4,
que aparecen referenciados en los capitulos correspondientes de este documento. Los registros
del sistema son tratados como se establece en sus procedimientos correspondientes.

El Sistema de Gestion de la Calidad cuenta con nueve procesos estructurados y relacionados entre

e

Sl
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El Proceso de Gestion de la Direccion, donde se establece la planificacion estratégica, los
objetivos del sistema de gestion, el plan de mejoras de la organizacién, el desarrollo de
consejos de direccion, los planes de contratacion y de ventas, las cuentas por cobrar y
pagar, las tareas a efectuar mensualmente, asi como las acciones y métodos de control
para asegurar el cumplimiento y correcto funcionamiento de las mismas.

El Proceso de Medicién, Andlisis y Mejora, donde se establece el programa anual de
auditorias, el plan de revision por la direccion, el tratamiento a las quejas y reclamaciones,
el grado de satisfaccion de los clientes, la efectividad de los procesos y del Sistema de
Gestion, asi como las acciones y métodos de control para asegurar el cumplimiento y
funcionamiento de las mismas.

El Proceso de Preparacién Técnica, donde se comienza con la revisibn de la
documentacion técnica entregada, se establece la realizacion de las preparaciones técnicas
de las obras, sus cronogramas y la contratacion, asi como, las acciones y métodos de
control para asegurar el cumplimiento y correcto funcionamiento de las mismas.

El Proceso de Organizacion y Control de la Produccién, donde se establece la
realizacion de consejos de produccion, compatibilizaciones, valores y objetivos fisicos,
produccion seleccionada, pardmetros de consumo, normas de trabajo, funcionamiento de
gabinetes técnicos, asi como, las acciones y métodos de control para asegurar el
cumplimiento y correcto funcionamiento de las mismas.

El Proceso de Gestidon de la Produccidn, donde se establece el cronograma de ejecucion
de las obras, el trabajo con los Libros de Obra, la realizacién de registros que genera la
ejecucion de obras, la realizacién de Unidades Minimas de Control (UMC), la entrega de los
objetos de obra y su correspondencia con los requisitos de calidad, los gastos planificados,
la utilizacion de los medios de Seguridad y Salud en el Trabajo, asi como, las acciones y
métodos de control para asegurar el cumplimiento y correcto funcionamiento de las mismas.
El Proceso de Gestidon del Capital Humano, donde se establece la seleccion y captacion
del personal, las instrucciones al personal de nuevo ingreso, las matrices de competencia
laboral, las necesidades de aprendizaje de los trabajadores y sus evaluaciones de
desempefio, las acciones de capacitacion a realizar y eficacia de las mismas, el
completamiento de cargos claves dentro de la organizacién, asi como, las acciones y
métodos de control para asegurar el cumplimiento y correcto funcionamiento del proceso.
La capacitacion en materia de Seguridad y Salud en el Trabajo (SST) y el control de la
utilizacion de los medios de SST.

El Proceso de Compras y Evaluacién de Proveedores, donde se establece la entrega de
materiales y productos a partir de las necesidades requeridas, la verificacion de los

requisitos de compra y la evaluacion de los principales proveedores, asi como, las acciones
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y métodos de control para asegurar el cumplimiento y correcto funcionamiento de las
mismas.

e ElI Proceso de Aseguramiento de medios de transporte, ingenieros y
complementarios, donde se establece la entrega de servicios de los medios de transporte,
maquinas ingenieras y equipos complementarios para la ejecucion de las obras y
funcionamiento de la Organizacién, a partir del resultado de la planificaciébn para dar
cumplimiento al Plan Técnico Econdémico de la Empresa. Para ello asegura el combustible y
los lubricantes necesarios para su funcionamiento y garantiza sus mantenimientos y
reparaciones.

e El Proceso de Elaboracién del hormigén y prefabricado: donde se establece la
produccién de todos los elementos prefabricados, el control de su calidad de acuerdo a los
puntos de inspecciébn establecidos, asi como la realizacibn de los ensayos
correspondientes, su seleccion y almacenamiento.

Para la produccion del hormigén se inspecciona las materias primas fundamentales recibidas. Se
preparan los hormigones segun pedidos por tipo y cantidad, guidndose para ello por los estudios de
dosificacion realizados previamente por los laboratorios. Se muestrea la produccion del dia y se
ensaya para conocer el comportamiento de las plantas y poder tomar acciones de mejoras si se
detecta algun producto no conforme. Cuando el hormigdn se envia para las obras lo acompafia el
registro Declaracion del Suministrador con todos los datos necesarios sobre su produccién y se
ensaya a pie de obra por el constructor.

3.2 Aplicacién de la metodologia propuesta para la gestion de riesgos en la Empresa UCM
No.4

Para aplicar la metodologia anteriormente mencionada es necesario establecer varias premisas:

- La empresa debe contar con un sistema de gestién de la calidad implementado de acuerdo
con los requisitos de la NC 1SO 9001:2015.

- Debe existir liderazgo a todos los niveles de la organizacién, compromiso de las personas y de

la alta direccion.

-Establecidos mecanismos para la consulta y participacion activa de las personas de la
organizacion.

3.2.1 Seleccion del equipo de trabajo

Para conformar el equipo de trabajo se partié de una seleccion inicial de los posibles expertos, a
los que se les aplic6 el método escogido, los cuales forman parte del Comité de Prevencién y
Control de la Entidad. En esta fase se les solicité a los trabajadores identificados que emitieran

su valoraciéon con relacion a las fuentes que tributan a su conocimiento y que evallan la

condicion de especialista en la teméatica objeto de investigacion.
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En esta etapa fue necesaria la utilizacion del coeficiente de competencia y se determiné con la
expresion (K = Kc + Ka) /2 donde:

Kc: Coeficiente de conocimiento o informacion que tiene el experto acerca de problema
calculado sobre la valoracion del propio experto.

Ka: Coeficiente de argumentacion.

El célculo del nimero de expertos a utilizar se definié a partir de la férmula de Sanchez
(1984) referido por Frias y colaboradores (2008):

Donde:

a: valor predeterminado entre 0,7 y 1.

n: numero de criterios.

N=a*n

Resultando un total de siete posibles expertos a los que se les realizé el célculo del
coeficiente de competencia.

A continuacion, se presentan los resultados del calculo de coeficiente de competencia:

Tabla 3.1 Resultados del calculo del coeficiente de competencia

Expertos Kc Ka K=1/2(Kc + Ka)
1 1 0,98 0,88
2 1 0,94 0,87
3 1 088 0,84
4 0,876 0,94 0,81
5 1 0,90 0,86
6 0,909 0,96 0,83
7 1 0,86 0,83

Fuente: Frias y colaboradores (2008)

Los siete posibles expertos obtuvieron calificaciones entre 0,80 y 1,00; por lo tanto, se
considera que son expertos. El equipo de trabajo fue conformado por un grupo de 7 expertos la

mayoria con mas de 10 afios de experiencia en el sector de la construccion.

Tabla 3.2 Expertos seleccionados

Expertos Cargos

Salvador A Pasaron Bermudez Jefe de Calidad

Osvel Rodriguez Sanchez Director de Produccidn

Miraidis Betancourt Sanz Responsable de Control Interno
Berta M. Garcia Simpson Jefa Econdmica

José A. Martinez Suarez Director UB Industria

Mario L. AcostaLa O Especialista de Medio Ambiente
Carlos M. Salcido Guerra Director UB Constructora

Fuente: Elaboracion propia
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3.2.2 Seleccion del Proceso Objeto de estudio.

La metodologia propuesta puede ser aplicada a todos los procesos dentro de la organizacion.

Para la seleccion del mismo se partié de un analisis del comportamiento de los indicadores

fundamentales de los procesos como parte de la medicion de la eficacia, los cuales arrojaron los

siguientes resultados:

Tabla 3.3 Resultado de los Indicadores de Eficacia de los Procesos ECM No 4.

No Indicador Valor %
Cumplido mas del 90% del cronograma de ejecucién de las obras en el 92
periodo.

% S Se cumplieron el 90% las acciones de mejoras tomadas a partir de No 85
'g S Conformidades surgidas en la ejecucion de obras, en el periodo analizado.
:g -§ Existen el 100% de las evidencias de los ensayos realizados a la Obra segln 95
o & su planificacidn.
=2 Se cumple al 100% los valores y objetivos fisicos planificados. 98
Cumplimiento del 100% de la produccidn seleccionada. 97
Se cumple al 100% los valores y objetivos fisicos planificados durante el 97
: o periodo analizado.
‘g g *g Se cumple 100% con la produccién seleccionada en el periodo analizado. 100
N © S| Se montan y discuten el 100% de los planes de produccion por Brigadas 91
s *E' '§ Integrales en los periodos establecidos.
g S e Cumplido mas del 90% del cronograma de ejecucion de las obras en el 91
periodo
© Se cumple al 80 % el cronograma de preparacién técnica de las Obras, en el 83
g periodo analizado.
s Se realizaron el 100 % de los proyectos ejecutivos de organizacién de Obras 94
= y SST de las Obras preparadas que lo requieran.
S El 100 % de los expedientes de las obras contienen todos los documentos, 97
g incluyendo como requisitos fundamentales el Contrato firmado, todas las
&" Licencias y Proyectos necesarios para dar comienzo a su ejecucion.
“w > Comportamiento al 95% o mas de la extraccién del combustible asignado 98
2 8 en el periodo,
9 §° E Comportamiento al 95 % o mas de las capacidades existentes de 96
e £ § | combustible
5 % g El Plan de Mtto. fue cumplido al 100% en el periodo. 94
‘g § TEJ- Cumplir al 85% o mas el CDT de los equipos de transporte (camiones vy 89
?n § Q | rastras) y disponibilidad del total
o Cumplir al 85% o mas el cpT de los equipos ingenieros y disponibilidad del 87
<= total
» Se cumple la entrega de los materiales compatibilizados para las obras al 86
S | 90%.
g Cumplimiento al 95% de los requisitos de compra de los recursos 96
o

comprados
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Evidencia actualizada al 100% de evaluacién de proveedores 100
Se cumple al 95% la cantidad de elementos conformes producido en el 97
periodo (no incluir los afectados por lluvia)
Se cumplen al 90% las tareas previstas en el Plan Anual de Normalizacién y 98
o qgue son aplicables a la Planta, en el periodo analizado.
T Se cumplieron al 90% las acciones de mejoras tomadas a partir de No 94
g Conformidades surgidas en el periodo analizado.
..g Cumplimiento al 90 de la efectividad del trabajo de las plantas 93
= dosificadoras.
E Cumplimiento del 90% del plan de contratacion.
S Se cumplen 90% con las acciones trazadas en el Plan de Prevencion de 86
g Riesgos.
_§ El 90% de las ventas alcanzadas se corresponden con el plan de ventas 94
© aprobado en el periodo analizado.
“ El 100% de las cuentas por cobrar y pagar por clientes y proveedores que 100
exceden los 30 dias se encuentran conciliadas, reclamadas y con la
aplicacion de mora correspondiente.
Se cumple el Plan de Mejoras aprobado en la Organizacién al 70% o mas. 74
_ Mas del 90 % de los trabajadores poseen la competencia laboral para el 87
8 puesto que desempefian.
§ o Se cumple al menos con el 90 % de las acciones de capacitacion 91
5 & | planificadas relacionadas con la mejora de la calidad del producto final.
2 § Se realizan las Evaluaciones del Desempefio del 100% de los trabajadores 100
23 T segln el Reglamento aprobado.
é Completar al menos el 90%, la plantilla del personal técnico y operarios 92
directo a obra en el periodo.
Se cumple al 100% el Programa Anual de Auditorias. 100
g Se cumple al 80% las acciones de mejoras trazadas. 86
g El 100 % de las Quejas y Reclamaciones fueron respondidas eficazmente y 97
> en el tiempo establecido.
o En el periodo analizado el 100% de las U/B Aseguradoras obtienen como 98
Tg promedio una evaluacion superior a los 4 puntos como resultado de las
< encuestas de Satisfaccion del Cliente Interno.
;5 En el periodo analizado el 100% de las U/B Constructoras obtienen como 96
% promedio una evaluacion superior a los 4 puntos como resultado de las
§ encuestas de Satisfaccidon del Cliente Externo.
El 100% de los procesos obtuvieron evaluacion de eficaz. 94

Fuente: Tomado de los registros de medicion de la eficacia de los procesos claves de la ECM No 4, diciembre 2018.

Teniendo en cuenta la tabla 3.3, se muestra el resultado de la evaluacion de la eficacia de los

procesos de la organizacion al cierre del afio 2018, se puede apreciar que, del total de 39

indicadores analizados, 11 de ellos se encuentran por debajo de los valores establecidos y de

estos 5 se refieren a los procesos claves, lo cual quiere decir que existen reservas.

Los indicadores mas afectados representan el 29 % del total analizados y estan relacionados

con el cumplimiento de los planes de mejora, los planes de produccién y los cronogramas de
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ejecucion de obras, que al tener mayor repercusion en los procesos claves de la organizacion
constituyen un riesgo para el logro de los objetivos, es por ello que para la aplicacién de la
metodologia se tomaran los procesos claves al ser los de mayor importancia para el
cumplimiento de la mision de la empresa y el logro de los objetivos.

3.2.3 Etapa |: Analisis del Contexto.

El objetivo de esta etapa es realizar un andlisis del contexto donde se desarrolla la organizacion,
partiendo de la identificacién de elementos del contexto interno como Fortalezas y Debilidades y
elementos del contexto externo como Amenazas y Oportunidades. Este andlisis permite identificar
aquellos factores con mayor influencia sobre los procesos de la organizacién y la identificacion de
los riesgos asociados.

Contexto Interno
El contexto interno de la organizacion es el ambiente o entorno interno en el cual la empresa se
esfuerza para alcanzar sus objetivos estratégicos, incluyendo los objetivos de calidad, y ademas
gestiona oportunidades y riesgos internos. El contexto interno puede incluir su enfoque de
direccién, sus relaciones contractuales con los clientes, y sus partes interesadas, los valores, o
principios dentro de la organizacion, asi como la complejidad de los procesos y la estructura
organizativa.
Fortalezas
1. La integracién del Sistema de Gestion Empresarial (con un Sistema de Gestién de Calidad
certificado segun 1SO 9001) que contribuye a la efectividad de la toma de decisiones, al
mejoramiento continuo de la empresa hacia mayores niveles de eficiencia y de satisfaccion
de las necesidades de los requisitos de los clientes, los legales y reglamentarios y de las
partes interesadas pertinentes.
2. Preparacion y desarrollo en las competencias de los cuadros para la conduccién estratégica
de la empresa.
3. Permanencia de un grupo considerable de personal calificado, con competencia
demostrada y compromiso con la organizacion.
Poseer varios sistemas constructivos para la ejecucion de obras.
Adecuados mecanismos de estimulacion.

Existencia de un mercado estable y seguro.

N o g &

Clima socio-psico-laboral adecuado.
8. Sistema de direccién y gestion empresarial eficiente.
Debilidades
1. Capacitacion de la mano de obra calificada en especialidades de la construccion.
2. Problemas medioambientales en las areas donde se ejecutan las obras, los talleres e

Industria.
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Morosidad en los procesos de contratacion y de preparacion técnica de las obras.
Inestabilidad del aseguramiento material que obliga a realizar compras con mucha
antelacion y tener reservas ociosas.
5. Tecnologia de elaboracion del prefabricado obsoleta.
Contexto externo.
El contexto externo de la organizacion es el ambiente o entorno externo en el cual la empresa se
desarrolla, el cual considera factores legales, tecnoldgicos, de competitividad, de mercados,
culturales, sociales y econémicos.
Amenazas
1. Creciente sector no estatal en el servicio de la construccion con reconocida calidad.
2. Blogueo econémico.
3. Estimulo a la fluctuacion laboral de mano de obra calificada en el sector de la construccion
debido a la existencia de sectores mas atrayentes laboralmente.
Disminucion del plan de ejecucion de viviendas en el territorio.

Indisciplinas e ilegalidades.

o g &

Condiciones climaticas.

7. Dilatacion en los procedimientos legales.
Oportunidades

1. Desarrollo del proyecto de obras constructivas para el turismo.

2. Establecimiento de nuevos sistemas de retribucion salarial incrementado que beneficia al

sector de la construccion

3. Posicién geografica de la Empresa

4. Crecientes necesidades sociales

5. Amplio desarrollo de las TIC.

6. Asociacion con productores extranjeros.
La ECM No. 4 aplica la herramienta matriz DAFO (ver ANEXO 2) para la identificacion de los
diferentes elementos tanto internos como externos que pueden afectar a la organizacion y que
definen el contexto de la organizacién. Mediante este método se pretende estudiar las debilidades,
amenazas, fortalezas y oportunidades con la finalidad de fijar la situacion actual, los cambios que
se producen en el mercado, nuestras fortalezas y limitaciones para desarrollar unos objetivos para
mejorar las debilidades y la toma de decisiones de los diferentes riesgos que puedan surgir de este
andlisis.El seguimiento y la revision de las cuestiones internas y externas derivadas del andlisis del
contexto se revisaran en la Revision por la Direccion.
Segun el célculo de la media en la matriz para cada cuadrante, considerando también la
puntuacion maxima, el mayor impacto esté en el cuadrante Fortalezas- Oportunidades.
Las principales ventajas competitivas de la Empresa son contar con un Sistema de Direccion y

Gestion empresarial eficiente integrado con el Sistema de Gestion de Calidad ISO 9001 certificado
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y la permanencia de un grupo considerable de personal calificado, con competencia demostrada y

compromiso con la organizacion.

La estrategia correspondiente para este cuadrante es la ofensiva, 0 sea, debe seguir estrategias de

desarrollo, crecimiento y totalmente ofensivas usando sus fortalezas internas con el propdsito de

aprovechar al maximo sus ventajas competitivas y las oportunidades que le brinda el entorno, para

ello se debe proyectar con las siguientes estrategias:

v
v

v

Conservar el buen desempefio de la empresa para aumentar su demanda.

Mantener la certificacion del sistema de gestion de calidad para garantizar una buena
imagen y credibilidad para los clientes.

Aprovechar la disponibilidad de personal calificado para ganar en competitividad y
posicionamiento respecto a otros competidores potenciales.

Mejorar la calidad de los servicios desarrollando un programa de capacitacion y evaluar su
eficacia.

Continuar explotando las reservas de mejora en la blusqueda de nuevos mecanismos de
estimulacion

Continuar garantizando un clima socio-psico-laboral adecuado en la Empresa

3.2.4 Etapa ll: Identificacion de riesgos.

Partiendo del analisis del contexto realizado, se identificaron las principales fuentes de riesgos

por cada proceso utilizando la siguiente matriz:

Tabla 3.4 Matriz de Clasificacion de Fuentes de Riesgos

Areas de Impacto
Procesos Estratégico, Operativos y de Soporte
© i) 8 > - >
c
S % - © Ne) () S 8
c m = e | E| & o T 5
e = Q
0 = o o} = I < c
o - © ] O T = he) = S
N : Sl 2815 |25/ |8 |28,
°: Fuentes de Riesgo £l2|5|8 |8|£|X |8 |ves
0|l | Q@ | > a | c| 9 © Sy
~ © > 9 8
T c c © (@) o w|l € + ¥
- | < C |l O |l = | =] colYol o5&
[} < | o S - () V|0 gl >c5| 2 Q w
© S| 5| 8Q ©| | 538 wo ESE
c Nl © N S| ¢ c c S| P O c o
. S| s | 2 Q. . S 5| = 0 & 2
Q| L | S 3 2|9 R oo 282
+— o] +— +— o 4 E > = E
(%] [%] [%]
o | Q| Q| ¥Ool 3| | ®P 52 3uwo
O |2|a|0al 0|V |La|0a|<DT O
1 Riesgo de Incumplimiento Legal X X X X X X X X
2 Riesgos Econdmicos y Financieros X X X X X
3 Riesgos Ambientales X X X X
4 Riesgos de Seguridad y Salud en el Trabajo X X X X X X X
5 Riesgos de Personal X X X X X
6 Riesgos de Equipamiento e Infraestructura X X X X X
7 Riesgos de Seguridad de la Informacion X X X X
8 Riesgos de Imagen X X

Fuente: Elaboracion Propia
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La tabla 3.4, recoge la relacién de los procesos de la Empresa ECM No 4 y las principales
fuentes de riesgos identificadas teniendo en cuenta diferentes clasificaciones. Para la aplicacion
de la metodologia propuesta se tomara como referencia solamente los procesos claves de la
organizacion pues en los mismos se encontraron el 88 % de las fuentes de riesgos identificadas
anteriormente, ademas se tomara como referencia para la etapa posterior de Identificaciéon de
Riesgos y el analisis de las causas.

A partir del criterio de los expertos seleccionados y la aplicacion de la tormenta de ideas se

identificaron los principales riesgos asociados a los procesos claves de la organizacion:
Tabla 3.5 Riesgos ldentificados

Proceso Riesgos

Incumplimiento de los requisitos establecidos en el contrato

Incumplimiento de las actividades planificadas en los cronogramas de ejecucion de obras

Dano al medioambiente

Incumplimiento de los planes de produccién

Mala calidad de los recursos y materiales adquiridos

Incumplimiento de los plazos de entrega de los recursos por parte del proveedor

Incumplimiento de los documentos normativos y resoluciones

Accidentes de trabajo

Poca disponibilidad de mano de obra

Incumplimiento de los plazos de garantia

Desvio o pérdida de recursos materiales

Dafio a los equipos

Gestion de la Produccion

Pérdida de informacién relacionada con la obra

Insatisfaccion del cliente

Insuficiente preparacioén del plan técnico-productivo

Incumplimiento de los documentos normativos, legales y reglamentarios aplicables al
proceso

Insuficiente documentacién para la preparacion e inicio de la obra

Atraso en la preparacion técnica o mala calidad de la misma

Pérdida de informacion relacionada con la obra

Preparacion
Técnica

Deterioro de los activos

Mala elaboracién del presupuesto de compra de las obras

Incumplimiento de los requisitos establecidos en el contrato

Incumplimiento de las actividades planificadas en los cronogramas de ejecucién de obras

Incumplimiento de los planes de produccién

Falta de control y seguimiento del presupuesto estimado.

La ejecucion de la obra no aporta la utilidad planificada.

Incumplimiento de los documentos normativos y resoluciones aplicables al proceso

Incumplimiento de los plazos de garantia

Desvio, pérdida o sobre consumo de recursos materiales

Pérdida de informacién relacionada con la obra

Un control no adecuado de las facturas de los recursos adquiridos.

Pago de salario indebido

Organizacion y Control de
la Produccion

Insatisfaccion del cliente

Fuente: Elaboracion propia
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En la tabla 3.5 aparece el listado de riesgos identificados por los expertos, con un total de 33, de
ellos 13 estan relacionados con el cumplimiento legal, 12 con la gestion econdmica y financiera
de la entidad, 5 con el personal, 2 medioambientales y 1 con dafios a la seguridad y salud de los
trabajadores, lo cual indica que las mayores reservas pueden estar en la gestibn econdémica
financiera de la entidad y la vigilancia sobre el cumplimiento de los requisitos legales y
reglamentarios aplicables pues los riesgos de estas clasificaciones representan el 76 % del total

identificados. (Ver figura 3.1)

B Cumplimiento Legal B Ambientales
Economicos y Financieros Seguridad Ocupacional
M Personal

Figura 3. 1 Identificacion de riesgos
Fuente: Elaboracion propia

3.2.5 Etapa lll: Analisis de riesgos.

Teniendo en cuenta los riesgos identificados anteriormente y sus causas, en esta etapa se realiza
una valoracién de cada riesgo donde se definiran los criterios de aceptacion y no aceptacion.

El grupo de expertos hara una valoracién del impacto que pueda tener cada riesgo y sus
consecuencias y la probabilidad de que se manifiesten, el objetivo de este analisis es entender el
riesgo y establecer niveles de prioridad para los riesgos identificados mediante un método semi-
cuantitativo de acuerdo con la escala de evaluacion definida en la tabla 2.1, lo cual servira de
antecedente para la etapa de evaluacién del riesgo.

En esta etapa los expertos otorgaron una valoracion para el impacto y la probabilidad utilizando la

escala anteriormente mencionada a cada riesgo, para después seleccionar el valor modal por cada

uno.
Tabla 3.6 Analisis de la Probabilidad
Proceso o Probabilidad Moda
18590S E1|E2|E3|E4|E5|E6|ET7
o < |Incumplimiento de los requisitos establecidos en el contrato 3 3 12 |3 |3 |43 3
o] O
c g Incumplimiento de las actividades planificadas en los 4 |4 |3 (3 |4 |4 |4 4
pEYC 2 |cronogramas de ejecucién de obras
g S | Dafio al medioambiente 313 (4 |4 |4 |4 |4 4
% Tincumplimiento de los planes de produccién 2 |2 |3 |2 |2 |3 |2 2
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Mala calidad de los recursos y materiales adquiridos 3 13 |2 |3 |3 |4 |3 3
Incumplimiento de los plazos de entrega de los recursospor |4 |4 |3 (3 |4 |4 |3 4
parte del proveedor
Incumplimiento de los documentos normativos y resoluciones |2 |1 |1 (2 |1 |1 |2 1
Accidentes de trabajo 4 |3 |3 |4 |4 |4 |2 4
Poca disponibilidad de mano de obra 2 13 |3 |3 |2 |3 |3 3
Incumplimiento de los plazos de garantia 3 13 |4 |3 |3 |2 |3 3
Desvio o pérdida de recursos materiales 4 |4 |3 (3 |4 |4 |4 4
Dafio a los equipos 4 |4 |3 |3 |2 |4 |4 4
Pérdida de informacién relacionada con la obra 2 12 |3 |2 |2 |3 |2 2
Insatisfaccion del cliente 2 12 |3 |3 |2 |2 |2 2
© Insuficiente preparacion del plan técnico-productivo 191 (2 |1 |1 |2 |2 1
2 Incumplimiento de los documentos normativos, legales y 2 (2 |13 |2 |2 |3 |2 2
\§ reglamentarios aplicables al proceso
= Insuficiente documentacién para la preparacion e iniciodela |3 |3 |4 (3 |3 |4 |3 3
S obra
° Atraso en la preparacion técnica o mala calidad de lamisma |3 |2 |3 |3 |3 |4 |3 3
g Pérdida de informacién relacionada con la obra 2 12 |3 |2 |2 |4 |2 2
= Deterioro de los activos 3 |3 |3 |4 |2 |3 |3 3
o
Mala elaboracion del presupuesto de compra de las obras 2 |12 |3 |2 |2 |2 |4 2
Incumplimiento de los requisitos establecidos en el contrato |4 |4 |3 |3 |4 |4 |4 4
Incumplimiento de las actividades planificadas en los 4 |4 |3 |3 |4 |4 |4 4
o cronogramas de ejecucién de obras
é Incumplimiento de los planes de produccién 2 |12 12 |3 |2 |2 |3 2
= Falta de control y seguimiento del presupuesto estimado. 2 |2 (3 |2 |1 (2 |2 2
£ c La ejecucion de la obra no aporta la utilidad planificada. 11 |2 (1 |1 |1 |2 1
8 8 Incumplimiento de los documentos normativos y resoluciones |1 (2 |1 |1 |1 |1 |2 1
> S aplicables al proceso
S 9 Incumplimiento de los plazos de garantia 3 /3 [3 ]2 (2 (3 ]3 3
§ o Desvio, pérdida o sobre consumo de recursos materiales 3 |3 |4 |4 |4 |4 |3 4
'g Pérdida de informacién relacionada con la obra 3 12 |2 |2 |2 |2 |2 2
o Un control no adecuado de las facturas de los recursos 112 |2 (2 |3 |2 |2 2
©) adquiridos.
Pago de salario indebido 2 (2 1 |1 |1 |1 |1 1
Insatisfaccion del cliente 3 12 |2 |3 |2 |2 |2 2

Fuente: Elaboracion propia

La tabla 3.6 muestra que los riesgos con mayor probabilidad de ocurrencia son en primer lugar
los relacionados con el cumplimiento legal, los planes de produccion, los requisitos de los
clientes y los cronogramas de ejecucion de obras, en segundo lugar, los relacionados con mala
planificacion del presupuesto, perdidas de recursos materiales y econémicos y por ultimo el
dafio de los equipos de trabajo, todos estos representan el 46 %.

Seguidamente los relacionados con la fluctuacion de la fuerza de trabajo, los accidentes y el

deterioro al medio ambiente que representan el 54 %.
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Tabla 3.7 Analisis del Impacto

Proceso

Riesgos

Impacto

El

E2

E3

E4

ES

E6

E7

Moda

Gestion de la Produccion

Incumplimiento de los requisitos establecidos en el contrato

3

Incumplimiento de las actividades planificadas en los
cronogramas de ejecucién de obras

A

w

IN

IN

A

w

SN

SN

Dafio al medioambiente

Incumplimiento de los planes de produccién

Mala calidad de los recursos y materiales adquiridos

Incumplimiento de los plazos de entrega de los recursos por
parte del proveedor

Al O

AW ADd

gl wl N

Al bl ODN

[CSRIE S SN OV ]

gl wl W

Al b0

Al b0

Incumplimiento de los documentos normativos y resoluciones

Accidentes de trabajo

Poca disponibilidad de mano de obra

Incumplimiento de los plazos de garantia

Desvio o pérdida de recursos materiales

Dafio a los equipos

Pérdida de informacién relacionada con la obra

Insatisfaccion del cliente

Preparacion Técnica

Insuficiente preparacién del plan técnico-productivo

Incumplimiento de los documentos normativos, legales y
reglamentarios aplicables al proceso

N WINW AR DWRAPS

N WIN W WA wo b

W A WA WA WO W

W A WW AW W WOW

W W WNPAW WO

W W W WA DWAP>

W W ArWW AP W

W WWW A wo >

Insuficiente documentacién para la preparacion e inicio de la
obra

w

w

N

N

w

w

w

w

Atraso en la preparacion técnica o mala calidad de la misma

Pérdida de informacion relacionada con la obra

Deterioro de los activos

Mala elaboracién del presupuesto de compra de las obras

Organizacién y Control de la
Produccion

Incumplimiento de los requisitos establecidos en el contrato

Incumplimiento de las actividades planificadas en los
cronogramas de ejecucion de obras

g || Wl W >

g |l O| Wl W >

(SN SN B SN RS RSN B @)

AW AP W W

gl |l O| Wl W >

g O WIN| >

Q| O WIN| &

g O W W &

Incumplimiento de los planes de produccién

Falta de control y seguimiento del presupuesto estimado.

La ejecucién de la obra no aporta la utilidad planificada.

Incumplimiento de los documentos normativos y resoluciones
aplicables al proceso

w| o w| o

w| o w| o

N| 01l W| 01

O W| 01

w| o N Ol

w| o N Ol

w| o w| ol

w| o w| ol

Incumplimiento de los plazos de garantia

Desvio, pérdida o sobre consumo de recursos materiales

Pérdida de informacién relacionada con la obra

Un control no adecuado de las facturas de los recursos
adquiridos.

AW O W

AW O W

W W~

WIN| o1l W

AW AW

AW~

Wl W ol w

AW Ol W

Pago de salario indebido

(¢}

(¢}

SN

SN

(¢}

(¢}

SN

(€3}

Insatisfaccion del cliente

N

N

w

w

Fuente: Elaboracion propia

La tabla 3.7 recoge un andlisis del impacto, de acuerdo con la valoracion realizada por cada

experto y teniendo en cuenta la escala definida en la tabla 2.1, del total de riesgos evaluados el

67 % son considerados de Alto y Muy Alto impacto, donde los riesgos mas significativos son los

relacionados con el cumplimiento de los requisitos legales y reglamentarios aplicables, los
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cronogramas de ejecucion de obras y los planes de produccion y seguidamente los riesgos de
caracter econdémico financiero relacionados con el dafio y deterioro de los equipos y el desvio y
pérdida de recursos, el 33 % se encuentra en el rango de Muy Bajo a Medio, donde estan los
riesgos relacionados con accidente de trabajo, dafios al medio ambiente, disponibilidad del
personal y deterioro de los equipos de trabajo.

3.2.6 Etapa IV: Evaluacion de riesgos.

Una vez definido el impacto y la probabilidad, se utilizar4 la Matriz de Riesgos como herramienta
fundamental para evaluar cada riesgo, a partir del calculo de la intensidad del riesgo definida
anteriormente como: Intensidad del Riesgo (IR) = Impacto (I) x Probabilidad (P).

El objetivo de priorizar los riesgos por nivel de intensidad permite definir a la organizacién a cuéles
debe prestar mayor atencién y hacia donde dirigir la disponibilidad de recursos humanos y
materiales que posee, que deben seran aquellos de mayor intensidad.

Teniendo en cuenta la escala definida en la tabla 2.1 y la leyenda de la tabla 2.4, a cada valor de
intensidad calculado le corresponde un color, siendo desde rojo hasta los clasificados como Muy
graves, naranja para los Importantes, amarillo Apreciables y blanco para los Marginales.

Las acciones que se propondran para abordar los riesgos y el analisis de causa deben estar en
correspondencia con el nivel de intensidad calculado, prestando mayor atencién a aquellos riesgos
de alta probabilidad y alto impacto en primer lugar.

También es necesario actuar sobre aquellos de impacto bajo, pero de alta probabilidad pues la

acumulacién de los mismos en una determinada area puede ocasionar impactos significativos.
Tabla 3.8 Matriz de Riesgos

Proceso | Riesgos Probabilidad | Impacto | Intensidad | Prioridad
Incumplimiento de los requisitos 3 4 12
establecidos en el contrato
Incumplimiento de las actividades 4 4 12
planificadas en los cronogramas de
ejecucion de obras
c Dafio al medioambiente 4 4 16
© Incumplimiento de los planes de 2 5 10 Importante
3 produccion
3 Mala calidad de los recursos y materiales 3 4 12 Importante
69. adquiridos
& Incumplimiento de los plazos de entrega de 4 4 16 -
© los recursos por parte del proveedor
2 Incumplimiento de los documentos 1 4 4 Apreciable
‘0 normativos y resoluciones
7 Accidentes de trabajo 4 5 20 [Muy Grave |
o Poca disponibilidad de mano de obra 3 3 9 Importante
Incumplimiento de los plazos de garantia 3 4 12 Importante
Desvio o pérdida de recursos materiales 4 4 16
Dafio a los equipos 4 4 16
Pérdida de informacion relacionada con la 2 3 6 Apreciable
obra
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Insatisfaccion del cliente 2 3 6 Apreciable
Insuficiente preparacion del plan técnico- 1 3 3 Apreciable
productivo
© Incumplimiento de los documentos 2 3 6 Apreciable
s) normativos, legales y reglamentarios
S aplicables al proceso
2 Insuficiente documentacion para la 3 3 9 Importante
S preparacion e inicio de la obra
= Atraso en la preparacion técnica o mala 3 4 12 Importante
g calidad de la misma
2 Pérdida de informacioén relacionada con la 2 3 6 Apreciable
& obra
Deterioro de los activos 3 3 9 Importante
Mala elaboracion del presupuesto de 2 5 10 Importante
compra de las obras
Incumplimiento de los requisitos 4 4 16
establecidos en el contrato
Incumplimiento de las actividades 4 5 20
c planificadas en los cronogramas de
2 ejecucion de obras
S Incumplimiento de los planes de 2 5 10 Importante
B produccién
& Falta de control y seguimiento del 2 3 6 Apreciable
© presupuesto estimado.
9 La ejecucion de la obra no aporta la 1 5 5 Apreciable
S utilidad planificada.
5 Incumplimiento de los documentos 1 3 3 Apreciable
5 normativos y resoluciones aplicables al
© proceso
Z‘ Incumplimiento de los plazos de garantia 3 3 9 Importante
78 Desvio, pérdida o sobre consumo de 4 5 20
= recursos materiales
'% Pérdida de informacion relacionada con la 2 3 6 Apreciable
o obra
O Un control no adecuado de las facturas de 2 4 8 Apreciable
los recursos adquiridos.
Pago de salario indebido 1 5 5 Apreciable
Insatisfaccion del cliente 2 4 8 Apreciable

Fuente: Elaboracion propia

La tabla 3.8 es la Matriz de Riesgos, donde se recoge el resultado de la evaluacién de los

riesgos realizada a los tres procesos, de ellos el 30 % son considerados Muy Grave, los que

requieren medidas preventivas urgentes y estan relacionados con los incumplimientos de los

requisitos de los clientes y de lo contratado, de los cronogramas de ejecucion de obras, el

desvio y pérdida de recursos materiales, deterioro de los equipos de trabajo, dafios al medio

ambiente e incumplimiento de los plazos de entrega de suministros por parte de los

proveedores.

Seguidamente se consideran riesgos Importantes, los cuales requieren medidas obligatorias y el

establecimiento de controles, aquellos relacionados con incumplimiento de los plazos de
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garantia, mala elaboracion de los presupuestos, incumplimiento de los planes de produccion y
mala calidad de la materia prima recibida, ellos representan un 30 %.

Los riesgos relacionados con insatisfaccion de los clientes, pérdida de informacion de la obra,
incumplimiento de documentos normativos y regulaciones aplicables, falta de control y
seguimiento al presupuesto estimado y mala planificacién son considerados como Apreciables y
representan un 40 % del total identificados, los cuales deben vigilarse y monitorearse
sisteméticamente para asegurarse que los niveles de intensidad se mantienen en niveles
aceptables. La figura 3.2 recoge un analisis grafico de los resultados de la evaluacion de los

riesgos identificados:

Evaluacion de Riesgos

B Muy Grave Importante Apreciable

Figura 3 .2 Resultados de la Evaluacion de riesgos

Fuente: Elaboracion propia

3.2.7 Etapa V: Tratamiento de riesgos.

En esta etapa se definen las alternativas para dar tratamiento a los riesgos identificados, para ello
se propone un plan de acciones, ver tabla 3.9, el cual contiene las causas que dan origen a los
riesgos, las medidas a tomar, las cuales deben estar encaminadas a eliminar la causa de cada
riesgo, los controles existentes y los responsables de la aplicacion y la evaluaciéon de la eficacia de

las acciones tomadas.

La Empresa debera implementar las disposiciones para la aplicacion de los planes de tratamiento
del riesgo. A partir de los resultados de las etapas anteriores, se proponen diferentes opciones para
el tratamiento de riesgos en el plan de accion, las cuales son: asumir, evitar compartir o transferir y

eliminar.

La opcion de evitar, se propone para aquellos riesgos asociados a actividades complementarias
gue la empresa puede considerar no realizar o redisefiar, asumir se propone para aquellos riesgos

gue eliminarlos presupone un costo demasiado alto por lo que la empresa debe mantenerlo como
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riesgo residual y tomar las medidas necesarias y aplicar controles para minimizar el impacto y las

consecuencias.

La opcion de compartir o transferir se recomienda solamente para aquellos con un costo
econdémico muy alto y mediante una alianza con clientes o proveedores se puede reducir el
impacto, esta alternativa no garantiza la no aparicion de los mismos, solamente trasladar parte del

impacto econdémico a otra organizacion.

La alternativa de tratamiento de eliminar, se propone para aquellos riesgos que desaparecen
después de la aplicacion de algun control o con las medidas tomadas para reducir la probabilidad y

el impacto y garantizar que no vuelvan a manifestarse.

Al cierre de diciembre de 2018, se realiz6 un andlisis de la eficacia de las acciones tomadas para
abordar los riesgos y el seguimiento a la implementacion de las disposiciones planificadas en el
plan de accién, como parte de los elementos de entradas para la revision por la direccién al
sistema de gestion de calidad de la empresa, de aqui se pudo observar que se manifestaron
riesgos relacionados con el cumplimiento y la gestibn econémico financiera debido a atrasos en la
produccion producto de la inestabilidad en la entrega de materias primas por los suministradores y
la insuficiente mano de obra calificada, lo cual se reflejé en atrasos de los cronogramas de
ejecucion de obras, esto provoc6 que la empresa tuviera que reajustar sus planes de produccién y
redisefiar horarios de trabajo extra, para poder cumplir y evitar insatisfaccion de los clientes.
También debido a inclemencias del tiempo, no se tomaron las medidas adecuadas en la
fabricacion de los paneles de hormig6én y el fraguado no se realizé correctamente, teniendo que
desechar esa producciéon que no admite reprocesos, esto también trajo pérdidas econémicas y

atrasos en la produccion.
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Tabla 3.9 Plan de Tratamiento de Riesgos

Proceso

Tratamiento

Fecha de

Gestion de la
Produccion

Riesgos Causas Acciones Responsable 1a |
Cumplimiento
Incumplimiento de . - . Asumir J” de Obra Quincenal
o Incumplimiento de los Dar seguimiento al cumplimiento de los .
los requisitos o : o : Director
. requisitos establecidos en requisitos de los planes de calidad durante la P
establecidos en el ; . o Técnico
los planes de calidad ejecucion de las obras
contrato
- Problemas de Asumir Jefe de Semanal
Incumplimiento de .
- aseguramiento de . . Proceso
las actividades . . Seguimiento al aseguramiento para la obra en .
i materiales y equipos, malas - : e Director UB
planificadas en los - X - los consejillos semanales y chequeo sistematico
cronogramas de condiciones climatologicas , del cumplimiento de las etapas constructivas
. . incorrecta organizacion de '
ejecucion de obras L i
las actividades a ejecutar.
Derrames de residuales - . . Eliminar Jefe de Semanal
liquidos Cumplimiento de las acciones establecidas en el Calidad
Dafio al dgsa ro,vechamiento de la plan de gestién ambiental en obra. Rendir Especialista de
medioambiente capaE/egetal emisiones de informacién en Consejillos, Consejo de Me%ioambiente
polvo, ruidos. Produccion y Consejo de Direccion sobre esto.
. Dar seguimiento a la elaboracién de la Eliminar Director Semanal
- Incumplimiento de los S : -
Incumplimiento de L preparacion operativa en consejillos de Empresa
valores de produccion por . ; o .
los planes de L produccion semanales y consejos de produccién Director
S mala planificacion y . P
produccion L mensual de la empresa y en las Unidades Técnico
organizacion L
Basicas
Mala calidad de los o I L Compartir Jefe de Obra | Mensual
[ECUISOS No realizacién de las Dar seguimiento a la realizacion de las P
materialeg inspecciones a las materias | inspecciones de entrada a materias primas y
o primas y materiales materiales durante la ejecucion de las obras
adquiridos
Incumplimiento de No realizar una correcta Cumplir el procedimiento PE-ECM-06 Compartir ‘(]:ecfrendreas Mensual
los plazos de evaluacion de los "Evaluacioén de Proveedores" y el PE-ECM-01 P
entrega de los proveedores; poca "Compras". Dar seguimiento en Consejillos,
recursos por parte disponibilidad de Materia Consejo de Produccién y Consejo de Direccién
del proveedor prima e insumos en el pais | sobre esto.
Falta de documentacion en | Revision de los expedientes de las obras para Asumir Especialista de | Trimestral

Incumplimiento de
los documentos
normativos y
resoluciones

el expediente de la obra
(licencias, avales); Llenado
incorrecto de las actas de
control de actividades en la

asegurar que tengan la documentacion
reqguerida, Revision sistematica para garantizar el
llenado correcto de la documentacion de la obra;
Controlar la realizacion de los ensayos

Control Interno
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ejecucion de los objetos de
obra; incorrecto llenado del
libro de obra;
Incumplimiento del plan de
normalizacién; no
realizacion de los ensayos
planificados en obra.

planificados en obra y el cumplimiento de los
documentos normativos aplicables.

Supervisar el uso de los medios de proteccion Eliminar Especialista de | Semestral
. Incumplimiento del plan de | por parte de los trabajadores y cumplimiento del SST
Accidentes de . . ! . -
trabajo SST, no uso de medios de | plan de SST. Brindar informacién en Consejillos,
proteccion, Consejo de Produccion y Consejo de Direccion
sobre esto.
Cumplir con el procedimiento PG-ECM-05 Asumir Jefe de Mensual
"Seleccion e integracion del personal” para Recursos
Poca disponibilidad | Deficiente gestién del incorporar mano de obra calificada; Garantizar Humanos
de mano de obra proceso de contratacion una bolsa de empleo con fuerza de trabajo
calificada. Brindar informacién en Consejo de
Produccion y Consejo de Direccién sobre esto.
Incumplimien . . . Asumir Dir r Mensual
Iogu Iagos geto de Entrega tardia de la Cumplir lo establecido en los contratos. Dar Téc?r?itgo
gargntl'a vivienda al usuario final seguimiento en Consejo de Direccién sobre esto.
Realizar un control sobre los recursos y una Evitar Director de Mensual
. oy Mal uso de los recursos, e g : . . -
Desvio o pérdida de - adecuada planificacidon de los mismos; realizar el Produccion
: deficiente control de los P . . -
recursos materiales analisis de los costos. Brindar informacion en el Jefe de Obra
recursos ; . 2
Consejo de Direccidn sobre esto.
Incorrecta ejecucién de los | Cumplimiento de los planes de mantenimiento a | Asumir Director UB Semanal
Dafo a los equipos | planes de mantenimiento; los equipos y garantizar que cada equipo tenga Equipos.
mala manipulacién un operador fijo. Dar seguimiento en Consejillos.
pérdida de Mal manejo de la Compartir Jefe de Obra Quincenal
informacion informacion; Garantizar el control y la confidencialidad de la Director
. incumplimiento de los informacion relacionada con la obra y chequearlo Técnico
relacionada con la X s .
obra planes de seguridad de la en visitas a las mismas.
informacion
o o Asumir Jefe de Mensual
Dar seguimiento a los requisitos de los contratos Calidad

Insatisfaccion del
cliente

Incumplimiento de los
requisitos pactados

y medir de forma sistemaética la satisfaccion del
cliente de acuerdo al procedimiento PE-ECM-02.
Brindar informacion en el Consejo de Direccion
sobre esto.
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Preparacion
Técnica

Insuficiente
prepacion del plan
técnico-productivo

Deficiente planificacion de
los recursos humanos,
materiales y equipos para la
ejecucion de las obras;

Revisiéon y control a la planificacién de los
recursos tomando como base la de los periodos
anteriores. Rendir informacién en Consejillos,
Consejo de Produccién y Consejo de Direccion
sobre esto.

L Exigir al cliente la entrega anticipada de la Asumir Jefe de Mensual
Falta de documentacion doc%mentacién legal es%ablecidg ara el inicio de Proceso
Incumplimiento de para el inicio de |a obra la obra; Revision dge los contratosp or el Comité Especialista de
los documentos (licencias, avales). Mal ' o P L pecia
. . de Contratacion de acuerdo con el procedimiento control interno
normativos, legales | calculo de los presupuestos " e
; o . PG-ECM-03 "Organizacion y control de la
y reglamentarios y aplicacion de las tarifas 2 L - o
” : contratacion econdémica". Rendir informacion en
aplicables al proceso | no establecidas en los " . L, .
contratos Consejillos, Consejo de Produccién y Consejo de
: Direccién sobre esto.
. Exigir al cliente la entrega anticipada de la Asumir Jefe de Obra Mensual
El cliente no entrega a - : , :
- . L documentacion legal establecida segun el PE- Director
Insuficiente tiempo la documentacion ECM-05 “Primeros contactos y conciliacién con Técnico
documentacion para | necesaria para la el cliente" para el inicio de la );e aracion técnica
la preparacion e preparacion e inicio de la de la obrapRendir informaciéﬂ eﬁ Consejillos
inicio de la obra obra (proyectos, tarea S L . enios,
técnica) Consejo de Produccién y Consejo de Direccién
' sobre esto.
Exigir al cliente la entrega anticipada de la Compartir Jefe de Obra Mensual
. documentacion legal establecida segun el PE- Director
Entrega tardia de la i S .
Atraso en la L . ECM-05 “Primeros contactos y conciliacion con Técnico
o documentacion necesaria, . " o o
preparacion técnica U el cliente" para el inicio de la preparacién técnica
. Personal implicado no ! .
o0 mala calidad de la retine todas las de la obra; Garantizar personal competente para
misma . , realizar la preparacion técnica . Rendir
competencias necesarias. | . a prep . i
informacién en Consejillos, Consejo de
Produccion y Consejo de Direccién sobre esto.
Pérdida de Mal manejo de la Garantizar el control y la confidencialidad de la Asumir Jefe de Obra | Trimestral
informacion . - informacion relacionada con la obra.
. informacion entregada por - -
relacionada con la . X Comprobando su cumplimiento en visitas,
negligencias. P
obra auditorias internas y controles.
Asumir Jefe Semestral
Velar por el cumplimiento del plan de seguridad E(;onpmlco
Rotura de las . La: . Técnico de
. . informatica y los mantenimientos al hardware y Z..
Deterioro de los computadoras, Trabajo con Informatica

activos

versiones obsoletas de los
software utilizados.

actualizacion del software. Rendir informacién en
Consegjillos, Consejo de Produccién y Consejo de
Direccion sobre esto.
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Conciliacién con los proveedores y clientes. Asumir Jefe Mensual
-, Incumplimiento de los Revision y control a la planificacion de los Econdmico
Mala elaboracién del | . = . )
resupuesto de indices de consumo, recursos tomando como base la de los periodos Director
P P incumplimiento de los anteriores. Rendir informacién en Consejillos, Técnico
compra de las obras - . . . ) >
cronogramas de suministro. | Consejo de Produccién y Consejo de Direccion
sobre esto.
Incumplimiento de - Asumir Jefe de Mensual
. Incumplimiento de los - L .
los requisitos requisitos establecidos en Controlar el cumplimiento de los requisitos Calidad
establecidos en el Iog lanes de calidad establecidos en los planes de calidad en la
contrato P ejecucioén de obras en las visitas a las mismas
o Problemas de Asumir Jefe de Obra | Mensual
Incumplimiento de . . . . e :
las actividades aseguramiento de Seguimiento al aseguramiento para la ejecucion Director
pp materiales y equipos, malas | de la obra en los consejillos semanales, consejos Técnico
planificadas en los . ) ) - . .
cronogramas de condiciones climatoldgicas , | de produccion de las unidades basicas y de la
: - incorrecta organizacion de | empresa.
ejecucion de obras las actividades a ejecutar.
Incumplimiento de los - Evitar Director de la | Mensual
Incumplimiento de valores de produccion Chequear el cumplimiento de los planes de Empresa
los Ia%es de Ianificados No controlar produccion de la Unidad Basica y las Brigadas Direpctores UBs
proguccién I%s Planes d,e las Brigadas Integrales en los consejos de produccioén de las
Integrales. unidades basicas y de la empresa.
s Exigir, controlar y garantizar que se realice por Asumir Director de Trimestral
Organizacion | Falta de control y cad% obra el con):r?)l del resS uesto por Iap Produccion
y Control de | seguimiento del Dejar de certificar valores ! e e'p b P
. Direccion de produccion. Comprobando su
la presupuesto previstos en los contratos. cumplimiento en visitas, auditorias internas
Produccion | estimado. P ' y
controles.
Falta de control y Asumir Director Mensual
seguimiento del Empresa
presupuesto estimado, No Jefe
controlar adecuadamente Controlar la ejecucion del presupuesto estimado, Econdmico
La eiecucion de la las facturas de los recursos | asi como las facturas de los recursos adquiridos,
obra] no aporta la adquiridos, No controlar los pagos efectuados a las brigadas integrales de
" port adecuadamente los pagos | acuerdo con la produccién ejecutada y el andlisis
utilidad planificada. . L
efectuados a las Brigadas | de los costos. Comprobando su cumplimiento en
Integrales de acuerdo con | visitas, auditorias internas y controles.
la produccion ejecutada,
Realizar el andlisis de los
costos de forma superficial.
Incumplimiento de Falta de documentacion en | Revision de los expedientes de las obras para Asumir Jefe de Obra | Trimestral
los documentos el expediente de la obra asegurar que tengan la documentacion Director
normativos y (licencias, avales); Llenado | requerida, Revisién sistemética para garantizar el Técnico
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resoluciones
aplicables al proceso

incorrecto de las actas de
control de actividades en la
ejecucion de los objetos de
obra; incorrecto llenado del
libro de obra;
Incumplimiento del plan de
normalizacién; no
realizacion de los ensayos
planificados en obra.

llenado correcto de la documentacion de la obra;
Controlar la realizacion de los ensayos
planificados en obra y el cumplimiento de los
documentos normativos aplicables.
Comprobando su cumplimiento en visitas,
auditorias internas y controles.

Incumplimiento de ] Dar seguimiento a lo establecido en los Evitar Director Trimestral
Entrega tardia de la o Empresa
los plazos de - o contratos. Comprobando su cumplimiento en
. vivienda al usuario final. . L
garantia visitas, auditorias internas y controles.
Mal uso de los recursos, Eliminar Director Mensual
deficiente control de los Realizar un seguimiento sobre el control de los Técnico
Desvio, pérdida o |recursos. No exigencia en |recursos, la adecuada planificacion de los
sobre consumo de |la elaboracionyasuvezel | mismosy alandlisis de los costos. Comprobando
recursos materiales | Control de la Carta Limite su cumplimiento en visitas, auditorias internas y
de recursos de la Obraen | controles.
el proceso de Ejecucion.
- Mal manejo de la . ' . Asumir Jefe de Obra Mensual
Pérdida de . € . Garantizar el control y la confidencialidad de la
. i informacion; . e .
informacion : O informacion relacionada con la obra.
relacionada con la incumplimiento de los Comprobando su cumplimiento en visitas
obra planes de seguridad de la auditorias internas y controles ’
informacion. y '
Un control no Incumplimiento de lo Controlar el cobro de las producciones usando Evitar Director de Mensual
adecuado de las establecido en la las facturas que emite ATM. Comprobando su Produccion
facturas de los Resoluciéon 199 sobre el cumplimiento en visitas, auditorias internas y Jefe
recursos adquiridos. | cobro de las producciones. | controles. Econdmico
No controlar . Eliminar Jefe Mensual
adecuadamente los pados Controlar los pagos efectuados a las Brigadas Econémico
Pago de salario efectuados a las Bri pac?as Integrales de acuerdo con la produccion Jefe RR HH
indebido Integrales de acuerdgo con ejecutada. Comprobando su cumplimiento en
iy Visi itorias intern ntroles.
la produccion ejecutada. sitas, auditorias internas y controles
. L - Cumplir lo establecido en los contratos. Asumir Jefe de Trimestral
Insatisfaccion del Incumplimiento de los L e :
Comprobando su cumplimiento en visitas, Calidad

cliente

requisitos pactados.

auditorias internas y controles.

Fuente: Elaboracion propia
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Conclusiones
Al concluir la aplicacion de la metodologia seleccionada para la gestion de riesgos empresariales

asociados a los procesos claves de la ECM No 4, corresponde enumerar las principales

conclusiones generalizadoras teodricas y practicas derivadas de los resultados de la investigacion

atendiendo a:

1-

La aplicacion de la metodologia antes mencionada, combinada con una serie de
herramientas, permiti6 dar cumplimiento al objetivo general y como resultado se comprob6
gue los riesgos de mayor incidencia son aquellos relacionados con el cumplimiento, las
cuestiones econdémico financieras y el personal, los cuales se reflejan en incumplimientos
de los cronogramas de ejecucion de obras, desvios de recursos materiales e insatisfaccion
de los clientes

La elaboracion del marco tedrico referencial de la investigacion, el aporte y andlisis de las
principales metodologias de diferentes autores, tanto nacionales como internacionales, asi
Como sus ventajas y limitaciones.

La metodologia de la norma NC ISO 31000:2018, se caracteriza por ser un modelo
internacional muy acertado, aplicable a cualquier organizacion, sim importar tamafio u
objeto, la cual propone una manera organizada para la gestién de riesgos de todo tipo en
una organizacion y que se puede integrar a los procesos de las mismas.

La propuesta de un plan de acciones concretas donde se analizan las causas que originan
los mismos, las acciones para abordarlos y las fechas de cumplimiento, correspondera a la

organizacion dicho seguimiento.
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Recomendaciones

1- Hacer extensiva la aplicacion de la metodologia a todos los procesos de la organizacion.

2- Establecer procedimientos para garantizar la consulta y participacion activa de los

trabajadores dentro del proceso de gestion de riegos.

3- -Implementar las disposiciones establecidas en el plan de tratamiento de riesgos con los

seguimientos correspondientes.

4- Incrementar las acciones de capacitacion de todo el personal involucrado a nivel mas
operativo con la gestion de riesgos.
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Anexos

ANEXO 1. Relacion entre principios, marco y proceso de administracion de

riesgos
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Fuente: NC ISO 31000:2018 Gestion del Riesgo-Principios y Directrices

Anexo 2. Matriz DAFO
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Fuente: Tomado de la Planeacion Estratégica 2015-2020 de la ECM No 4
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