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RESUMEN

La presente investigacion se centra en el desarrollo de una solucion informética al problema que
actualmente representa el escaso control que se tiene sobre las conexiones a los puntos de acceso de
redes inaldmbricas en el Hospital Universitario Faustino Pérez de la ciudad de Matanzas. En funcién de
centralizar el monitoreo de las conexiones a los puntos de acceso en la entidad se propone la creacion de
una aplicacién web para la presentacion de la informacién y un servicio de windows que se encargara de la
comunicacion con los puntos de acceso. Entre las herramientas que se utilizaran se encuentran los marcos
de trabajo Laravel y Vue js para la aplicacion web, en los cudles se utiliza los lenguajes de programacion
PHP y JavaScript respectivamente, asi como C# para el servicio de windows. Con este sistema se espera
poder aumentar la eficiencia y la eficacia del proceso de monitoreo de las conexiones inalambricas de los
dispositivos a los puntos de acceso, asi como poder auditar y conocer el comportamiento de las mismas en

el tiempo que en el presente no es posible.

Palabras claves: monitoreo, wifi, laravel, scrum, redes



ABSTRACT

This research focuses on the development of a computer solution to the problem that currently represents
the limited control that exists over connections to wireless network access points at the Faustino Pérez
University Hospital in the city of Matanzas. In order to improve the monitoring of the connections to the
access points in the entity, it is proposed to create a web application for the presentation of information and
a windows service that will be in charge of communicating with the access points. Among the tools that will
be used are the Laravel and Vue js frameworks for the web application, making use of the PHP and
JavaScript programming languages respectively, as well as C # for the windows service. With this system it
is expected to be able to increase the efficiency and effectiveness of the monitoring process of the wireless
connections of the devices to the access points, as well as being able to audit and know their behavior in the

time that it is not possible at present.

Keywords: monitoring, wifi, laravel, scrum, networks
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Introduccioén

Con la creciente popularizacion de los dispositivos moviles llega también la necesidad y la posibilidad de su
explotacion. En seguimiento a la meta del presidente de los Consejos de Estado y de Ministros, Miguel Diaz
Canel Bermudez en continuidad al comandante en jefe de la revolucion cubana Fidel Castro Ruz en el
proceso de la informatizacién de la sociedad, Cuba prioriza desarrollar las comunicaciones y garantizar el
acceso a ellas a todo su pueblo. El Hospital Universitario Faustino Pérez en la ciudad de Matanzas es

pionero en la labor dentro del sector.

Desde el afio 2013 en la entidad se comienza la creacién de areas de conectividad inaldmbrica que en un
inicio solo daban cobertura a unas pocas areas priorizadas y no a todo el personal. Poco tiempo después al
ampliarse las posibilidades de comercializacién de puntos de acceso wifi se adquieren mas equipos, pero
aun no era suficiente pues el hospital abarca un area muy extensa. En el afio 2017 el centro pudo adquirir,
gracias a la nueva politica de COPEXTEL de comercializar los equipos decomisados por las oficinas de
aduana, nuevos y mas potentes equipos que hoy cubren la mayor parte del area con cobertura wifi en el

centro.

Con esta infraestructura se le da la posibilidad a cada trabajador de la entidad de hacer uso de las redes
inalambricas tanto para realizar su trabajo como para su superacion profesional. Esto se traduce en mas de

2500 dispositivos inalambricos autorizados a hacer uso de este servicio.

Esto brinda a los médicos y otros trabajadores un mayor confort y aumenta la eficacia y eficiencia de su
trabajo al brindarle la posibilidad de acceder a plataformas como el XAVIA-WEB, Galen Clinica o RIS, que
en cumplimiento con el proceso de informatizacion de la sociedad hoy hacen posible una mejor y mas rapida
atencion a los pacientes que acuden a un centro de salud en Cuba. Estos aumentan su efectividad gracias
a la posibilidad de la conectividad de dispositivos moviles y laptops en lugares a los que no llega una red

cableada.

Para un trabajador tener acceso a las redes wifi de la entidad debe rellenar una planilla con algunos datos
personales y laborales, asi como el motivo de su solicitud y los dispositivos que va a utilizar para acceder a
ellas. De esta forma se tiene un control sobre que dispositivos estan autorizados a conectarse a los puntos
de acceso. Con previa autorizacion de un administrativo se procede a la configuracién y autorizacién de los
dispositivos y quedan listos para poder conectarse en cualquier zona wifi del hospital. Este proceder no es
realizado todos los dias, sino que se efectla en funcion de que se incorporen nuevos trabajadores a la

entidad o alguno que no lo haya realizado desee hacer uso de las redes wifi.



A la hora de brindar servicio a los dispositivos autorizados se cuenta con varias capas de seguridad entre
las que se encuentra la separacion por VPN de cada punto de acceso, el sistema WPA2 con clave segura,
la separacion en DMZ de los servidores y la reserva de las direcciones IP de cada dispositivo. El filtrado de
MAC no es viable por la limitante de ciertos equipos a una poca cantidad de direcciones MAC. La contrasefia
de la red no se les comunica a los clientes, aungque es de conocimiento que existen métodos para obtenerla
de un dispositivo previamente conectado. Esto nos lleva a la necesidad de mantener un control sobre las

conexiones a los puntos de acceso y no resulta una labor sencilla.

Para llevar a cabo el monitoreo de las conexiones a puntos de accesos los equipos del fabricante Ubiquiti
brindan en la pagina web de administracion del punto de acceso una pequefia vista donde muestra los
dispositivos actualmente conectados a él. De esta forma se puede monitorear los dispositivos conectados
a un equipo Ubiquiti, pero trae como inconvenientes que se debe tener una pagina abierta por cada equipo,
ademas de que solo podemos monitorear en tiempo real si se actualiza la pagina ya que esta no lo hace
por si misma, no es posible auditar el comportamiento de las conexiones. En el caso de los equipos del
fabricante TP-Link no brindan ningun tipo de informacién al respecto, lo que deja al administrador de redes

a ciegas en caso de alguna conexion mal intencionada.

Por todo lo antes descrito se plantea el siguiente problema cientifico a resolver: ¢.cédmo contribuir a mejorar

la eficiencia en el proceso de monitoreo de las conexiones a puntos de acceso inaldmbricos?

El objeto de estudio es el monitoreo de conexiones a puntos de accesos inalambricos, se define como
campo de accién de esta investigacion: la mejora de la eficiencia y eficacia en el proceso de monitoreo de

las conexiones a puntos de acceso inalambricos en el Hospital Universitario Faustino Pérez.

El objetivo general de la investigacion es: Desarrollar una aplicacion web y un servicio de windows que en
conjunto contribuyan a la mejora de la eficiencia y la centralizacion del proceso de monitoreo de las

conexiones a puntos de acceso inalambricos.
Como hip6tesis se plantea:

Con el desarrollo de un sistema que centralice y almacene la informacién pertinente a las conexiones a
puntos de acceso inalambricos se lograra mejorar la eficiencia y la eficacia en el proceso de monitoreo,

auditoria y toma de decisiones al respecto.
Para dar respuesta se plantean como Objetivos especificos:

1. Definir el marco tedrico de la investigacion.



Realizar la captura de requisitos funcionales y no funcionales.
Seleccionar la metodologia y herramientas para el desarrollo de software.
Disefar la base de datos y la interfaz de la aplicacién web.

a > w DN

Desarrollar la aplicacion para la centralizacién, almacenamiento y monitoreo de la informacién
pertinente a las conexiones a puntos de acceso inalambricos.
Realizar las pruebas de software

Comprobar la eficiencia del software por expertos

Con esta investigacion se espera obtener como resultado un sistema capaz de comunicarse con los puntos
de acceso, asi como procesar y almacenar la informacion obtenida de estos para ser utilizada por una
aplicacion web donde se pueda realizar de forma centralizada y simultanea el monitoreo y auditoria de las
conexiones. De esta forma se contribuye a mejorar la eficiencia y la eficacia de este proceso y asi mejorar

la seguridad de las redes inalambricas y la capacidad de reaccién del administrador ante posibles intrusos.
Para la realizacién de esta investigacion se utilizaron los siguientes métodos:
Tedricos

- Analisis historico-l6gico

- Analitico-sintético

- Hipotético-deductivo
Empiricos

- Observacion
- Entrevista

- Andlisis de documentos
Esta investigacion se estructura de la siguiente forma:

- Capitulo I: “Marco Teérico Referencial”: se plantean las definiciones fundamentales asociadas al
campo de accion. Se hace un estudio sobre los antecedentes, las tendencias y tecnologias que se
utilizan en la investigacion. Se exponen las caracteristicas fundamentales de los lenguajes de
programacion, los gestores de bases de datos y las caracteristicas fundamentales de las
metodologias agiles de desarrollo de software.

- Capitulo II: Analisis, Disefio y Desarrollo de la Solucién Propuesta: se argumenta la solucién

gue se propone al problema de investigacion y se presenta una planificacion inicial del proyecto, con



el empleo de la metodologia agil de desarrollo de software SCRUM. Se desarrolla la solucion
propuesta y una planificacion por iteraciones.

- Capitulo lll: Validaciéon de la Solucién Propuesta: se realizan pruebas funcionales y se hace un
andlisis de los resultados obtenidos, basandose en el criterio de los clientes y los propios
desarrolladores de software.

- Conclusiones

- Recomendaciones

- Bibliografias

- Anexos

Variable Independiente: Desarrollo del sistema informatico de apoyo para el monitoreo de las conexiones

a puntos de acceso inalambricos.
Variable Dependiente: Tiempo de desarrollo del software.

Costo de desarrollo del software.



1. Capitulo I: Marco teérico referencial
Introduccién

En este capitulo se presenta la base tedrica y referencial utilizada para llevar a cabo el desarrollo de la
aplicacion propuesta como solucion. Se realiza un andlisis del estado del negocio, tomandose en
consideracion diferentes herramientas y sistemas existentes con una finalidad similar, para proceder a su
estudio y analizar posibles mecanismos de implementacién y se describen aspectos tecnolégicos y
cientificos necesarios para su comprension. También se presenta la metodologia implementada en el

desarrollo de la aplicacion.
1.1 Antecedentes del trabajo

En el Hospital Universitario Faustino Pérez de la ciudad de Matanzas el proceso de monitoreo de las
conexiones a los puntos de acceso inalambricos no cuenta con un sistema informético que lo apoye. El
administrador de redes de la entidad lleva a cabo la labor de monitoreo de la informacion suministrada por
las paginas web de administracién de algunos de estos equipos, que no es en tiempo real ni esta disponible
para todos los modelos. Junto a la descentralizacion del proceso por la necesidad de tener una pagina web
abierta por cada equipo esto se convierte en una tarea muy compleja.

En el mundo existen sistemas especializados en tareas similares, pero ninguno que cumpla con los
requerimientos especificos de la entidad, por lo que se decide desarrollar un sistema que sea capaz de
monitorear de forma centralizada varios puntos de acceso independientemente de su marca o modelo, asi

como almacenar toda esta informacién para posteriormente ser auditada.
1.2 Sistemas informaticos para el monitoreo de redes wifi
Solarwinds WiFi Monitor

El SolarWinds WiFi Monitor permite configurar alertas, monitorea la infraestructura y crea informes sobre
varios parametros, como direcciones IP, tipo de dispositivo, SSID, canales utilizados y la cantidad de clientes
actualmente conectados. Los detalles del cliente incluyen el nombre del cliente, el SSID, la direccion IP, la
direcciéon MAC, la indicacion de intensidad de la sefial recibida (RSSI), la hora conectada, la velocidad de

datos y los bytes recibidos y los bytes transmitidos. (Worldwide, 2020)

Netspot



La herramienta recopila datos operativos de sus puntos de acceso, donde incluye el ancho del canal, la
direcciébn MAC, la calidad de la sefial e incluso el cifrado de la red, lo que proporciona la mejor visibilidad

sobre el funcionamiento de tu red inalambrica.

El mapa de calor detallado de NetSpot es una de las mejores caracteristicas del producto. Sin embargo, no
se detiene alli. Cuando se trata de caracteristicas, no deja nada que desear. Ayuda, por ejemplo, a evaluar
la interferencia de WLAN. Otro punto fuerte de esta herramienta es su motor de informes. Combina la

facilidad de uso con una profundidad sin precedentes de la informacion disponible. (NetSpot, 2020)
Acrylic WiFi

Este escaner de red inalambrica realiza un andlisis detallado de la seguridad y la cobertura de las redes wifi
en muy poco tiempo. Es una herramienta rapida. Permite buscar puntos de acceso y construir una tabla con
todos los detalles relevantes de AP. Se incluyen métricas basicas como la direccion MAC, SSID, RSSI,
canal y proveedor. La herramienta también tiene un modo de donde monitorea paquetes de red individuales,

Gtil para localizar redes ocultas y otras tareas.

Esta herramienta esta disponible en versiones de Pago. Hay una version personal que es gratuita pero solo
se puede usar para uso personal. El software también esta disponible en una version Professional para uso
comercial. Incluso hay una version Law Enforcement que generalmente no esta disponible y se puede usar
para el andlisis forense. También hay un software de mapa de calor de Acrylic para obtener mayor
funcionalidad. (Acrylic, 2020)

También Cuba posee con un fuerte exponente en el tema que es el Sistema Integral de Monitoreo de Redes
(SIMOR)

El Sistema Integral de Monitoreo de Redes (SIMOR) proporciona una interfaz web para la gestién de Nagios
y su configuracion. Este sistema al integrarse a Nagios cuenta con un nucleo que forma la légica de control
de negocio de la aplicacién, este contiene el software necesario para realizar la monitorizacién de los

servicios y de las maquinas de la red.

La herramienta SIMOR le brinda a Nagios una configuracion comoda y sencilla, y ofrece asi, la oportunidad
de contar con un software para el monitoreo de red capaz de brindar informacién importante, completa 'y en
tiempo real. Se caracteriza por ser un sistema estable, escalable, con soporte y extensible. Permite

monitorear una importante cantidad de dispositivos y sistemas como, por ejemplo: Sistemas Operativos



Windows, Sistemas Operativos Linux/Unix, Routers, Switches, Firewalls, Impresoras, Servicios y
Aplicaciones. (XETID, 2020)

Beneficios Fundamentales

- -Chequeos gréficos relacionados a equipamientos, registros e incidencias en la red y a usuarios

activos.
- Descubrimiento de dispositivos mediante el escaneo de la red.
- Consultas SNMP a estaciones de trabajo y dispositivos de comunicacion.
- Gestion via web de los ficheros de Nagios.

- Gestion de agentes NRPE y Check_mk. Carga y descarga de los ficheros de configuracién de los
equipos.
- Permite consultar reportes de disponibilidad, alertas, notificaciones y tendencias.
Aunque las herramientas descritas tienen gran nimero de funcionalidades estas se centran mas en el trafico
de red y en los protocolos de comunicacion utilizados, pero no muestran en tiempo real la informacién de

los dispositivos conectados a los puntos de acceso y tampoco la almacenan, por lo que no cumplen por

completo con los requisitos necesarios.
1.3 Descripcion del negocio

El cliente hace una solicitud de servicio a un técnico en la que se incluyen: nombre, apellidos, carnet de
identidad, nUmero de teléfono, direccion particular, departamento en el que trabaja, cargo que ocupa y su

compromiso con el cumplimiento de las reglas de seguridad informatica de la entidad.

El técnico por su parte le asigna a la solicitud el nombre de usuario correspondiente al cliente, el cual es
Unico y los dispositivos con acceso a las redes wifi del centro. La solicitud queda pendiente en espera de la

aprobacion del director.
El director debe revisar para aprobar o denegar cada solicitud.

Después de aprobada la solicitud el técnico procede a la configuracion y autorizacion de cada dispositivo

permitido.

El administrador de redes se encarga de monitorear las conexiones a cada uno de los puntos de acceso

inalambricos del centro. Esta labor se realiza mediante el acceso a las paginas de administracion de cada



equipo individualmente. Alli comprueba que la direccion IP de cada dispositivo conectado corresponda con
la asignada, en caso contrario se registra el suceso y se toman las acciones pertinentes con el responsable

del dispositivo. También comprueba que no existan conexiones con direcciones MAC sin autorizar.
1.4 Justificacion

La solucion propuesta constituye una herramienta basada en software libre, exento de pago que al
orientarse a la web sera de facil acceso sin importar la plataforma en la que se trabaje. No son necesarios
profundos conocimientos en informatica o administracion de redes para su despliegue y configuracién. No

seran necesarios potentes servidores dedicados ni hardware especializado.

El sistema permite la realizacién del proceso de monitoreo de las conexiones a puntos de acceso
inaldmbricos de una forma mas rapida, eficiente y abarcando mayor cantidad de equipos al tener acceso a
todos los puntos de acceso simultaneamente y sin tener en cuenta la marca o modelo. También posibilita la
auditoria de dichas conexiones y de su comportamiento en el tiempo permitiendo realizar busquedas

estadisticas por parametros como el usuario, la MAC, el IP, la fecha, entre otros.
1.5 Métodos de la investigacion

Los métodos de investigacién son herramientas para la recoleccion de datos, formular y responder
preguntas para llegar a conclusiones a través de un analisis sistematico y tedrico aplicado a algun campo

de estudio.

La investigacion comprende un numero de técnicas de mucha utilidad para sociélogos, psicélogos,

historiadores, periodistas, académicos, cientificos, escritores, entre otros investigadores.

Acceder a la informacion requiere en muchos casos de busquedas exhaustivas, valiéndose de fuentes
documentales y humanas mediante diferentes métodos de captacion y escalas de medicion estadistica para

evaluar resultados.

Los métodos de investigacién localizan y delimitan un problema, permiten recolectar datos importantes para
generar hipétesis que posteriormente sean probadas o respaldadas. De esta forma se pueden tomar las

decisiones mas acordes al caso de estudio.

Al usar una variedad de procedimientos, la investigacion tiene como estimulo encontrar la verdad no
descubierta hasta el momento o simplemente no definida o estudiada a fondo para obtener conclusiones

fiables.



Con el fin de obtener los mejores resultados posibles se opta por el uso de los siguientes métodos de

investigacion
Teodricos

Andlisis histérico-l6gico: Se vincula al conocimiento de las distintas etapas de los objetos en su sucesion
cronolégica, para conocer la evolucion y desarrollo del objeto o fenbmeno de investigacion se hace
necesario revelar su historia, las etapas principales de su desenvolvimiento y las conexiones histéricas

fundamentales.

Mediante el método histérico se analiza la trayectoria concreta de la teoria, su condicionamiento a los
diferentes periodos de la historia. Los métodos logicos se basan en el estudio histérico al poner de
manifiesto la I6gica interna de desarrollo, de su teoria y halla el conocimiento mas profundo de esta, de su

esencia. La estructura légica del objeto implica su modelacién. (Ferrer, 2010)

Permite estudiar la trayectoria y desarrollo del proceso de monitoreo de las conexiones a puntos de acceso

en la entidad objeto de estudio.

Analitico-sintético: Es un proceso mediante el cual se relacionan hechos aparentemente aislados y se
formula una teoria que unifica los diversos elementos. Consiste en la reunion racional de varios elementos
dispersos en una nueva totalidad, este se presenta mas en el planteamiento de la hipotesis. El investigador
sintetiza las superaciones en la imaginacion para establecer una explicacion tentativa que sometera a
prueba. (Ferrer, 2010)

Este método permite el analisis de la bibliografia y los resultados obtenidos.

Hipotético-deductivo: Un investigador propone una hip6tesis como consecuencia de sus inferencias del
conjunto de datos empiricos o de principios y leyes mas generales. En el primer caso arriba a la hipotesis
mediante procedimientos inductivos y en segundo caso mediante procedimientos deductivos. Es la via
primera de inferencias l6gico deductivo para arribar a conclusiones particulares a partir de la hip6tesis y que

después se puedan comprobar experimentalmente. (Ferrer, 2010)
Empiricos

Observacion: como procedimiento, puede utilizarse en distintos momentos de una investigacion mas
compleja: en su etapa inicial se usa en el diagnostico del problema a investigar y es de gran utilidad en el

disefo de la investigacion.



Facilita el entendimiento del proceso de monitoreo de las conexiones a puntos de acceso en el Hospital

Universitario Faustino Pérez.

Entrevista: es una técnica de gran utilidad en la investigacion cualitativa para recabar datos; se define como
una conversacion que se propone un fin determinado distinto al simple hecho de conversar. Es un
instrumento técnico que adopta la forma de un dialogo coloquial. Canales la define como "la comunicacion
interpersonal establecida entre el investigador y el sujeto de estudio, a fin de obtener respuestas verbales a
las interrogantes planteadas sobre el problema propuesto”. Heinemann propone para complementarla, el
uso de otro tipo de estimulos, por ejemplo, visuales, para obtener informacién util para resolver la pregunta

central de la investigacion.

Se argumenta que la entrevista es mas eficaz que el cuestionario porque obtiene informacién mas completa
y profunda, ademas presenta la posibilidad de aclarar dudas durante el proceso, asegura asi la obtencién

de respuestas mas Utiles.

La entrevista es muy ventajosa principalmente en los estudios descriptivos y en las fases de exploracion,
asi como para disefiar instrumentos de recoleccién de datos (la entrevista en la investigacion cualitativa,
independientemente del modelo que se decida emplear, se caracteriza por los siguientes elementos: tiene
como proposito obtener informacion en relacion con un tema determinado; se busca que la informacion
recabada sea lo mas precisa posible; se pretende conseguir los significados que los informantes atribuyen
a los temas en cuestion; el entrevistador debe mantener una actitud activa durante el desarrollo de la
entrevista, en la que la interpretacion sea continua con la finalidad de obtener una compresion profunda del
discurso del entrevistado). Con frecuencia la entrevista se complementa con otras técnicas de acuerdo a la
naturaleza especifica de la investigacion. (Diaz Bravo, Torruco Garcia, Martinez Hernandez, & Varela Ruiz,
2013)

Es de gran ayuda en el levantamiento de requisitos y en la comprensién del objeto de estudio.

Andlisis de documentos: es una forma de investigacion técnica, un conjunto de operaciones intelectuales,
que buscan describir y representar los documentos de forma unificada sistemética para facilitar su
recuperacion. Comprende el procesamiento analitico- sintético que, a su vez, incluye la descripcion
bibliografica y general de la fuente, la clasificacion, indizacidn, anotacion, extraccion, traduccion y la

confeccién de resefas.
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Se realiz6 un estudio de las normativas y factores a tener en cuenta para la correcta ejecucion del proceso.
(Dulzaides Iglesias & Molina Gomez, 2004)

1.6 Herramientas, tecnologias y metodologias de desarrollo
1.6.1 Software libre, propietario y gratuito

- Software Libre: programas informaticos que le dan a sus usuarios, por decisién explicita de
sus programadores y disefiadores, el acceso al cédigo fuente o codigo de programacion original en
gue se fabricaron, para que pueda copiar, modificar, personalizar y distribuirlo libremente. Esto da
origen, por ende, a multiples versiones del mismo programa, cuya aparicibn no representa una
violacion legal o ética del programa original. (Parra, 2019)

- Software propietario (no libre, privado o privativo): al tipo de programas informaticos o aplicaciones
en el que el usuario no puede acceder al codigo fuente o tiene restriccion de acceso y, por tanto, se
limita sus posibilidades de uso, modificacién y redistribucién. Este tipo de software se opone al mas
recientemente popular software libre, que permite que cualquiera lo modifique y lo redistribuya.

- Software gratis o freeware: programa informatico cuya distribucién es gratuita, por lo cual el
usuario no tiene que pagar para instalarlo y utilizarlo. Sin embargo, a diferencia de lo que ocurre con

el software libre, a los usuarios no se les permite modificar su codigo.

Al tener en cuenta las anteriores distinciones se aclara que el proyecto resultante de esta investigacion es

completamente libre y gratuito.
1.6.2 Metodologia de desarrollo de software

Una metodologia de desarrollo de software brinda al equipo de trabajo un marco para construir aplicaciones
de manera eficiente y rigurosa, asi garantiza un producto cercano al esperado. Si no se desarrolla a partir

de una metodologia, el resultado final sera impredecible y no se podra controlar el avance del proyecto.

La Alianza Agil elabora un conjunto de doce principios comunes a las metodologias agiles de desarrollo

conocido como “Manifiesto Agil” y que se enuncian a continuacion:

- Una metodologia de desarrollo de software brinda al equipo de trabajo un marco para construir
aplicaciones de manera eficiente y rigurosa, garantizando un producto cercano al esperado. Si no

se desarrolla a partir de una metodologia, el resultado final sera impredecible y no se podra controlar
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el avance del proyecto. Nuestra mayor prioridad es satisfacer al cliente mediante la entrega temprana
y continua de software con valor.

- Son bienvenidos los requisitos cambiantes, incluso si llegan tarde al desarrollo. Los procesos agiles
se doblegan al cambio como ventaja competitiva para el cliente.

- Entregar con frecuencia software que funcione, en periodos de un par de semanas hasta un par de
meses, con preferencia en los periodos breves.

- Las personas del negocio y los desarrolladores deben trabajar juntos de forma cotidiana a través del
proyecto.

- Construccion de proyectos en torno a individuos motivados, dandoles la oportunidad y el respaldo
gue necesitan y procurandoles confianza para que realicen la tarea.

- La forma mas eficiente y efectiva de comunicar informacion de ida y vuelta dentro de un equipo de
desarrollo es mediante la conversacion cara a cara.

- El software que funciona es la principal medida del progreso.

- Los procesos &giles promueven el desarrollo sostenido. Los patrocinadores, desarrolladores y
usuarios deben mantener un ritmo constante de forma indefinida.

- Laatencion continua a la excelencia técnica enaltece la agilidad.

- Lasimplicidad como arte de maximizar la cantidad de trabajo que no se hace, es esencial.

- Las mejores arquitecturas, requisitos y disefios emergen de equipos que se autoorganizan.

- Enintervalos regulares, el equipo reflexiona sobre la forma de ser mas efectivo y ajusta su conducta

en consecuencia.

La utilizacion de todas las buenas practicas enumeradas en el manifiesto agil no implica ser agil, sin

embargo, el hecho de incumplir una de ellas te transforma en no agil. (Pérez Pérez, 2012)
XP

Plantea la planificaciébn como un didlogo continuo entre las partes involucradas en el proyecto, que incluye
al cliente, a los programadores y a los coordinadores o gerentes. El proyecto comienza con la recopilacion
de “Historias de usuarios”, las que sustituyen a los tradicionales “casos de uso”. Una vez se obtienen las
“historias de usuarios”, los programadores evaluan rapidamente el tiempo de desarrollo de cada una. Si
alguna de ellas tiene “riesgos” que no establecer con certeza la complejidad del desarrollo, se realizan
pequefios programas de prueba (“spikes”), para reducir estos riesgos. Una vez realicen estas estimaciones,

se organiza una reunion de planificacion, con los diversos actores del proyecto (cliente, desarrolladores,
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gerentes), a los efectos de establecer un plan o cronograma de entregas (“Release Plan”) en los que todos
estén de acuerdo. Una vez se acuerde este cronograma, comienza una fase de iteraciones, en dénde en

cada una de ellas se desarrolla, prueba e instala unas pocas “historias de usuarios”. (Pérez Pérez, 2012)
Kanban

Su objetivo es gestionar de manera general como se completan tareas, pero en los Ultimos afios se utiliza

en la gestién de proyectos de desarrollo software.
Las principales reglas de Kanban son las siguientes:

- Visualizar el trabajo y las fases del ciclo de produccion o flujo de trabajo.
- Determinar el limite del “trabajo en curso” (WIP - Work In Progress).

- Medir el tiempo en completar una tarea (Lead time). (Pérez Pérez, 2012)
Scrumban es una metodologia que deriva de los métodos de desarrollo Scrum y Kanban.
De Scrum

- Roles: Cliente, equipo (con los diferentes perfiles que se necesiten). « Reuniones: reunién diaria. °

Herramientas: pizarra
De Kanban

- Flujo visual.
- Hacer lo que sea necesario, cuando sea necesario y solo la cantidad necesaria. * Limitar la cantidad
de trabajo (WIP).

- Optimizacion del proceso.

Es un modelo de desarrollo que se adecua especialmente para proyectos de mantenimiento o proyectos en
los que las historias de usuarios (requisitos del software) varien con frecuencia o en los cuales surjan errores
de programacion imprevistos durante todo el ciclo de desarrollo del producto. Para estos casos, los sprints
(periodos de duracion constante en los cuales se lleva a cabo un trabajo en si) de la metodologia Scrum no
son factibles, ya que los errores/impedimentos que surgiran a lo largo de las tareas son dificiles de
determinar y, por lo tanto, no es posible estimar el tiempo que conlleva cada historia. Por ello, resulta mas

beneficioso adoptar flujo de trabajo continuo propio del modelo Kanban.

Aunque hay diferencias entre ambos métodos, por ejemplo, las reglas de Kanban son muchas menos que

las de Scrum, Kanban no define iteraciones (Sprints), Kanban limita explicitamente las tareas que se pueden
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realizar por fase (con el limite del work in progress), mientras que Scrum lo hace de manera indirecta por

medio del sprint planning, etc. (Pérez Pérez, 2012)
Scrum

Marco de trabajo o framework que se utiliza dentro de equipos que manejan proyectos complejos.
Es decir, se trata de una metodologia de trabajo agil que tiene como finalidad la entrega de valor
en periodos cortos de tiempo y para ello se basa en tres pilares: la transparencia, inspeccion y

adaptacion.
Los pilares de la metodologia Scrum mas importantes son:
Transparencia

Con el método Scrum todos los participantes tienen conocimiento de qué ocurre en el proyecto y
como ocurre. Esto hace que haya un entendimiento “comun” del proyecto, una vision global.
Inspeccién

Los miembros del equipo Scrum frecuentemente inspeccionan el progreso para detectar posibles
problemas. La inspeccién no es un examen diario, sino una forma de saber que el trabajo fluye y

gue el equipo funciona de manera auto-organizada.
Adaptacion

Cuando hay algo que cambiar, el equipo se ajusta para conseguir el objetivo del sprint. Esta es la
clave para conseguir el éxito en proyectos complejos, donde los requisitos son cambiantes o0 poco
definidos y en donde la adaptacion, la innovacién, la complejidad y flexibilidad son fundamentales.
(Abellan, 2020)

Al analizar el siguiente cuadro comparativo que proporciona (Pérez Pérez, 2012) y las necesidades del
cliente se determina que la metodologia mas acorde para el desarrollo del proyecto es SCRUM.

Tabla 1 Comparacion de metodologias agiles

METODOLOGIAS AGILES
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ORIENTADA AL

DESARROLLO | ORIENTADA A LA GESTION DE PROYECTOS
DE SOFTWARE
XP SCRUM KANBAN SCRUMBAN
Respeto de las
FALSO VERDADERO | FALSO FALSO
fechas de entrega
Cumplimiento  de
o VERDADERO VERDADERO | VERDADERO | VERDADERO
los requisitos
Respeto al nivel de
_ FALSO FALSO FALSO FALSO
calidad
; Por qué
¢ - Satisfaccién del
utilizar un o FALSO VERDADERO | FALSO FALSO
) usuario final
método agil?
Entornos
VERDADERO VERDADERO | VERDADERO | VERDADERO
turbulentos
Favorable al Off
) FALSO VERDADERO | FALSO VERDADERO
shoring
Aumento de la
. VERDADERO VERDADERO | VERDADERO | VERDADERO
productividad
Iteraciones cortas VERDADERO VERDADERO | VERDADERO | VERDADERO
¢Cuél es la| Colaboracion VERDADERO VERDADERO | VERDADERO | VERDADERO
parte de VERDADERO
agilidad Centrado en las
. . VERDADERO | VERDADERO | VERDADERO
incluida en el | phersonas
método?
Refactoring politico | VERDADERO FALSO FALSO FALSO
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1.6.3 Tipos de aplicaciéon

Para el desarrollo de la solucién y en dependencia del entorno donde se ejecutara existen dos variantes

fundamentales.

Aplicacion Web: aquellas herramientas que los usuarios pueden utilizar al acceder a un servidor web a
través de internet 0 de una intranet mediante un navegador. En otras palabras, es un programa que se
codifica en un lenguaje interpretable por los navegadores web en la que se confia la ejecucion al navegador.
(clinicbox, 2018)

Ventaja:

- Se puede usar desde cualquier lugar con una conexion a Internet fiable.

- No requiere hacer actualizaciones del software en los equipos de los clientes.

- No hay problemas de incompatibilidad entre versiones, porque todos trabajan con la misma.
- Se centralizan los respaldos.

- No necesita instalar nada para usar el software.

- No se obliga a usar un sistema operativo especifico.
Desventajas:

- Requiere de una conexién de red.
- El aprovechamiento de los recursos de la maquina cliente se limita y esto se debe a que se ejecuta

en el navegador.

Aplicaciones de escritorio: aplicacion que se instala en el ordenador del usuario, que se ejecuta
directamente por el sistema y cuyo rendimiento depende generalmente del hardware del equipo en el que

se ejecuta. (clinichox, 2018)
Ventajas:

- Hay un mejor aprovechamiento de los recursos del equipo en el cual se ejecuta.
Desventajas:

- Requiere instalacién en cada cliente.
- Se debe utilizar algun sistema de control de versiones para actualizar cada estacion de trabajo y en

ocasiones actualizar de forma manual computador por computador.
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- La mayoria del cédigo se ejecuta en el pc del cliente y en muchas ocasiones relentiza el rendimiento
de este.

- No puede ejecutarse en cualquier equipo por su arquitectura.

Por las ventajas que ofrece y para un mejor cumplimiento de los requisitos del cliente se decide el desarrollo

de una aplicacion web.
1.6.4 Tecnologias y lenguajes de programacion.

PHP (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo abierto muy popular.
Es interpretado, se ejecuta en el servidory se puede incrustar en HTML. Se utiliza principalmente

en desarrollo web, para el que es especialmente adecuado, aunque tiene otros usos. (Costa, 2013)
Principales ventajas

- Lenguaje totalmente libre y abierto

- Curva de aprendizaje muy baja

- Los entornos de desarrollo son de rapida y facil configuracion

- Fécil despliegue: paquetes totalmente autoinstalables que integran PHP
- Facil acceso a bases de datos

- Comunidad muy grande

CSS es un lenguaje de disefio grafico que permite definir y crear la presentacién de un documento
estructurado escrito en un lenguaje de marcado. Se usa para establecer el disefio visual de los documentos

web e interfaces de usuario escritas en HTML. (Pérez Pérez, 2012)

HTML es un lenguaje de marcado que se utiliza para el desarrollo de paginas de Internet. Se trata de las
siglas que corresponden a HyperText Markup Language, es decir, Lenguaje de Marcas de Hipertexto.
(Flores Herrera, 2015)

No es un lenguaje de programacioén, lo que significa que no tiene la capacidad de crear una funcionalidad
dinamica. En cambio, hace posible organizar y formatear documentos, de manera similar a Microsoft Word.
(Gustavo, 2020)

JavaScript Es un lenguaje de programacién que te permite crear contenido nuevo y dinamico, controlar
archivos de multimedia, crear imagenes animadas y muchas otras cosas mas. (Aunque, no todo, pero es

increible lo que puedes llegar a hacer con tan sé6lo unas pocas lineas de cddigo de JavaScript).
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1.6.5 Frameworks

Laravel es uno de los frameworks de codigo abierto mas faciles de asimilar para PHP. Es simple, muy
potente y tiene una interfaz elegante y divertida de usar. Fue creado en 2011 y tiene una gran influencia de
frameworks como Ruby on Rails, Sinatra y ASP.NET MVC.

El objetivo de Laravel es el de ser un framework que permita el uso de una sintaxis refinada y expresiva
para crear codigo de forma sencilla, asi se evita el «cddigo espagueti» y permite multitud de funcionalidades.
Aprovecha todo lo bueno de otros frameworks y utiliza las caracteristicas de las ultimas versiones de PHP.
(Baquero Garcia, 2015)

Vue es un framework open source de JavaScript, el cual permite construir interfaces de usuarios de una
forma muy sencilla. La curva de aprendizaje, es relativamente baja. Est4 disefiado desde cero para ser
adoptable de forma incremental, y puede escalar faciimente entre una biblioteca y un marco de trabajo en
dependencia de los diferentes casos de uso. Consiste en una biblioteca central accesible que se enfoca
solo en la capa de vista y un ecosistema de bibliotecas de soporte que lo ayudan a abordar la complejidad

en grandes aplicaciones de una sola pagina. (Garcia Pérez, 2019)
1.6.6 Sistema gestor de bases de datos

MySQL es un sistema para la administraciéon de bases de datos relacional (RDBMS) rapido y sélido. El
servidor de MySQL controla el acceso a los datos para garantizar el uso simultdneo de varios usuarios, para
proporcionar acceso a dichos datos y para asegurarse de que solo obtienen acceso a ellos los usuarios con
autorizacion. Por lo tanto, MySQL es un servidor multiusuario y de subprocesamiento multiple. Utiliza SQL
(Structured Query Language), el lenguaje estandar para la consulta de bases de datos, que se utiliza en
todo el mundo (Welling & Thomson 2003).

1.6.7 Herramientas

Visual Studio Code es un editor de cdédigo fuente que permite trabajar con diversos lenguajes de
programacion, admite gestionar tus propios atajos de teclado y refactorizar el cédigo. Es gratuito, de codigo
abierto y proporciona una utilidad para descargar y gestionar extensiones con las que se puede personalizar

y potenciar esta herramienta. (Aitana, 2018)

Visual Paradigm: es una herramienta de disefio y administracion poderosa, multiplataforma y sin
embargo facil de usar para sistemas de TI. Visual Paradigm. Proporciona a los desarrolladores de

software la plataforma de desarrollo de vanguardia para crear aplicaciones de calidad mas rapido, mejor
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y mas barato. Facilita una excelente interoperabilidad con otras herramientas CASE y la mayoria de los
IDE lideres que excede todo su proceso de desarrollo Model-Code-Deploy en esta solucién integral.
(Sierra, 2007)

CONCLUSIONES PARCIALES
Con la elaboracion de este capitulo y su posterior analisis se llega a las conclusiones siguientes:

- No existe ningun sistema que resuelva las necesidades detectadas en el objeto de estudio.

- Parala solucién del problema es necesario el desarrollo de una aplicacién web que en conjunto con
un servicio encargado de comunicarse con los puntos de acceso brindan al cliente las herramientas
necesarias para monitorear las conexiones inalambricas de forma mas eficaz y eficiente.

- Segun las necesidades del cliente y las caracteristicas del sistema el ambiente de desarrollo
determinado por PHP con Laravel y JavaScript con Vue es el mas adecuado para la aplicacién web,
asi como lo es C# para el servicio encargado del monitoreo.

- La metodologia de desarrollo 4gil SCRUM es adecuada para el proceso de planificacion y

construccion del proyecto.
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2. Capitulo II: Andlisis, disefio y desarrollo de la solucién propuesta
Introduccién

En este capitulo se detallan los elementos esenciales del sistema a realizar y se describe la solucion
propuesta. Se presentan los requisitos funcionales y no funcionales del sistema, asi como su andlisis a
través de historias de usuario (HU). Se realiza la planificacion de los sprint y los tiempos de entrega.

También se lleva a cabo un analisis de factibilidad y costo del sistema
2.1 Descripcion de la solucién propuesta

Se propone el desarrollo de un servicio capaz de establecer comunicacién de forma simultanea con los
puntos de acceso para asi obtener informacion sobre las conexiones a los mismos para su procesamiento

y almacenamiento en una base de datos.

También se estima el desarrollo de una aplicacion web que permita al usuario final consumir la informacién
gue genera el servicio de monitoreo. De esta forma el administrador tiene acceso de forma centralizada a
la informacién concerniente a las conexiones a los puntos de acceso y asi poder realizar de una manera
mas eficaz y eficiente el proceso de monitoreo de estas conexiones. También tiene acceso a un registro
histérico del comportamiento de las mismas y asi puede generar reportes y realizar estudios afines al

servicio que se brinda.

Para garantizar la seguridad y confiabilidad en la informacion que se procesa, es de gran importancia que
la aplicacion cuente con un sistema de autentificacion para identificar los usuarios que utilizan el programa.
Ademas, cuenta un sistema de auditoria que permite tener un registro de todos los procesos que se ejecuten

en dicho software.
Los usuarios que pueden interactuar con la aplicacion pueden tener los siguientes roles:

- Técnico o Moderador: es el que se encarga de la creacion de nuevos clientes y cuando estos estén
autorizados por un directivo la asignacion de dispositivos al mismo.

- Administrador: Concerniente al administrador de red, es quien tiene poder sobre la configuracion de
los puntos de acceso, la creacién de nuevos usuarios y la asignacion de sus roles. También puede

realizar las tareas del rol anterior.
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2.2 Captura de requisitos

La fase de captura de requisitos tiene como objetivo descubrir y recoger todos y cada uno de los requisitos
funcionales y no funcionales de la aplicacion a definir de forma clara y concisa. Se entiende esta tarea
de captura de requisitos como un proceso proactivo por parte del analista funcional, para entender los
requisitos del sistema a desarrollar, ya que para ello se necesita extraer los requisitos de los usuarios y

ayudarles a visualizar las posibilidades de la solucién.

Hay que resaltar que esta actividad de descubrimiento de los requisitos es una tarea mas "humana" que
técnica, ya que la mayor parte de las veces los usuarios no son capaces de definir todos los requisitos, o de
definirlos completamente. De ahi que la capacidad del analista funcional para extraer el qué del cobmo y
detectar aquellos requisitos implicitos o que se dan por hecho por parte de sus interlocutores es clave,
ademas de que esta tarea no es solo responsabilidad del analista funcional, sino que se trata de una tarea

de colaboracién entre éste y los distintos implicados en la definicién del sistema. (Bescds Dominguez, 2019)

Los analistas de sistemas pueden clasificar los requerimientos identificados en dos grandes grupos: los

requerimientos funcionales y los requerimientos no funcionales.

Los requisitos funcionales hacen referencia a la descripcién de las actividades y servicios que un sistema
debe proveer. Normalmente este tipo de requerimientos se vinculan con las entradas, las salidas de los

procesos y los datos a almacenar en el sistema. (Villa, 2017)
2.2.1 Requisitos funcionales

- Gestionar base de datos

- Acceso al sistema

- Monitorear conexiones

- Creacion de péagina principal
- Gestionar usuarios

- Gestionar clientes

- Gestionar dispositivos

- Gestionar puntos de acceso

- Generar reportes

Por otra parte, los requisitos no funcionales describen otras prestaciones, caracteristicas y limitaciones

qgue debe tener el sistema para alcanzar el éxito. Los requerimientos no funcionales engloban caracteristicas
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como rendimiento, facilidad de uso, presupuestos, tiempo de entrega, documentacion, seguridad y
auditorias internas” (Villa, 2017)

2.2.2 Requisitos no funcionales
Interfaz:

- El sistema debe contar con una interfaz intuitiva, legible y agradable a la vista

- Lainterfaz debe ser de colores claros
Usabilidad:

- El sistema debe poder usarse con comodidad en diferentes dispositivos, ya sea en un pc, un Tablet

0 un teléfono movil.
Rendimiento:

- Los tiempos de respuesta no deben ser mayores a 300 milisegundos.

- El sistema no debe consumir mas de 500 Mb de memoria RAM
Seguridad:

- Sistema de autenticacion basado en roles
- Cada usuario solo puede realizar acciones a fines a su rol

- Registrar toda accion realizada
Confiabilidad:

- Lainformacién que se maneje en el sistema debe estar con proteccion de acceso no autorizado y
divulgacion

- El sistema no puede permitir la entrada de datos incorrectos.
Disponibilidad:

- La informacién se encontrara disponible en todo momento para aquellos usuarios autorizados a

acceder al sistema.
Integridad:
- Lainformacion que se maneja por el sistema es objeto de cuidadosa proteccidén contra corrupcion.

Software:

22



Para el cliente:

- Navegadores: Mozilla Firefox 60, Google Chrome 70, Opera 60, Safari 13, Microsoft Edge 80 o

versiones superiores.
- Sistema Operativo: multiplataforma
Para el servidor:

- Servidor de base de datos MySQL versién 8 o superior
- PHP 7.4 o superior
- Servidor web apache 2.4 o superior

- Sistema operativo: multiplataforma

Hardware:
Para el servidor:

- 4 Gb de memoria RAM
- Procesador Intel Core I3
- 1 Tarjeta de red ethernet con velocidad de 1 Gbps

Requerimiento de Ayuda y Documentacion

- El sistema debe contar con ayuda capaz de instruir sobre las funcionalidades que no se comprendan

de forma intuitiva.
2.3 Etapa de planificacién

2.3.1 Definicién de equipo

La metodologia SCRUM define tres roles que rigen el proceso de desarrollo, ellos son:

Tabla 2 Equipo de trabajo

Roles Miembros

Cliente o Duefio del Producto (Product Owner) Hospital

Pérez

Universitario

Faustino
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SCRUM Master o SCRUM Manager Alejandro Moreno Pujol

Equipo de desarrollo (Scrum Team) Alejandro Moreno Pujol

El Scrum Master (SM) o facilitador de proyectos, es la figura que lidera los equipos en la gestion agil de
proyectos. Su misién es que los equipos de trabajo alcancen sus objetivos hasta llegar a la fase de «sprint

final» y asi eliminar cualquier dificultad que puedan encontrar en el camino. (Canal, 2015)

El Product Owner procura que el equipo Scrum aporte valor al negocio en cuestion. El representa a

los stakeholders o a las partes interesadas.

Se encarga de obtener el maximo valor posible al minimo costo. También es el responsable de la cartera
de productos, conocida como pila de producto o Product Backlog. Por esta razén, comprende las
necesidades de los usuarios dentro del negocio. (Arboleda, 2020)

2.3.2 Equipo de desarrollo

Son los encargados de realizar las tareas priorizadas por el Product Owner. Es un equipo multifuncional y
auto-organizado. Son los Unicos que estiman las tareas del product backlog, sin dejarse influenciar por
nadie.

Los equipos de desarrollo no tienen sub-equipos o especialistas. La finalidad de esto es transmitir la

responsabilidad compartida si no se llegan a realizar todas las tareas de un sprint. (Abellan, 2020)
2.3.3 Historias de usuario

Las historias de usuario son descripciones cortas y simples de una caracteristica contada desde
la perspectiva de la persona que desea la nueva capacidad, generalmente un usuario o cliente

del sistema. Por lo general, siguen una plantilla simple. (Abellan, 2020)

Agui se muestra una de las historias de usuario realizadas durante la planificacion del proyecto. El

resto pueden consultarse en los anexos: Anexol, Anexo2, Anexo3, Anexo4, Anexo5, Anexo6,

Anexo7 y Anexo8.

Tabla 3 Historia de Usuario 06

HISTORIA DE USUARIO
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ID: HUOG6

Usuario: Usuario del sistema

Nombre Historia: Gestionar clientes

Prioridad en el Negocio: Media

Importancia del Desarrollo: 60

Tiempo Estimado: 9

Modulo Asignado: Clientes

Descripcion:

- Permite la creacién de nuevos clientes

- Permite la edicibn de un cliente existente, asi como la asignacion de

dispositivos y definir si estan autorizados o no.

- Permite dar baja a un cliente existente

Observaciones: El carnet de identidad de cada cliente debe ser Unico

Fuente: Elaboracion Propia.

2.3.4 Pila del producto

Basicamente, el product backlog es el listado de tareas que engloba todo un proyecto.

Cualquier cosa que se haya que hacer debe estar en el product backlog y con un tiempo estimado

Tabla 4 Pila del producto

por el equipo de desarrollo. (Abellan, 2020)

Tiempo
ID |Médulo Historia Prioridad |Importancia
estimado (dias)
1 |Base de Datos Gestionar Base de Datos Alta 100 10
2 | Monitoreo Monitorear Conexiones Alta 100 15
3 |Login Acceso al sistema Alta 95 7
4 | Péagina principal Creacioén de péagina principal Alta 80 12
5 | Administracion Gestionar Usuarios Media 60 10
6 |Clientes Gestionar clientes Media 60 9
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Dispositivos Gestionar dispositivos Media 60 9

Administracion Gestionar puntos de acceso Media 50 5

Reportes Generar reportes Alta 40 12

Fuente: Elaboracién Propia.

2.3.5 Tiempo para cada sprint

Se define la velocidad de desarrollo de cada Sprint segun la importancia de las historias de usuario y el

tiempo de trabajo del equipo de Scrum para el proyecto y la dedicacion que se le da al mismo.

El tiempo del equipo de trabajo esta dado dentro de las jornadas laborales de 8 horas a la semana de lunes
a viernes durante 5 meses, de los cuales, se obtiene como resultado la cantidad de dias de trabajo
dedicados al proyecto por cada Sprint.

Tabla 5 Planificacion de tiempo por sprint

Horas de | Horas de Total Total de dias
_ _ Semanas de
_ Jornada trabajo al | trabajo al _ de laborables para
Equipo Scrum Trabajo por
Laboral(h) | proyecto por | proyecto por w horas el proyecto
mes (u
dia (h) semana (h) (h) (dias)
Alejandro
_ 8 8 40 4 160 20
Moreno Pujol

Fuente: Elaboracion Propia.

Debido al tiempo de dedicacién que se le da al proyecto y las horas asignadas dentro de horario de trabajo
se esperan tener algunas distracciones e impedimentos pero que estan dentro de las estimaciones para el
proyecto, por lo cual, el Product Owner da un factor de dedicacion del 85 % del tiempo comprendido para el
mismo. Segun lo indicado se procede a calcular la velocidad estimada para el desarrollo de los Sprints, la

cual es: 20 dias.

De acuerdo a la velocidad obtenida para la ejecucion de cada Sprint y al tomar en cuenta el nivel de
importancia definido por cada historia de usuario, se procede a agrupar las mismas y determinar la cantidad

de Sprints para el proyecto, en donde se obtiene:
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Tabla 6 Estimacion del Sprint N° 1

Médulo Historia Prioridad | Importancia | Tiempo estimado (dias)
Base de Datos | Gestionar base de datos | Alta 100 10

Monitoreo Monitorear Conexiones | Alta 100 15

Total de dias del Sprint 25 dias
Fuente: Elaboracion Propia.
Tabla 7 Estimacion del Sprint N° 2.

Médulo Historia Prioridad |Importancia | Tiempo estimado (dias)
Login Acceso al sistema Alta 95 7
Creacion de pagina

Péagina principal | principal Alta 80 12

Total de dias del Sprint 19 dias

Fuente: Elaboracion Propia.
Tabla 8 Estimacion del Sprint N° 3

Modulo Historia Prioridad | Importancia | Tiempo estimado (dias)
Administracion | Gestionar usuarios | Media 60 10

Clientes Gestionar clientes | Media 60 9

Total de dias del Sprint 19 dias

Fuente: Elaboracion Propia.

Tabla 9 Estimacion del Sprint N° 4

Tiempo  estimado

Médulo Historia Prioridad |Importancia | (dias)

Dispositivos Gestionar dispositivos Media 60 9
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Gestionar  puntos de
Administracion |acceso Media 50 5
Total de dias del Sprint 14 dias

Fuente: Elaboracién Propia.

Tabla 10 Estimacion del Sprint N° 5.

Moédulo |Historia

Prioridad | Importancia| Tiempo estimado (dias)

Reportes | Generar reportes

Alta 40 12

Total de dias del Sprint

12 dias

Fuente: Elaboracién Propia.

2.3.6 Planificacion de entregas

En concordancia con las estimaciones de los sprint se planifican las fechas de entregas de cada uno de

ellos, asi como al menos una revision por semana del progreso en los mismos. Los detalles de dicha

planificacion se muestran a continuacion.

Tabla 11 Planificacion de entregas Sprint 1

SPRINT No.1
Fecha Inicio 16-12-2019
Fecha fin 20-1-2020

Revision de los avances

Las revisiones se realizaran semanalmente. Las fechas de

revision seran las siguientes:

- 23-12-2020
- 30-12-2019
- 6-1-2020

- 13-1-2020

- 20-1-2020

Tareas a Desarrollar

- Gestionar base de datos
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- Monitorear Conexiones

Fuente: Elaboracién Propia.

Tabla 12 Planificacion de entregas Sprint .2

SPRINT No.2
Fecha Inicio 21-1-2020
Fecha fin 17-2-2020

Revisién de los avances

Las revisiones se realizaran semanalmente. Las fechas de

revision seran las siguientes:

27-1-2020
3-2-2020

10-2-2020
17-2-2020

Tareas a Desarrollar

Acceso al sistema

Creacion de pagina principal

Fuente: Elaboracion Propia.

Tabla 13 Planificacion de entregas Sprint .3

SPRINT No.3
Fecha Inicio 18-2-2020
Fecha fin 16-3-2020

Revision de los avances

Las revisiones se realizaran semanalmente. Las fechas de

revision seran las siguientes:

24-2-2020
2-3-2020
9-3-2020
16-3-2020
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Tareas a Desarrollar

- Gestionar usuarios

- Gestionar clientes

Fuente: Elaboracion Propia.

Tabla 14 Planificacion de entregas Sprint .4

SPRINT No.4
Fecha Inicio 17-3-2020
Fecha fin 6-4-2020

Revisién de los avances

Las revisiones se realizardn semanalmente. Las fechas de

revision seran las siguientes:
- 23-3-2020
- 30-3-2020
- 6-4-2020

Tareas a Desarrollar

- Gestionar dispositivos

- Gestionar puntos de acceso

Fuente: Elaboracion Propia.

Tabla 15 Planificacion de entregas Sprint .5

SPRINT No.5
Fecha Inicio 7-4-2020
Fecha fin 23-4-2020

Revision de los avances

Las revisiones se realizaran semanalmente. Las fechas de

revision seran las siguientes:

- 15-4-2020
- 23-4-2020

Tareas a Desarrollar

- Generar reportes

Fuente: Elaboracion Propia.
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2.4 Disefio de base de datos

El objetivo principal del disefio de bases de datos es generar tablas que modelan los registros en los que
se guardan la informacién. Es importante que esta informacién se almacene sin redundancia para que se

pueda tener una recuperacion rapida y eficiente de los datos.

A través de la normalizacién se trata de evitar ciertos defectos que conduzcan a un mal disefio y que lleven
a un procesamiento menos eficaz de los datos. Al tener en cuenta las necesidades del sistema y luego de

los procesos de disefio y hormalizacion se obtiene la siguiente estructura de base de datos. Ver Anexo 9
2.5 Anédlisis de costo

La estimacién de costos en el desarrollo de software es un factor realmente importante para el analisis de
los proyectos, constituye un tema estratégico contar con métricas para medir el costo de un proyecto de

software y garantizar la eficiencia, competitividad, eficacia y excelencia.

El andlisis de los costos es el proceso de identificacion de los recursos necesarios para llevar a cabo la labor
o0 proyecto. La evaluacion del costo determina la calidad y cantidad de recursos necesarios en términos de
dinero, esfuerzo, capacidad, conocimientos y tiempo, que en disimiles ocasiones no son estimados 0 como
sucede en otros casos, se valora que el costo es tan bajo que no es necesario realizar el analisis. De igual
manera, suele suceder que, una vez inicia el proyecto, los desarrolladores se dan cuenta de que el
equipamiento, los materiales y los recursos humanos que se requiere para completarlo no estan disponibles

y el proyecto fracasa.

El andlisis de costo no solo ayuda a determinar el costo del proyecto y su mantenimiento, sino que también
sirve para determinar si es viable. Se debe medir el software para evaluar los beneficios en términos de
productividad y de calidad derivados del uso de nuevos métodos y herramientas de ingenieria del software

y establecer una linea base para la estimacion. (Del Valle Roque, 2014)

La estimacion mediante el andlisis de puntos de casos de uso, consiste en la medicién del tiempo de
desarrollo de un proyecto a través del proceso de asignacion de “pesos” a un cierto numero de factores que
lo afectan En especifico, el método obtiene como entrada los requisitos del sistema en términos de actores
y casos de uso, proporciona uno o0 mas escenarios que indican cémo deberia interactuar el sistema con el

usuario o con otro sistema para conseguir un objetivo especifico.
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Un caso de uso documenta una interaccion entre el software y un actor o mas. Dicha interaccion tiene que

ser, en principio, una funcion auténoma dentro del sistema que permite estimar el tamafio (cuantificar)

del software en términos de horas necesarias para la operacion de los casos de uso y el nimero de

personas que se requieren para realizarlo, asi cuantifica la complejidad del sistema.

Algunas de las ventajas de este modelo son que trabaja bien con diferentes tipos de software, muestra buen

rendimiento en proyectos pequefios, medianos y grandes. En tanto que los principales inconvenientes son

gue a pesar de que existe el estandar UML para escribir casos de uso, cada ingeniero de software escribe

el caso de uso segun comprenda los requerimientos del sistema. (Antinez Barbosa, Valdovinos Rosas,

Marcial Romero, Ramos Corchado, & Herrera Arriaga, 2016)
Terminologias

Entrada Externa (El)

Salida Externa (EO)

Consulta Externa (EQ)

Archivo Légico Interno (ILF)

Archivo de Interfaz Externo (EIF)
Puntos de Funcién Sin Ajustar (PFSA)
Puntos de Funcién Ajustado (PFA)
Factor de complejidad Técnica (FCT)
Esfuerzo (E)

Costo Tota (CT)

Tabla 16 Tabla de valores

Tipo/Complejidad Baja Media Alta
Entrada Externa (El) 3 4 6
Salida Externa (EO) 4 5 7
Consulta Externa (EQ) 3 4 6

32



Archivo Légico Interno (ILF) 7 10 15
Archivo de Interfaz Externo (EIF) 5 7 10
Tabla Completa
Tabla 17 Tabla de valores calculados
Tipo/Complejidad Baja Media Alta Total
Entrada Externa (EIl) 3*6=18 4*6=24 6*2=12 54
Salida Externa (EO) 4*3=12 5*5=25 7*6=42 79
Consulta Externa (EQ) 3*4=12 4*5=20 6*4=24 56
Archivo Légico Interno (ILF) - - 15*1=15 15
Archivo de Interfaz Externo (EIF) - - - 0
PFSA=214

Luego de obtener los puntos de funcion sin ajustar, debemos calificar cada uno de los factores de valor de

ajuste en una escala del 0 al 5:

Tabla 18 Valor de ajuste

No. | Factores de valor de ajuste Valor
1 Comunicacion de datos 5
2 Proceso distribuido de datos 1
3 Desemperio 2
4 Configuracién 1
5 Volumen de transacciones 3
6 Captura de datos en linea 5
7 Eficiencia del usuario final 3
8 Actualizacion de datos en linea | 1
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9 Complejidad 4
10 | Reusabilidad 3
11 | Facilidad de instalacion 2
12 | Facilidad de operacion 5
13 | Instalacién mdltiple 3
14 | Facilidad de cambio 5
FCT 43

Célculo de Puntos de Funcién Ajustados
PFA = PFSA*[0.65+(0.01*FCT)]

PFA = 214*[0.65+(0.01*43)]

PFA = 214*[0.65+0.43]

PFA = 214*1.08

PFA =231.12

Célculo Esfuerzo [hora/persona]

PFA
E =

%persona/hora

204.12

%persona/hora

E = 1848.96 horas/persona
Con 22 dias laborables en el mes y 8 horas productivas al dia, se obtiene 174 horas laborables al mes.
Duracién de proyecto en horas = 1848.96 horas/persona x 1 persona = 1848.96 horas
Duracién en meses = 1848.96 horas / (174 horas/mes) = 10.62 meses
Célculo del Presupuesto del Proyecto

Se supone un sueldo de 700.00 MN



Costo Total = sueldo de 1 participante * cantidad de participantes *Tiempo de desarrollo
Costo Total = 700 * 1 * 10.62
Costo Total = 7434 MN
2.6 Patrones de disefio
¢, Qué son los patrones de disefio?

Los patrones de disefio son soluciones para problemas tipicos y recurrentes que se puede encontrar a

la hora de desarrollar una aplicacion.

Aunque la aplicacién sea Unica, tiene partes comunes con otras aplicaciones: acceso a datos, creacion de
objetos, operaciones entre sistemas etc. En lugar de reinventar la rueda, se puede solucionar problemas al
utilizar algun patrén, ya que son soluciones probadas y documentadas por multitud de programadores.
(Rubenfa, 2014)

Los patrones ayudan a estandarizar el codigo, al hacer que el disefio sea mas comprensible para otros
programadores y de esta forma facilitar el trabajo de mantenimiento o ampliacién de nuevas funcionalidades

en el proyecto. En el desarrollo del sistema algunos de los patrones utilizados fueron:
Repository

Consiste en separar la l6gica que recupera los datos y los asigna a un modelo de entidad de la légica de
negocios que actla sobre el modelo, esto permite que la l6gica de negocios sea independiente del tipo de
dato que comprende la capa de origen de datos, en pocas palabras un repositorio media entre el dominio y
las capas de mapeo de datos y actia como una coleccién de objetos de dominio en memoria. (Barrios,
2019)

Este patrén de disefio se utiliza en el acceso a datos tanto de la aplicacion web como del servicio encargado

de la comunicacion con los puntos de acceso.
Singleton

Este es un patrén de disefio creacional, cuya principal caracteristica es que solo puede ser instanciado una
vez, ¢, Qué quiere decir esto? Que solo se tener un objeto de la clase en la que se utiliza este patrén, no se

puede crear uno nuevo, en vez de eso, la instancia del objeto ya existente puede ser llamada desde
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cualquier parte de la aplicacién. La utilidad de esto, es que si diferentes clases de la aplicacion, comparten
un recurso, este puede ser accedido desde cualquier lado.

Este patrén se utiliza en algunas clases que por su funcionalidad deben ser instanciadas muchas veces y

no se usan de forma concurrente desde varios hilos.
CONCLUSIONES PARCIALES

Luego de analizar el disefio y la propuesta de solucién planteada para la probleméatica encontrada en esta

investigacion, se puede llegar a las siguientes conclusiones:

- Un buen entendimiento del proceso de monitoreo de conexiones a puntos de acceso inalambricos
fue fundamental para el correcto desarrollo del sistema.

- La confeccién del modelo conceptual no sélo ayuda a relacionar los principales conceptos del
dominio, sino que constituye, ademas, un avanzado punto de partida para la construccién del modelo
de datos.

- El levantamiento de requisitos funcionales es fundamental para lograr el disefio mas apropiado del
sistema y responder de forma satisfactoria a las necesidades del cliente.

- Los patrones y arquitectura de software garantizan buena parte de la calidad, economiza el tiempo
y esfuerzo a los desarrolladores y facilita el mantenimiento y desarrollo de nuevas funcionalidades.

- El sistema desarrollado es factible y aporta beneficios para el Hospital Universitario Faustino Pérez.
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3. Capitulo lll: Validacion del trabajo desarrollado
Introduccién

En este capitulo se realizan las pruebas al software para la garantia de su correcto funcionamiento con los
objetivos de detectar defectos en el mismo, verificar la integracion adecuada de los componentes y la
correcta implementacién de los requisitos funcionales, ademas de identificar y asegurar la correccion de los
defectos encontrados. Las aplicaciones de las pruebas de software ayudan a refinar el producto de software

a través de las etapas involucradas y asi garantizar que el cliente reciba un producto de calidad.
3.1 Interfaz de usuario

Una interfaz de usuario es el medio por el cual una persona controla una aplicacion de software o
dispositivo de hardware. Esto significa que el programa incluye controles graficos que optimizan la
experiencia de usuario al seleccionar con el uso del mouse, teclado, pantalla tactil o cualquier otro dispositivo
de entrada. (Corrales, 2019)

Interfaz grafica de usuario

La interfaz grafica de usuario, conocida también como GUI (del inglés graphical user interface), utiliza
imégenes, iconos y menus para mostrar las acciones disponibles en un dispositivo, entre las que el usuario

puede escoger una o varias. (Villalobos, 2020)

La interfaz grafica de usuario de escritorio de Windows o Mac OS son ejemplos muy populares de GUI, que
reemplazaron la comunicacion mediante comandos de texto y codigo binario por elementos graficos, hoy

generalizada en la mayoria de equipos.

A continuacion, se presentan algunas de las interfaces de usuario presentes en el sistema acompafiada de

una breve explicacién de su funcion.

Login
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SCADI

orreo electronico

Entrar

llustracion 1 Vista Login
Fuente: Elaboracion propia

Mediante esta interfaz el usuario tiene acceso al sistema mediante el uso de un correo y una contrasefa.

Esta es de vital importancia para la seguridad y es la primera con la que el usuario interactua.
Monitor de conexiones
SCAD

Usuarios coneclados
Usuario Dispositivo P MAC T.Conexion Downdoad Upload Senal AF

No hay dispositivos conectados

llustracion 2 Vista Monitor
Fuente: Elaboracion propia

Al hacer uso de esta interfaz el administrador monitorea las conexiones a los puntos de acceso inalambricos

de forma simultanea y en tiempo real. En caso de existir irregularidades en los parametros alguna conexién
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la informacion sobre esta se muestra en un color distinto. También permite modificar los datos de cualquier

dispositivo conectado al seleccionarlo.

Clientes

SCAD

Clientes

Nombre Camat Servicio Aprobado Déspositivos

| Conrado Ferer Valdes

Internet 2020-07-11 202248 5 J

Omar Goena Meana 03111725500 Enfermena 2020-07-12 1 1514

llustracion 3 Vista Clientes
Fuente: Elaboracion propia

Mediante esta interfaz se puede acceder a la informacién de cualquier cliente y filtrar por su nombre o

apellidos. También permite la creacién de nuevos clientes y editar o dar de baja a alguno existente.

Reportes de conexiones
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SCAD

De Hasta Cliente Tiempo p Mac Download Upload Ap

0.07-12 000 21 A0G0-07-12 0008 153 Conmao Ferex 00 Ge 52 152168 31133 BCISOHEDS4ATCD 177 M0 0.5 M Naoo

llustracion 4 Vista de reportes
Fuente: Elaboracion propia

Con el uso de esta interfaz se pueden obtener reportes estadisticos de las conexiones en un rango de
fechas y filtrando por campos como el cliente, IP, MAC o el punto de acceso. Posteriormente se pueden

imprimir estos reportes o exportar en formato PDF.

3.2 Algoritmos principales
Se presentan fragmentos de algunos de los algoritmos principales usados en el desarrollo del sistema.
Encargado del mapeo de las entidades desde la base de datos, desarrollado en C#

private T CreateModel(DataRow row)

{
T model = EmptyModel();

foreach (DbColumn column in ModelColumns)

{

string value = row[column.Name].ToString();

if (Istring.IsNullOrEmpty(value))
{
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column.Property.SetValue(model, TypeFactory.FromDbType(column.DbType, value));

}

return model;

}

private IEnumerable<T> CreateModelCollection(DataRowCollection rows)

{

foreach (DataRow row in rows)

{

yield return CreateModel(row);

}
yield break;

Encargado de actualizar el estado de las conexiones, programado en C#. En él se hace uso de la variable

SSH que es abstracta y debe ser implementada en funcion del tipo de punto de acceso

public void UpdateConnections()
{
SSH.UpdateConnections(this);
for (inti = 0; i < Connections.Count & i >= 0; i++)

{
if (Connectionsl[i].CheckOut())

{

Connections.RemoveAt(i--);

Ejemplo del método UpdateConnections para un punto de acceso Ubiquiti.

public void UpdateConnections(AccessPoint ap)

{

string result = ExecuteResponseCommand(UbiquitiSshCommand.GetRegistrationTable());




if (result == string.Empty)
{

ap.Visible = false;

return;
}
ap.Visible = true;
string[] spliter = new string[] { "\"mac\":\'"" };
string[] results = result.Replace(" ", ").Split(spliter, StringSplitOptions.None);
for (inti = 1; i < results.Length; i++)
{

ExtractConnectionIinfo(resultsi],

out string mac,

out string ip,

out double upload,

out double download,

out int uptime,

out int signal);

var connection = ap.Connections.FirstOrDefault(x => x.Mac == mac);
if (connection == null)
{
TimeSpan currentUptime = new TimeSpan(0, 0, uptime);
DateTime start = DateTime.Now - currentUptime;

var device= DeviceRepository.Instance.FindByMac(mac,ip);

connection = new Connection(ap, download, upload, ip, mac, signal, start,device);

ap.Connections.Add(connection);

}

else

{

connection.Updatelnfo(ip, upload, download, signal);




ConnectionRepository.Instance.Save(connection);

Encargado de la simplificacion de construccién de consultas y la obtencion de datos y modelos relacionados.

Programado en PHP.

public function search(array $data = array())
{
$data = Arr::only($data, $this->filters);

$data = array_filter($data, 'strlen’);

[** @var Builder $query */
$query = $this->getModel()->select($this->selectFields);
foreach ($data as $field => $value) {
if (isset($data[$field])) {
$filterMethod = 'searchBy' . Str::studly($field);
if (method_exists(get_called_class(), $filterMethod)) {
$this->$filterMethod($query, $value);
} else {
$query->where($field, $data[$field]);

if (is_null($this->orderBy)) {
$query->orderBy($this->orderBy, $this->orderByAsc ? 'asc
}

return $query;




3.3 Pruebas al software

Los temas de calidad de software y en particular lo referente al proceso de pruebas son abordados en las
investigaciones y los trabajos de multiples autores en la actualidad. La produccién de software cada vez
mas complejo y con integracion de tecnologias varias exige la definicion de procesos que garanticen la

calidad del producto final.

Aunque existen casos en los que una revision manual pueda ser indispensable, como pueden ser ciertas
comprobaciones sobre una interfaz grafica (aunque también hay métodos para no necesitar intervencion
manual), la comprobacion de la mayor parte del software es perfectamente automatizable, de modo que se

puede comprobar con regularidad que todo funciona bien. Esto es posible gracias a las pruebas de software

Las pruebas de software son un conjunto de procesos con los que se pretende probar un sistema o
aplicacion en diferentes momentos para comprobar su correcto funcionamiento. Este tipo de pruebas abarca
cualquier estadio del desarrollo del sistema, desde su creacidon hasta su puesta en produccion. Lo
interesante de las pruebas es que se puedan ejecutar de manera automatica, para determinar en cualquier
momento si tenemos una aplicacion estable o si, por el contrario, un cambio en una parte ha afectado a

otras partes sin que nos demos cuenta. (JUstiz Nufezl, Gomez Suarezll, & Delgado Dapenall, 2014)
3.4 Pruebas de aceptacién

Las pruebas de aceptacion son definidas por el usuario del sistema y preparadas por el equipo de desarrollo,

aunque la ejecucién y aprobacion final corresponden al usuario.

Estas pruebas van dirigidas a comprobar que el sistema cumple los requisitos de funcionamiento esperado,
recogidos en el catalogo de requisitos y en los criterios de aceptacion del sistema de informacion, y

conseguir asf la aceptacion final del sistema por parte del usuario.

El responsable de usuarios debe revisar los criterios de aceptacion que se especificaron previamente en el

plan de pruebas del sistema y, posteriormente, dirigir las pruebas de aceptacion final.

La validacion del sistema se consigue mediante la realizacion de pruebas de caja negra que demuestran la
conformidad con los requisitos y que se recogen en el plan de pruebas, el cual define las verificaciones a
realizar y los casos de prueba asociados. Dicho plan esta disefiado para asegurar que se satisfacen todos
los requisitos funcionales especificados por el usuario teniendo en cuenta también los requisitos no
funcionales relacionados con el rendimiento, seguridad de acceso al sistema, a los datos y procesos, asi

como a los distintos recursos del sistema.. (Training, 2017)
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Como resultado de las pruebas de aceptacion se obtendran artefactos descritos en tablas, estas contaran

con los siguientes campos:
¢ Numero: servird como identificador de la prueba realizada.
¢ EPP: tendra el nombre del elemento de la pila de producto al que hace referencia la prueba a realizar.
o Nombre: nombre que se le da a la prueba a realizar.
e Descripcion: se describe la funcionalidad que se desea probar.

e Condiciones de Ejecucion: mostrara las condiciones que deben cumplirse para poder llevar a cabo
el caso de prueba, estas condiciones deben ser satisfechas antes de la ejecucion del caso de prueba
para que se puedan obtener los resultados esperados.

e Entradas: se hara la descripcién de cada uno de los pasos seguidos durante el desarrollo de la
prueba, se tendra en cuenta cada una de las entradas que hace el usuario con el objetivo de ver si
se obtiene el resultado esperado.

e Resultado esperado: se hara una breve descripcién del resultado que se espera obtener con la

prueba realizada.

e Evaluacion delaprueba: acorde al resultado de la prueba realizada se emitir4 una evaluacion sobre

la misma. Esta evaluacion tendra uno de los tres resultados que a continuacién se describen:
e Satisfactoria: cuando el resultado de la prueba es exactamente el esperado por el usuario.

e Parcialmente satisfactoria: cuando el resultado no es completamente el esperado por el

cliente o usuario de la aplicacion y muestra resultados erréneos o fuera de contexto.

¢ No satisfactoria: cuando el resultado de la prueba realizada genera un error de codificacion
en la aplicacion o muestra como resultado elementos no deseados o fuera de contexto,
trayendo como consecuencia que la funcionalidad requerida por el cliente no tenga resultado,

lo que invalida el EPP.

Se ha tomado una muestra al azar de las pruebas de aceptacion, el resto se encuentran en el documento

del proyecto.
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Tabla 19 Prueba de aceptacién 1

PRUEBAS DE ACEPTACION

NUmero: 1 No EPP: 1

Responsable: Alejandro Moreno Pujol

Nombre Caso de Prueba: Test de integridad a la base de datos

Descripcion: Verificar que la insercion, edicion, eliminacion de datos y las relaciones entre tablas

sean correctas

Condiciones de ejecucion: MySQL Server 9 o superior ejecutandose.

Entradas: Datos de Pruebas

Resultado esperado: Todos los conjuntos de datos probados han sido correctamente procesados

Evaluacién: Prueba satisfactoria

Fuente: Elaboracion propia

Tabla 20 Prueba de aceptacién 2

PRUEBAS DE ACEPTACION

NUmero: 2 No EPP: 2

Responsable: Alejandro Moreno Pujol

Nombre Caso de Prueba: Prueba de registro de conexiones

Descripcién: Comprobar que se registran correctamente las conexiones a los puntos de acceso

Condiciones de ejecucion: SCADI-Service ejecutdandose y un punto de acceso configurado y

prestando servicio.

Entradas: Dispositivo se conecta a la red wifi

Resultado esperado: La conexion debe ser registrada en la base de datos y en caso de no existir

el dispositivo, se crea uno con los datos obtenidos y desautorizado por defecto

Evaluacion: Prueba satisfactoria
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Fuente: Elaboracion propia

Tabla 21 Prueba de aceptacién 3

PRUEBAS DE ACEPTACION

NUmero: 3 No EPP: 3

Responsable: Alejandro Moreno Pujol

Nombre Caso de Prueba: Prueba de acceso al sistema

Descripcién: Se comprueba el acceso al sistema con varias combinaciones de correo y
contrasefa, asi como dejando campos en blanco y finalmente se introduce una combinacién de

datos correctos

Condiciones de ejecucién: Usuario registrado en la base de datos y habilitado.

Entradas: Correo y contrasefia

Resultado esperado: El sistema detecta cualquier irregularidad en la entrada de los datos y alerta
de ello. Si se introduce una combinacion de correo y contrasefia incorrecta el sistema lo advierte y

en caso contrario el usuario se autentifica correctamente

Evaluacion: Prueba satisfactoria

Fuente: Elaboracion propia

Tabla 22 Prueba de aceptacion 4

PRUEBAS DE ACEPTACION

NUmero: 4 No EPP: 5

Responsable: Alejandro Moreno Pujol

Nombre Caso de Prueba: Prueba de gestién de usuarios

Descripcion: Se prueba la creacion de nuevos usuarios con datos faltantes o contrasefias que no
coinciden. Se trata de ingresar un correo existente. Se modifica un usuario existente y se intentan
dejar campos sin asignar o asignarle un correo de otro usuario. Se elimina un usuario. Se intenta

eliminar el Usuario administrador o cambiarlo su rol.
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Condiciones de ejecucion: Usuario con rol de administrador registrado

Entradas: Nombre, primer apellido, segundo apellido, correo, contrasefia, confirmacion de

contrasefia y rol

Resultado esperado: El sistema detecta cualquier irregularidad en la entrada de los datos y alerta
de ello. Si se intenta asignar un correo que este en uso se alertara de ello y no se procede a realizar

la accién. El usuario administrador no se puede eliminar y tampoco puede ser cambiado su rol.

Evaluacién: Prueba satisfactoria

Fuente: Elaboracion propia

Tabla 23 Prueba de aceptacién 5

PRUEBAS DE ACEPTACION

NUmero: 5 No EPP: 6

Responsable: Alejandro Moreno Pujol

Nombre Caso de Prueba: Prueba de gestién de clientes

Descripcién: Se prueba la creacion de nuevos usuarios con datos faltantes y numeros de carnet
de identidad invalidos o de personas menores de edad. Se trata de modificar o asignar dispositivos
a un cliente que no ha sido autorizado por un directivo. Se trata de ingresar un carnet de identidad
existente. Se modifica un cliente existente y se intentan dejar campos sin asignar o asignarle un

carnet de otro cliente. Se elimina un cliente. Se autoriza a un cliente.

Condiciones de ejecucién: Usuario con rol de colaborador registrado. Usuario con rol de directivo

registrado

Entradas: Nombre, primer apellido, segundo apellido, carnet de identidad y servicio

Resultado esperado: El sistema detecta cualquier irregularidad en la entrada de los datos y alerta
de ello. Si se intenta asignar un carnet de identidad que este en uso se alertara de ello y no se
procede a realizar la accion. El sistema valida que el carnet sea vélido y pertenezca a una persona
mayor de edad Si los datos son correctos el cliente se crea con éxito. Luego de creado el cliente,

no puede ser modificado hasta ser aprobado por un directivo. Un directivo puede aprobar clientes.
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Evaluacion: Prueba satisfactoria

Fuente: Elaboracion propia

CONCLUSIONES PARCIALES

Después de haberse realizados las pruebas utilizando las técnicas anteriormente especificadas, se llegaron

a las siguientes conclusiones:

- Se demostro el buen funcionamiento del software y el cumplimiento de los requerimientos del cliente.

- El cliente confirm6 que la aplicacién aumenta en gran medida la eficiencia y eficacia del proceso de
monitoreo de las conexiones a puntos de acceso inalambricos en el Hospital Universitario Faustino
Pérez.
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Conclusiones
A partir de esta investigacion, se puede llegar a las siguientes conclusiones:

- Se cumplen los objetivos especificos propuestos, esto hace posible que también se cumpla el
objetivo general de la investigacion.

- Los sistemas informéticos encontrados relacionados con el problema no dan solucion a las
necesidades del cliente.

- Al usar las herramientas informéticas que se determinadas durante la investigacion se encuentra
gue su uso es apropiado y ayuda de forma decisiva en la elaboracién de la solucién.

- El estudio del arte realizado sobre el objeto de estudio, aporta los elementos necesarios para
solucionar la problemética planteada.

- Serealiza el analisis y disefio del sistema y se usa como metodologia de desarrollo SCRUM.

- Se realiza la estimacion de costo de implementacién del sistema y el estudio de factibilidad y arroja
como resultado la factibilidad de la realizacion del sistema informético.

- Se desarrolla el sistema para el monitoreo de las conexiones a puntos de acceso inalambricos en el
Hospital Universitario Faustino Pérez y se cumple con el cronograma de desarrollo planteado al
cliente.

- Las pruebas de validacién, arrojan resultados satisfactorios y demuestran que el sistema elaborado

cumple con los requerimientos especificados por el cliente.
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Recomendaciones

- Continuar el desarrollo del sistema y agregar nuevas funcionalidades como el registro de eventos
relacionados con el descubrimiento de conexiones con parametros irregulares y la notificacion via
correo electrénico.

- Implementar la comunicacion con nuevos modelos de puntos de acceso.
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Anexos

Anexo 1: Historia de Usuario HUO1

HISTORIA DE USUARIO

ID: HUO1 Usuario: Administrador del sistema

Nombre Historia: Gestionar Base de Datos

Prioridad en el Negocio: Alta Importancia del Desarrollo: 100

Tiempo Estimado: 10 Modulo Asignado: Base de Datos

Descripcion: Se disefia, normaliza y crea la base de datos y toda la infraestructura

concerniente a la misma necesaria para el funcionamiento del sistema.

Observaciones: La base de datos se debe disefiar acorde a las convenciones del

ORM para facilitar el trabajo de los desarrolladores

Fuente: Elaboracién Propia.

Anexo 2: Historia de Usuario HUO2

HISTORIA DE USUARIO

ID: HUO2 Usuario: Usuarios del sistema

Nombre Historia: Acceso al sistema

Prioridad en el Negocio: Alta Importancia del Desarrollo: 95

Tiempo Estimado: 7 Modulo Asignado: Login

Descripcién: Se disefia un sistema de autentificacién basado en una direccién de
correo electrénico y una contrasefia con el cual realiza el acceso al sistema y se

comprueban los permisos concernientes a cada usuario.

Observaciones: En caso de no poseer una cuenta de acceso esta debe ser provista

por el administrador del sistema.

Fuente: Elaboracién Propia.

Anexo 3: Historia de Usuario HUO3

HISTORIA DE USUARIO

ID: HUO3 Usuario: Administrador del sistema

Nombre Historia: Monitorear Conexiones
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Prioridad en el Negocio: Alta Importancia del Desarrollo: 100

Tiempo Estimado: 15 Modulo: Monitoreo

Descripcion: Se desarrolla el sistema encargado de la comunicacién con los puntos

de acceso y el procesamiento de la informacion de las conexiones.

Observaciones: Este proceso concierne al servicio de windows.

Fuente: Elaboracion Propia.

Anexo 4: Historia de Usuario HU04

HISTORIA DE USUARIO

ID: HUO4 Usuario: Usuarios del sistema

Nombre Historia: Creacién de péagina principal

Prioridad en el Negocio: Alta Importancia del Desarrollo: 80

Tiempo Estimado: 12 Modulo Asignado: Pagina principal

Descripcidn: La pagina de inicio del sistema muestra las conexiones a los puntos de
acceso inalambricos en tiempo real con informacién valiosa para su monitoreo.

También posee un menu con acceso al resto de las funcionalidades del sistema.

Observaciones: Deben distinguirse facilimente las conexiones de dispositivos no

autorizados o que incumplen alguna norma.

Fuente: Elaboracién Propia.

Anexo 5: Historia de Usuario HUO5

HISTORIA DE USUARIO

ID: HUO5 Usuario: Administrador del sistema

Nombre Historia: Gestionar Usuarios

Prioridad en el Negocio: Media Importancia del Desarrollo: 60

Tiempo Estimado: 10 Modulo Asignado: Administracion

Descripcion:
- Permite la creacion de nuevos usuarios y la asignacion de su rol.
- Permite la edicion de un usuario existente.

- Permite dar baja a un usuario existente

Observaciones: El correo electrénico de cada usuario debe ser Unico
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Fuente: Elaboracion Propia.

Anexo 6: Historia de Usuario HUO7

HISTORIA DE USUARIO

ID: HUO7 Usuario: Usuario del sistema

Nombre Historia: Gestionar dispositivos

Prioridad en el Negocio: Media Importancia del Desarrollo: 60
Tiempo Estimado: 9 Modulo Asignado: Dispositivos
Descripcion:

- Permite la creacion de nuevos dispositivos.
- Permite la edicién de un dispositivo y asignarlo a un usuario.

- Permite dar baja a un dispositivo existente

Observaciones: La direccion MAC de cada dispositivo debe ser Unica

Fuente: Elaboracion Propia.

Anexo 7: Historia de Usuario HUOS

HISTORIA DE USUARIO

ID: HUOS Usuario: Administrador del sistema

Nombre Historia: Gestionar puntos de acceso

Prioridad en el Negocio: Media Importancia del Desarrollo: 50
Tiempo Estimado: 5 Modulo Asignado: Administracion
Descripcion:

- Permite la creacién de nuevos puntos de acceso.
- Permite la edicién de un punto de acceso existente.

- Permite dar baja a un puntos de acceso existente

Observaciones: La direccion IP de cada puntos de acceso debe ser Unica

Fuente: Elaboracion Propia.

Anexo:8 Historia de Usuario HUO9

HISTORIA DE USUARIO

ID: HUO9 Usuario: Usuario del sistema
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Nombre Historia: Generar reportes

Prioridad en el Negocio: Alta Importancia del Desarrollo: 40
Tiempo Estimado: 12 Modulo Asignado: Reportes
Descripcion:

- Permite generar reportes de conexiones por usuario
- Permite generar reportes de conexiones por dispositivo

- Permite generar reportes de conexiones por punto de acceso

Observaciones: Todos los reportes permiten la seleccién de un periodo de tiempo y

multiples campos por los que filtrar la informacion.

Anexo 9 Diagrama de base de datos
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Conceptos y términos asociados al problema

Wi-Fi es una tecnologia que permite que una gran variedad de equipos informaticos (ordenadores,
impresoras, discos duros, camaras, etc.) puedan interconectarse sin necesidad de utilizar cables. La
aplicacion principal que tiene Wi-Fi en la actualidad es la de permitir que varios ordenadores de casa o de
la oficina puedan compartir acceso a internet (de ADSL o cable). No obstante esta tecnologia permite crear

una red entre los distintos equipos para compartir todos sus recursos. (Carballar, 2010)

Un punto de acceso inalambrico (AP), es un dispositivo de hardware o nodo configurado en una red de
area local (LAN) que permite que los dispositivos con capacidad inalambrica y las redes cableadas se
conecten a través de un estandar inaldmbrico, La direccion MAC es un identificador tnico hexadecimal de
48 bits que se utiliza para identificar de forma inequivoca a un determinado dispositivo de red: Routers,
repetidores de red, extensores Wi-Fi, impresoras, Smartphones, tabletas, ordenadores, discos NAS o de
red, etc. Cualquier dispositivo que contenga una tarjeta de red para conectarse mediante Wi-Fi o Ethernet

cuenta con una direccion MAC Unica. (Andrés, 2018)

El estandar WPA2 de la WIFI Alliance consiste en una mejora del WPA, cambia el esquema de encriptacion
a AES-CCMP. El algoritmo de encriptacion AES resulta muy interesante, ya que fue adoptado como
estandar de privacidad por el National Institute of Standards and Technology (NIST), para el gobierno de
EEUU. En este caso la WIFI Alliance vuelve a adelantarse al IEEE con la presentacion de un estandar muy
parecido al tan esperado 802.11i, en previsién de que se alargue la aprobacion de éste. En aspectos

relativos a la seguridad son practicamente idénticos. (Castro, 2005)

WPAZ2 brinda seguridad y privacidad para redes y dispositivos Wi-Fi en todo el ecosistema Wi-Fi. Los
dispositivos WPA2 contindian interconectandose y proporcionan una seguridad reconocida que es su sello

distintivo.

El programa de certificacion WPA2 evoluciona continuamente para satisfacer las necesidades de seguridad
a medida que cambia el entorno de seguridad. En 2018, Wi-Fi Alliance aumenta las protecciones de
seguridad existentes para las redes a través de mejoras de configuracion, autenticacion y cifrado. La
validacion mejorada de las implementaciones de seguridad del proveedor reduce el potencial de
vulnerabilidades debido a la configuracion incorrecta de la red y protege aun mas las redes administradas

con servicios de autenticacion centralizados. (Alliance, Wi-Fi, 2020)
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Secure Shell o SSH por sus siglas en inglés es un protocolo de comunicaciones de drdenes seguras entre
dos sistemas que usa una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente; SSH encripta la sesion de conexion y hace imposible que alguien pueda obtener contrasefias
no encriptadas. (Sivaraman, 2017)
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