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Resumen

En la actualidad es cada vez mayor la cantidad de organizaciones empresariales
que confian en los sistemas de informacién para llevar a cabo el manejo de sus
operaciones. Un buen sistema de informacion ha de ser capaz de recibir y
procesar los datos del modo mas eficaz posible y sin errores, suministrar los
datos en el momento preciso, evaluar la calidad de los datos de entrada, eliminar
la informacion poco util evitando redundancias, almacenar los datos de modo q
estén disponibles cuando el usuario lo crea conveniente, proporcionar seguridad
evitando la pérdida de informacion o la intrusion de personal no autorizado o
agentes externos a la compafiia. El siguiente trabajo de investigacion tiene como
fin diagnosticar la situacion actual de los sistemas de informacion contable en el
Hospital General Docente Mario Munoz Monroy. Para su desarrollo se
emplearan métodos basados en la dialéctica materialista, entre los teoricos se
encuentran el analisis y sintesis, inductivo deductivo, historico Iégico, y como
empiricos el analisis documental y la observacidn. Ademas, se utilizaran
diferentes técnicas y herramientas como la tormenta de ideas, el diagrama causa
— efecto y la guia para la evaluacion y perfeccionamiento de los sistemas de
informacion contable. Mediante esta investigacion se obtiene un diagndéstico que
presenta las eficiencias y deficiencias que posee el sistema y la poca
capacitacion del personal respecto a las tecnologias de la informacion y los

softwares contables.



Summary
Currently, the number of business organizations that rely on information systems

to carry out the management of their operations is increasing. A good information
system must be able to receive and process data in the most efficient way
possible and without errors, supply the data at the right time, evaluate the quality
of the input data, eliminate useless information avoiding redundancies, store the
data so that they are available when the user deems it convenient, provide
security avoiding the loss of information or the intrusion of unauthorized
personnel or agents external to the company. The purpose of the following
research work is to apply a procedure for the diagnosis of the current situation of
accounting information systems at the Mario Mufioz Monroy General Teaching
Hospital. For its development, methods based on the materialist dialectic will be
used, among the theoretical ones are analysis and synthesis, inductive
deductive, historical logic, and as empirical documentary analysis and
observation. In addition, different techniqgues and tools will be used, such as
brainstorming, and the guide for the evaluation and improvement of accounting
information systems. Through this investigation, a diagnosis is obtained that
presents the efficiencies and deficiencies of the system and the little training of

personnel regarding information technologies and accounting software.
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Introduccién
Durante los ultimos afos los sistemas de informacién constituyen uno de los

principales ambitos de estudio en el area de organizacion de empresas. El
entorno donde las compafias desarrollan sus actividades se vuelve cada vez
mas complejo. La creciente globalizacién, el proceso de internacionalizacién de
la empresa, el incremento de la competencia en los mercados de bienes y
servicios, la rapidez en el desarrollo de las tecnologias de informacion, el
aumento de la incertidumbre en el entorno y la reduccién de los ciclos de vida de
los productos, originan que la informacion se convierta en un elemento clave
para la gestion, asi como para la supervivencia y crecimiento de la organizacion
empresarial (Hernandez Trasobares, 2003).

La informacién es, hoy por hoy, una eficaz herramienta que, dentro de las
organizaciones, revoluciona el desarrollo virtualmente de todas las actividades,
y afecta de manera directa el desempeio de la organizacion dentro del mercado.
En este contexto nacen nuevas tecnologias informaticas en la economia,
desarrollandose sistemas informaticos para el procesamiento electronico de la
informacion, esto implica grandes transformaciones cualitativas en la
contabilidad y en la estructura de los registros contables, condicionando la
existencia y el desarrollo de un nuevo concepto. Debido a la dependencia de la
informatizacion para garantizar los controles contables y estadisticos, se exige
medios de control eficaces y eficientes que garanticen la calidad de estos
servicios computacionales, que contribuyan a proteger y conservar las
informaciones almacenadas para evitar desastres o fraudes en la contabilidad
de una empresa.

El importante aporte de la informacién se ha visto acrecentado por la posibilidad
que ha traido consigo la informatica, surgida de la convergencia tecnoldgica de
la computacion, la microelectronica y las telecomunicaciones, para producir
informacion en grandes volumenes, y para consultarla y transmitirla a través de
enormes distancias.

De hecho, el mundo en el siglo XXI estéd inmerso en una nueva revolucion
tecnoldgica basada en la Informatica. Esta encuentra su principal impulso en el
acceso expedito y en la capacidad de procesamiento de informacién sobre

practicamente todos los temas y sectores (Quintero, y otros).



En este sentido los sistemas de informacion juegan un papel muy importante en
la sociedad actual, por ser una herramienta poderosa y alterna de apoyo para
los gerentes; mediante estos, se puede monitorear el desempeno de la empresa
o institucion.

Las organizaciones que poseen sistemas de informacion para la gestion de su
economia deberan lograr que los mismos funcionen correctamente y no sean
manipulados, sometiéndose a un control estricto de seguridad informatica y de
la informacidn que procesa, asi la misma permitira una toma de decisiones de
manera eficaz y eficiente.

En Cuba y en correspondencia con las concepciones que se han ido
desarrollando en el plano internacional, ha adoptado un grupo de medidas para
perfeccionar el sistema empresarial por lo que se trabajé de forma global para
fortalecer el control de los recursos de todo tipo, sin dejar atras el sector
presupuestado. Entre ellas, las asociadas con las tecnologias de la informacion,
analizando de esta forma la contabilidad, el cumplimiento de los reglamentos, la
politica y la legislacion que rige el trabajo de una institucion.

Especificamente los sistemas de informacion contable, son una herramienta de
gran importancia. Durante los ultimos afios han tenido un significativo impacto
cuando se habla de avances tecnolégicos a nivel global. Sucesivamente se han
originado cambios en los mismos con el objetivo de que cada sistema contable
se acondicione mas al entorno empresarial y optimice las actividades que se
llevan a cabo en las empresas. Es determinante en cualquier empresa, ya sea
pequefia o grande, la introduccidon de sistemas que faciliten las operaciones
diarias y hagan mas productiva la recopilacion de la informacién, sin perder la
objetividad y credibilidad de la misma, para asi poder utilizar estrategias
adecuadas que garanticen el crecimiento empresarial. De esta forma los
Sistemas de Informacion representan el principal factor de cambio estructural y
organizacional de de las empresas

Cuando las organizaciones tienen claro sus procesos de acuerdo a su mision y
vision es necesario potenciar los sistemas de informacion, de manera tal que se
pueda tomar la informacioén indispensable para cumplir con las metas trazadas
por la organizacion en el tiempo adecuado, sirviendo asi de apoyo para la toma

de decisiones.



En la busqueda de perfeccionar el uso de las de las tecnologias de la informacion
relacionadas con el proceso contable utilizandolo como un instrumento eficaz
para lograr la eficiencia y eficacia en el trabajo, la confiabilidad en la informacion
y con vistas a fomentar los lineamientos del VII Congreso del Partido Comunista
de Cuba, que expresan la voluntad del pueblo, contenida en la politica del
Partido, el Estado y el Gobierno de la Republica de Cuba, se plantean estos
lineamientos:

No.6 Exigir la actuacion ética de los jefes, los trabajadores y las entidades, asi
como fortalecer el sistema de control interno. El control externo se basara
principalmente en mecanismos econdmicos financieros, sin excluir los
administrativos haciéndolo mas racional.

No.7 Continuar fortaleciendo la contabilidad para que constituya una herramienta
en la toma de decisiones y garantice la fiabilidad de la informacion financiera y
estadistica, oportuna y razonable.

Las labores hospitalarias contribuyen al bienestar y calidad de vida de la
poblacién del pais, constituyendo al mismo tiempo una importante fuente de
empleo y de ingresos, asi como también al desarrollo de otras actividades que
tienen relacion directa o indirecta con el sector.

Los servicios de salud en Cuba son totalmente gratuitos, por lo que las entidades
pertenecientes al Ministerio de Salud Publica son presupuestadas, tal es el caso
del Hospital General Docente Mario Mufioz Monroy, entidad objeto de estudio de
esta investigacion. El que pertenece al Sistema Nacional de Salud (SNS)
encargada de brindar asistencia médica especializada, actividades docentes e
investigacion. EI mismo, aunque no ha sido diagnosticado con anterioridad,
presenta debilidades en el flujo de informacion, utiliza un software contable que
se encuentra certificado, pero los usuarios no cuentan con toda la capacitacién
necesaria, por lo que se dificulta la ejecucion de las operaciones y la
consolidacion de la informacion. A solicitud de la direccion de esta entidad es
que se inicia esta investigacion, demostrando la anterior situacion
problematica y derivando en el siguiente problema cientifico:

¢, Coémo contribuir al perfeccionamiento del sistema de informacion contable en
el Hospital General Docente Mario Mufioz Monroy?

Lo que da lugar al siguiente objetivo general:



Diagnosticar el estado actual de los sistemas de informacion contable-financiero

del Hospital General Docente Mario Muioz Monroy.

Objetivos especificos

Sistematizar los fundamentos teoricos-conceptuales relacionados con los
sistemas de informacién, asi como los softwares contables y la actividad en
entidades presupuestadas.

. Realizar una valoracion del estado actual del Sistema de Informacion Contable
del Hospital General Docente Mario Mufioz Monroy.

Métodos y herramientas a utilizar

Se utilizan métodos y técnicas propias de la metodologia de la investigacion
basandose en el método dialéctico materialista como son:

Métodos tedricos:

Analisis y sintesis

Inductivo-deductivo

Historico-logico

Métodos empiricos:

Analisis documental

Observacion

Métodos graficos y herramientas:

Tormenta de ideas

Diagrama causa — efecto

Guia para la evaluacién y perfeccionamiento de los sistemas de informacion
contable.

La estructura metodoldégica que se tuvo en cuenta para el desarrollo de la
investigacion consta de tres capitulos.

Introduccion: se caracteriza la situaciéon problematica y se fundamenta el
problema cientifico a resolver, asi como el objetivo general y objetivos
especificos de la investigacion.

Capitulo I: se abordan los criterios de diferentes autores a partir de la revision

de la literatura consultada, lo cual permite una mayor profundidad de elementos



generales de los sistemas de informacion, asi como los softwares contables y
los servicios de salud.

Capitulo Il: Diagnéstico de la situacion actual de los sistemas de informacién en
el Hospital General Docente Mario Muiioz Monroy.

La investigacién, concibe en su parte final por conclusiones y recomendaciones,

ademas de un compendio de la bibliografia utilizada y anexos.



Capitulo 1: Fundamentacion teérica — conceptual sobre los sistemas de
informacion, los softwares contables, el control y la toma de decisiones, y
caracterizacion de los servicios de salud.

En este capitulo se desarrollan los principales conceptos asociados a los
sistemas de informacién, los procesos contables, el control y la toma de
decisiones. El desarrollo de los mismos en el mundo y en Cuba, asi como su
importancia. Ademas se plantea la relacion que debe existir entre el control, la
informacion y la toma de decisiones para lograr que la misma sea oportuna y
veraz.

Figura 1: Hilo conductor del Capitulo 1
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Fuente: elaboracion propia.
1.1Sistemas de informacion

Dentro de cualquier tipo de organizacién, disponer de informacion completa y
confiable en el momento oportuno, constituye un elemento esencial para
garantizar la gestién eficaz de los recursos de la misma, para mejorar la calidad
de los servicios que presta y adaptarse constantemente al entorno que lo rodea.
Para ello debe asegurarse una administracion adecuada de la informacion, en la
que se planifiquen, desarrollen y mantengan sistemas de informacion eficientes,

es decir, sistemas que produzcan en términos de calidad, cantidad y oportunidad



la informacién que facilite el cumplimiento de los objetivos y funciones de la
organizacion (Ponjuan, y otros, 2004).

Un sistema de informacion es un conjunto de elementos o componentes
interrelacionados que recaban, manipulan, almacenan y distribuyen datos e
informacion y proporciona una reaccién correctiva si no se ha logrado cumplir un
objetivo. El mecanismo de retroalimentacion es el componente que ayuda a las
organizaciones a cumplir sus objetivos, tales como incrementar sus ganancias o
mejorar sus servicios al cliente (Ralph & George, 2000).

Figura 2. Componentes de un Sistema de Informacion

Retroalimentacion

Procesamiento

Fuente: elaboracion propia basado en Principios de Sistemas de Informacién:
un enfoque administrativo (Ralph & George, 2000).

Entrada

Se denomina asi a la captura de datos en bruto, tanto del interior de la
organizacion como de su entorno externo. La entrada puede ser manual o
automatica, pero de la validez que contengan dichos datos dependera en gran
medida la veracidad y exactitud de la informacion de salida.

Procesamiento

Supone la conversién de los datos en salidas utiles para los interesados, este
proceso se lleva a cabo mediante calculos, analisis y operaciones que pueden
variar su complejidad. Como en la entrada, el procesamiento también puede
llevarse a cabo de manera manual o automatica.

Salida

Se entiende como salida en este caso la transferencia o distribucién de la

informacion procesada previamente, al personal que la utilizara o a las
.



actividades para las que se utilizara. Casi siempre la salida de un sistema de
informacion viene en forma de documentos y/o reportes.

Retroalimentacion

Es la salida que se devuelve al personal adecuado de la organizacion para
ayudarle a evaluar o corregir la etapa de entrada, en caso de errores existe la
necesidad de corregir estos, incluso no solo los datos de entrada, sino también
algun proceso que no satisfaga total o parcialmente la informacion de salida
deseada o0 esperada.

Figura 3. Actividades que realiza un sistema de informacion.
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Los sistemas de informacién estan disefados para apoyar principalmente las

areas funcionales en las que operan, aunque esto no los limita de interactuar

entre si por medio de interfaces,logran de esta manera que se ahorren recursos

tanto tecnoldgicos como humanos y econémicos.

Existen diferentes tipos de Sistemas de Informacion, definidos por Kenneth

C.Laudon y Jane P.Laudon. Estos pueden contener un sinnimeros de modulos

para su correcto funcionamiento dependiendo de diversos factores como la

necesidad de su existencia, asi como de la dependencia o acceso a las

tecnologias de la informacion y las comunicaciones que tenga la empresa. Estos

tipos de Sistemas de Informacién son:

1- Sistemas para el Procesamiento de Transacciones. Estos suelen sustituir los
procedimientos manuales de una empresa por otros basados enteramente
en computadora, es el mas comun. Entre algunas de sus caracteristicas se

encuentran: son intensivos en sus entradas y salidas, apoyan principalmente
8



a nivel operativo de la empresa y sus beneficios son visibles rapidamente ya
gue reducen tiempo de operaciones y actividades rutinarias dentro de la
organizacion.

Sistemas del Trabajo del Conocimiento. Este tipo de sistemas son los
encargados de apoyar a los trabajadore que manejan informacién para la
creacion e integracion de nuevos conocimientos para la empresa, por
ejemplo,contadores e ingenieros.

Sistemas de Automatizacion de Oficinas. Este tipo de sistemas esta
concebido para ayudar a aquellos que procesan la informacién, digase
secretarias o archivistas, y algunos ejemplos son los procesadores de texto,
hojas de calculo, agendas electronicas y ayudan a incrementar la
productividad de dichos trabajadores.

Sistemas de Informacién Gerencial. Estos sistemas son utilizados
basicamente para apoyar el nivel administrativo de la empresa. Son
empleados en el proceso de planificacion, control y toma de decisiones
proporcionando informes o resumenes acerca de las actividades rutinarias de
la organizacion.

Sistemas de apoyo a la toma de decisiones. Este tipo de sistemas tiene la
caracteristica principal de ser muy interactivos y analiticos, ya que estan
disefiados, como su nombre lo indica, para apoyar las partes implicadas en
la toma de decisiones. Son de vital importancia a la hora de la resolucion de
problemas no estructurados que contengan diferentes datos y modelos, por
ejemplo, analisis de costos y analisis de beneficios.

Sistemas de apoyo a Ejecutivos. Estos sistemas se situan en el nivel
estratégico de la organizacion, y son utilizados por la alta direccion de las

empresas para trazar estrategias generales a seguir.

Otros autores como es el caso de (Lopez-Hermoso, y otros, 2006), agregan este

sistema:

- Sistemas de Planificacion de Recursos Empresariales. Son sistemas de

informacion integrales, que permiten la ejecucion y automatizacion de de los

procesos de negocio de todas las areas funcionales de un modo coordinado (...)

estos sistemas necesitan de una plataforma de tecnologia de la informacién

comun para toda la empresa.



Mientras tanto (Pignani) agrega los Sistemas Expertos. Se derivan de la
inteligencia artificial, y tienen la capacidad experta de de solucionar problemas
aplicando las tareas especificas del conocimiento. Apoyan de esta manera la
toma de decisiones del grupo de expertos en conocimiento dentro de la
organizacion.

La integracién de los sistemas de informacion existentes dentro de una empresa,
permite la obtencidn de respuestas rapidas y acertadas a problemas y cambios
en el entorno, dandole a la empresa la posibilidad de funcionar como un todo

flexible ante dichos contratiempos.

1.1.1 Evolucién de los sistemas de Informacion.
El término “sistemas” se utiliza comunmente desde la antigliedad. Fue

abundantemente empleado por los fildsofos griegos, como Arquimedes y
Aristoteles. Leonardo Da Vinci lo utilizé con frecuencia. Carlos Marx lego al
mundo un ejemplo monumental de lo que puede catalogarse como la aplicacion
del concepto de sistema al analisis de la sociedad capitalista. Engels escribio:
“toda la naturaleza accesible a nosotros forma un sistema, un conjunto total de
cuerpos”. Otros economistas, como Keynes y Milton Friedman aplicaron con
éxitos a sus estudios el concepto de sistemas. Los modernos estudiosos de la
teoria de la complejidad y el caos no hacen mas que emplear en sus analisis
este concepto (Blanco Encinosa, 2008).

Antes de la década de los afios 60, las empresas no tenian acceso a las
computadoras, por lo tanto, los datos no se consideraban un recurso importante,
trabajaban manualmente y era dificil llegar a convertirlos en informacién veraz.
Sin embargo, después de la década de los afios 70, con el uso de las
computadoras, en el mundo empresarial variaron las necesidades de los
administrativos y la informacién comenzo6 a ganar el caracter estratégico con el
g se ha llegado al presente siglo.

Los sistemas de informacion han ido evolucionando durante los ultimos afos
hasta constituir los denominados sistemas de informacion estratégicos.
Primeramente, los sistemas de informacién eran considerados como un
instrumento simplificador de las distintas actividades de la empresa, una

herramienta con la cual se facilitaban los tramites y reducia la burocracia. Su

10



finalidad era basicamente llevar la contabilidad y el procesamiento de los
documentos a nivel operativo. Posteriormente el desarrollo de la informatica y
las telecomunicaciones permitieron incrementar la eficacia en la realizacién de
las tareas, ahorrar tiempo en el desarrollo de las actividades y almacenar la
mayor cantidad de informacion en el menor espacio posible, o cual aumento en
las organizaciones el interés en los sistemas de informacién. Con el transcurrir
del tiempo las empresas fueron observando como las tecnologias y los sistemas
de informacion permitian a la empresa obtener mejores resultados que sus
competidores, constituyéndose por si mismas como una fuente de ventaja
competitiva y una poderosa arma que permitia diferenciarse de sus
competidores y obtener mejores resultados que estos. De este modo los
sistemas de informacion se constituyeron como una de las cuestiones
estratégicas de la empresa, que ha de considerarse siempre en todo proceso de

planificacion empresarial (Hernandez Trasobares, 2003).
1.2Definiciones de sistemas de informacion

Es evidente que las tecnologias de la informacién han ofrecido un aporte de gran
importancia en el desarrollo de las organizaciones, hasta el punto de que varios
investigadores han enfocado su trabajo en establecer las ventajas y las
dificultades de la tecnologia en materia empresarial. “Es asi como la
implementacion de la tecnologia influye de manera positiva en dichas
organizaciones, no obstante, la aceptacion de la misma no esta en los niveles
apropiados, encontrando entonces que varias empresas emplean meétodos
obsoletos lo que dificulta el desarrollo de los procesos y las actividades de nivel
gerencial” (Riascos Erazo, Paz, & Cardona, 2020).

Es asi que para (Riascos Erazo, Paz, & Cardona, 2020), “las tecnologias de la
informacion y la comunicacion se pueden entender como el conjunto de
tecnologias y herramientas encargadas de recibir custodiar y procesar
informacion permitiendo que se facilite la comunicacién entre varios actores,
permitiendo que la conectividad sea mas eficiente dejando de lado las barreras
espacio temporales, permitiendo que se tenga mayor acceso al conocimiento

incentivando la continua innovacion”
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Existen muchas definiciones en las cuales varios autores hacen referencia a los

sistemas de informacion. En la siguiente tabla se muestran algunos de ellos:

Tabla #1: Definiciones de sistemas de informacion.

Autor ARo Definicién

Oz 2000 | Son todos los elementos que funcionan en conjunto para
procesar datos y producir informacion.

O’Brien 2001 | Un sistema de informaciéon es una combinacion organizada
de personas, hardware, software, redes de comunicaciones,
y recursos de datos q reune, transforma y disemina
informacion en una organizacion.

Cohen Karen | 2005 | Un sistema de informacién es un conjunto de elementos que

& Asin Lares interactuan entre si con el fin de apoyar las actividades e una
empresa 0 negocio.

Medina 2005 | Un sistema de informacién es un conjunto de componentes

Quintero interrelacionados que incluyen hardware, software y orgware
gue capturan, almacenan, procesan Yy distribuyen la
informacion para apoyar la toma de decisiones, el control,
analisis y vision en una institucion.

Vega Brisefio | 2005 | Un sistema de informacion es un conjunto de elementos que
interactuan entre si con el fin de apoyar las actividades de una
empresa O negocio. En él intervienen el equipo
computacional, y el recurso humano que interactua con el Sl,
el cual esta formado por personas q utilizan el sistema.

Rodriguez 2005 | Los sistemas de informacidon, son pues, la conjuncion de

Medina et al. elementos como el recurso humano, el hardware, el software

que trabajan en forma arménica, organizada, sincronizada e
integrada para procesar datos, ordenandolos,
transformandolos y analizandolos, a través de los diferentes

subsistemas organizacionales.
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Laudon
&Laudon

2006

Un sistema de informacion es un conjunto de componentes
interrelacionados que reune (u obtiene), procesa, almacena y
distribuye informacion para apoyar la toma de decisiones en

una organizacion.

Comas

Rodriguez

2010

Un sistema de informacién es un sistema para convertir datos
en informacién y para comunicar esta adecuadamente a
quien la necesite dentro o fuera de una organizacion
facilitando la toma de decisiones acertadas y oportunas para
la planeacidon, organizacion, direccion y control de las

actividades a realizar

Consejo
Estado

de

2011

Conjunto Organizado de personas, procesos Yy recursos,
incluyendo la informacion y sus tecnologias asociadas que

interactian de forma dinamica, para satisfacer las

necesidades informativas que posibilitan alcanzar los

objetivos de una o varias organizaciones.

Hernandez
Lugonez,

Elexey.

2013

Un Sistema de Informacién (SI) es un conjunto de elementos
orientados al tratamiento y administracion de datos e
informacion, organizados y listos para su posterior uso,
generados para cubrir una necesidad (objetivo). Dichos
elementos formaran parte de alguna de estas categorias:
personas, datos, actividades o técnicas de trabajo, recursos
materiales en general (tipicamente recursos informaticos y de
comunicacion, aunque no tienen por qué ser de este tipo

obligatoriamente).

Turmero

2015

Un conjunto de componentes relacionados que recolectan (o
recuperan), procesan, almacenan y distribuyen informacién
para apoyar la toma de decisiones y el control en una

organizacion.

Instituto
Tecnoldgico

Sonora.

2017

Un sistema de informacion se puede definir técnicamente
como un conjunto de componentes relacionados que

recolectan (o recuperan), procesan, almacenan y distribuyen
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informacion para apoyar la toma de decisiones y el control en

una organizacion.

Gallardo

2019

Un sistema de informacion contable es un subsistema de
caracter especifico, integrado por elementos o componentes
que estan interrelacionados, los cuales actuan de manera
Optima con un objetivo o propdsito en comun. Tal propdsito es

generar informacion contable y util

Beynon-
Davies

2020

Los Sistemas de Informacién son el resultado de la
interaccién colaborativa entre personas, tecnologias vy

procedimientos que estan orientados a solucionar problemas

empresariales.

Fuente: elaboracion propia
1.3Sistemas de informacion en Cuba

Garantizar la accesibilidad a la informacion y el conocimiento, asegura el
desarrollo socioeconémico. En Cuba, es una realidad considerar la informacion
como un recurso economico, productivo y para el desarrollo, ligado a la
competitividad de las economias y al progreso de los paises en el mundo, y
utilizarla para propulsar las actividades inherentes a la educacion, la salud, la
economia, asi como en la investigacion y la innovacion en general (Garcia Vega,
2004)

Cuba esta realizando una introduccion intensiva de las tecnologias de la
informacion y la comunicacién en la sociedad. Con la incorporacién de los
sistemas de informacién contable tiene como objetivo aumentar la eficiencia de
los sectores econdmicos y sociales.

Las Politicas de Ciencia, Tecnologia e innovacion en Cuba han sido reconocidas
por los documentos programaticos aprobados por el 6to, 7mo y 8vo Congresos
del Partido Comunista de Cuba (PCC) como esenciales para el alcance de la
vision de la Nacién y el desarrollo sostenible del pais.

La Constitucion de la Republica de Cuba aprobada en 2019, en su Capitulo

Econdmico, incluye por vez primera una referencia a las actividades de ciencia,
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tecnologia e innovacion (CTl) como elementos Imprescindibles del desarrollo
economico Y social del pais; lo cual enriquece el posicionamiento de la ciencia
en el Capitulo Educacion y Cultura de la Constitucion de 1976.El magno
documento reconoce la necesidad de implementar un marco constitucional y
regulatorio que propicie los vinculos entre los resultados de la actividad de
investigacion y los procesos productivos y de servicios.

Por su parte el Plan Nacional de Desarrollo Economico y Social (PNDES) al 2030
identifica las actividades de Ciencia, Tecnologia e Innovacion como un Eje
Estratégico, conceptualizado como “fuerza motriz del desarrollo nacional” y
reconociendo su vinculo decisivo con otros ejes como Gobierno Socialista, eficaz
,eficiente, y de integracion social; Transformacién productiva e insercion
internacional; Infraestructura; Recursos Naturales y Medio Ambiente; y
Desarrollo Humano, equidad, y justicia social. La propia denominacion del Eje
Estratégico como “Potencial Humano, Ciencia, Tecnologia e Innovacion”, nos
confirma que, para el caso cubano, el potencial humano constituye una variable
critica para el avance de la CTI. (Batista Rodriguez & Nunez Jover, 2021)

Sin embargo, como pais en vias de desarrollo y afectado por las restricciones
impuestas por el bloqueo norteamericano, la implementaciéon de las politicas
aprobadas y el propio desarrollo de la ciencia deben enfrentar retos cotidianos
como limitado financiamiento , obsolescencia tecnolégica en algunos sectores,
insuficiente conexidén entre productores y usuarios de conocimiento y una
limitada cultura de innovacion en el sector empresarial, a los que se adiciona el
desafio de mantener la estabilidad y desarrollo del potencial humano creadas
por las politicas sociales del Estado Socialista Cubano, en el complejo contexto

demografico prevaleciente (Aja Diaz & Hernandez Mondejar, 2019)
1.4Software contable.

El propdsito fundamental de los sistemas de informacién contable es servir de
soporte para la toma de decisiones. La informacion en estos sistemas puede ser
manual o computarizada y permite al usuario tener la informacién adecuada de
manera oportuna.

Para que la informaciéon contable sae Uutil, es necesario conocer sus

caracteristicas (McLeod, y otros, 2000) las describio asi:
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- Realizatareas necesarias: Las organizaciones se encuentran en la obligacién
de llevar un registro de sus actividades. Elementos del entorno como el
gobierno, los accionistas, la comunidad financiera y los propietarios,
requieren que las empresas realicen procesamiento de datos. Sin embargo,
si el entorno no lo exigiera la gerencia de cada organizacién cuenta con
herramientas para establecer y mantener el control.

- Sigue procedimientos relativamente estandarizados: se deben tener en
cuenta los reglamentos y las practicas aceptadas que sugieren la forma
correcta de realizar el procesamiento de datos.

- Maneja datos detallados: Por medio del procesamiento de datos las
organizaciones describen las actividades diarias de manera detallada, es
decir, crean un rastro de auditoria. En otras palabras, las compahias
establecen una cronologia de actividades que pueden seguir de principio a
fin y del fin hasta el principio.

- Tener un enfoque primordialmente historico: los datos exigidos por el entorno
generalmente describen lo que sucedié en el pasado.

- Proporciona poca informacion para resolucion de problemas: Estos sistemas
producen cierta informacion que puede ser Util para la posterior resolucion de
problemas.

Una de las herramientas que logra que las empresas se vuelvan mas

competitivas son los Software Contables. A través de sus diferentes médulos,

logran generar informacion financiera de gran importancia para los empresarios.

Es muy importante conocer la utilidad del software en las empresas, asi como

reconocer cuales son los médulos y actividades que mas se utilizan. La

utilizacion de un software contable acerca a las empresas a un mundo
digitalizado, donde los datos estaran a disponibilidad de las empresas desde
cualquier parte del mundo.

Una de las primeras y mas importantes caracteristicas con las que deben de

contar los software contables es que se apeguen a los lineamientos que la

autoridad fiscal establece. Antes de contratar un servicio de este tipo, debes
cerciorarte de su legalidad Es de recordar que un sistema contable debe contar

con la capacidad de procesar diversas transacciones acordes con las ventas y

las exigencias dentro del mercado actual (Aguilar, 2020).
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Segun (Chica & Monsalve, 2020) el software contable se puede clasificar de la
siguiente manera:

Hojas de calculo: es cuando una empresa es pequeia y no tiene la capacidad
econdmica de adquirir un software costoso, pero este sistema permite que la
empresa pueda realizar las funciones basicas que se requiere para la
elaboracion de la contabilidad de la empresa.

Software contable personal: este modelo es creado por cualquier individuo al
cual le surja la necesidad de llevar su propia contabilidad o de su
emprendimiento.

Software contable comercial: estos son creados con el fin de ser vendidos al
publico, y que sirven para cumplir con las necesidades de la empresa que la
adquiera. Es importante conocer los diferentes tipos de software contables,
puesto que al momento de una organizacién buscar una herramienta que se
adapte a las necesidades de esta le permita tener beneficios y rentabilidad en la
empresa. Entonces se deduce que, hay software contable que manejan
diferentes herramientas en funcion a lo que la empresa requiera ya que son
empresas que maneja abundante informacién, como hay software que son mas
facil de manejar, y por ultimo hay algunos que se especializan en diferentes
sectores econdmicos como salud, ropa, restaurantes, etc. A modo de conclusion,
se puede expresar que los software contables son una herramienta capaz de
realizar funciones de una manera facil y rapida en la contabilidad, brindando
apoyo en la organizacion por ello se debe tener claro a qué se dedica la empresa
para elegir de manera exacta el software contable que le permita obtener una
rentabilidad y comodidad en los procesos de la organizacion.

Segun (Acosta Chavez & Navarrete Navarrete, 2013) las caracteristicas mas
destacadas que debe contener un buen software contable son las siguientes:
1.- Debe ser multi-empresa: esto ayudaria a gestionar varias companias a la vez.
2.- Debe ser multi-usuario: Para permitir el trabajo de varios usuarios que agilicen
la accion contable.

3.- Debe ser econdmico: el costo del software es importante, los sistemas
gratuitos, cuentan con varias limitaciones en la configuracion.

4.- Debe permitir copias de seguridad: tener el respaldo de varias copias de todas

las actividades que se realizan y los datos que se generan.
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5.- Debe ser multi-moneda: permitiendo trabajar con moneda local y/o extranjera.
6.- Debe tener su propio manual de usuario: los sistemas tienen sus propias
configuraciones, para comprenderlas es recomendable tener material de apoyo.
7.- Debe permitir la creacion de perfiles de usuarios: ayuda a la seguridad de los
datos.

8.- Debe tener soporte y garantia: un sistema contable permite tener soporte ya
sea online o presencial ademas de la garantia del software.

9.- Impresion de informes: Ya sean de balance general, mensual, de

comprobacién, estado de resultados de pérdidas y ganancias, entre otros.
1.5 Ventajas y desventajas de uso del Software en Contabilidad

La implementacion del software contable en las empresas ha sido de vital
importancia para la Contabilidad. A pesar de poseer muchos beneficios también
presenta inconvenientes, los cuales se muestran en la siguiente tabla.

Ventajas y Desventajas del uso de un software contable

VENTAJAS DESVENTAJAS
Rapidez y oportunidad de la Se requiere de gran esfuerzo y
informacion. tiempo para lograr el objetivo.
Mayor uso del volumen de Se necesitan suficientes recursos.
operaciones. Alto costo de inversion para
Proteccion contra errores instalarlo
Pases automaticos al mayor. Tienen necesidad de
Preparacion automatica de mantenimiento.
informes. Alto costo de mantenimiento.
Impresién automatica de Alto costo para el entrenamiento
documentos. del personal.
Actualizacion de los saldos @ Alto costo de desarrollo.
contables. Los programas deben ser
Retroalimentacion instantanea. confiables.

Procesamiento rapido y eficiente
de grandes cantidades de datos.

Fuente: (Ekar, 2019)
1.6El control y latoma de decisiones

El control interno es una herramienta que surgié de la necesidad de disminuir los
riesgos que afectan los diferentes tipos de organizaciones.
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El control es un mecanismo preventivo y correctivo adoptado por la
administracién de una dependencia o entidad que permite la oportuna deteccidn
y correccion de desviaciones, ineficiencias o incongruencias en el curso de la
formulacién, instrumentacion, ejecucion y evaluacion de las acciones, con el
proposito de procurar el cumplimiento de la normatividad q las rige, las
estrategias, politicas, objetivos, metas y asignaciéon de recursos. Inspeccion,
fiscalizacion. Dominio, mando. Dispositivo para regular la accion de un
mecanismo (Varela Garcia, 2018).

Para que exista una buena organizacidn en las entidades es necesario un

adecuado control.

Segun (Estrada, 2010) el Control Interno tiene los siguientes objetivos:

e Promover y optimizar la eficiencia y eficacia, transparencia y economia en las
operaciones de la entidad, asi como la calidad de los servicios publicos que
presta.

e Cuidar y respaldar los recursos y bienes del Estado contra cualquier forma
de pérdida, deterioro, uso indebido y actos ilegales, asi como contra todo
hecho irregular o situacién perjudicial que pudiera afectarlos.

e Cumplir la normativa aplicable a la entidad y sus operaciones.

e Garantizar la confiabilidad y oportunidad de la informacion.

e Fomentar e impulsar la practica de valores institucionales.

e Promover el cumplimiento por parte de los funcionarios o servidores publicos
de rendir cuenta por los fondos y bienes publicos a su cargo y/o por una
mision u objetivo encargado y aceptado.

e Promover que se genere valor publico a los bienes y servicios destinados a
la ciudadania.

El control interno es un instrumento eficiente que permite utilizar con calidad

todos los recursos, logrando mejores niveles de productividad.Se ha convertido

en un apoyo para las organizaciones empresariales, que permite observar con
precision la eficiencia y la eficacia de las operaciones llevadas a cabo en las
empresas; asi como la solidez de los registros y el cumplimiento de las leyes,

normas y regulaciones de los procesos utiles.
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Sobre este tema se dieron distintas definiciones, provenientes de destacados

autores. En la siguiente tabla se muestra una recopilacion de las mismas:

Tabla #3. Definiciones de Control.

Autor
D Chacodn

Ano
2022

Define como la base sobre el cual descansa la confiabilidad de
un sistema contable, el grado de fortaleza determinara si existe
una seguridad razonable de las operaciones reflejadas en los
estados financieros. Una debilidad importante del control
interno, o un sistema de control interno poco confiable,
representa un aspecto negativo dentro del sistema contable. Se
puede afirmar que un departamento que no aplique controles
internos adecuados, puede correr el riesgo de tener
desviaciones en sus operaciones, y por supuesto las decisiones
tomadas no seran las mas adecuadas para su gestion e incluso
podria llevar al mismo a una crisis operativa, por lo que, se debe
asumir una serie de consecuencias que perjudican los

resultados de sus actividades.

Chiavenato

2004

Sistema de control interno significa, todas las politicas vy
procedimientos(controles internos)adoptados por la
administracién de asegurar, hasta donde sea factible la
ordenada y eficiente conduccién del negocio, incluyendo la
adherencia a las politicas de la administracion, la salvaguarda
de archivos, la prevencion y deteccion de fraudes y errores, la
exactitud e integridad de los registros contables y la oportuna

preparacion de la informacion financiera confiable.

Mejia

2006

Define el control interno como un proceso, ejecutado por la junta
de directores, la administracion principal y otro personal de la
entidad, disefiado para proveer seguridad razonable en relacion

con el logro de los objetivos de la organizacion.

Rozen

2005

Introduce los aspectos socio-culturales de la organizacion y
diferencian dos tipos de controles en funcién de la participacion
del individuo, asi encontramos el control externo y el control

interno. El control externo es menos sensible a los factores
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socioculturales que el control interno. El control esta basado en
el voluntarismo y en la identificacion del hombre con la

organizacion y con sus miembros.

Gonzalez, 2007 Es un proceso en el cual las organizaciones deben definir la

O informacion y hacerla fluir e interpretarla acorde con sus
necesidades para tomar decisiones.

Quinaluisa | 2018 El control interno es un proceso efectuado por el consejo de

Moran administracion, la direccion y el resto del personal de una

entidad, disefiado con el objetivo de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos

dentro de las siguientes categorias Eficacia y eficiencia de las

cumplimiento de las leyes y normas aplicables.

operaciones, fiabilidad de la informacion financiera,

Fuente: elaboracion propia.

La informacion es considerada en la actualidad un recurso estratégico de gran
importancia para las organizaciones, pues contar con la informacion necesaria
facilita la toma de decisiones, por eso el estudio de los sistemas de informacién
constituye una prioridad para las empresas.

Al hablar de la toma de decisiones en las empresas, se hace imprescindible
definir el concepto decision. La palabra decision proviene de la raiz latina decido
que significa cortar, es decir; corte entre el pasado y el futuro. Por lo que decision,
es la respuesta adecuada de un ser inteligente ante una situacion que requiere
accion. Cada decision es el resultado de un proceso dinamico que recibe
influencias de muchas fuerzas por lo que la toma de decisiones es el proceso de
pensamiento y deliberaciéon Las decisiones pueden tomarse de dos formas: No
racional (intuicion y experiencia) y racionalmente. La gestion empresarial ha ido
evolucionando con el transcurso de los afos, pasando desde la escuela clasica
a la gestion de enfoque de sistemas y teorias de decision. Las empresas actuales
aspiran a ser excelentes en su gestion, por lo que deben fundamentar el proceso
de toma de decisiones lo que redundara en una elevacion de la eficiencia de la
organizacion, esto se debe a que las empresas se vuelven mas complejas cada

dia, los entornos estan cambiando tan rapido que las practicas anteriores ya no
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son las adecuadas y ha aumentado el costo de tomar decisiones incorrectas
(Garza Rios, 2007).

Al convertirse la toma de decisiones en un tema central y medular, se inicia un
esfuerzo por entender como los individuos, grupos y organizaciones proceden
ante el mismo. Cuando la gerencia se percaté de que el negocio se hacia mas
complejo, comenzaron a contratar expertos para que aconsejaran en diferentes
campos como el derecho, el mercadeo, la ingenieria, las finanzas, entre otras.El
individuo que tomaba decisiones se basaba primero en las estadisticas
operativas y en la informacién interna, pero este método carecia de la
sofisticacion necesaria para hacer frente a la multitud de factores relacionados
con las decisiones organizacionales (Oslon, 2010).

Figura #4 Toma de decisiones en la Contabilidad

A CONTARILDAD ! {‘

Irdormacan

fizanciera

il

Fuente: tomado de Google.com

La tarea mas importante g se lleva a cabo en una empresa es la toma de
decisiones.

La toma de decisiones es el proceso mediante el que la administracién o
gerencia, al enfrentarse a un problema, selecciona un curso de accion especifico
o solucién de un conjunto de alternativas. La calidad de una decisién se debe
evaluar en base a las alternativas, de la informacion, de los valores y de la légica
de la decision cuando ésta fue tomada (Bernal La Rosa, 2019).

El alcance de un proceso de toma de decisiones eficiente y efectiva se
fundamenta en la capacitacion, autenticidad, efectividad, oportunidad,

congruencia, coherencia y calidad de la informacion q apoye dicho proceso.
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Por lo anterior se determina que el control y la toma de decisiones se relacionan
entre si. La administracion o gerencia, al enfrentarse a un problema, selecciona
un curso de acciones especificas o solucion de un conjunto de alternativas, por
lo tanto, para que haya una buena toma de decisiones tiene que haber un buen

control.
1.7 Caracterizacion de los servicios de salud en Cuba.

Desde 1959 Cuba ha hecho de la salud una prioridad nacional creando un
sistema publico, universal y gratuito, subordinando las consideraciones
economicas al imperativo de salud publica, con una inversion anual que
representa la parte mas importante del presupuesto nacional (Google, 2022)

El Sistema Nacional de Salud (SNS) cubano depende del Ministerio de Salud
Publica de Cuba, que es el organismo encargado de dirigir, ejecutar y controlar
la aplicacion de la politica del estado referente a la salud publica (Wikipedia,
2022)

El Sistema Nacional de Salud (SNS) tiene como objetivo principal mantener la
calidad de la atencion médica. La promocion de salud y la prevencion de
enfermedades son sus acciones prioritarias, sin importar el color de la piel, credo,
ubicacion geografica, situacion econémica, social o politica.

Alo largo de los ultimos 58 aios,y a pesar de las limitaciones materiales, el SNS
ha mantenido un perfeccionamiento continuo de sus sistemas y servicios de
salud que le ha permitido mejorar de manera sostenida los principales
indicadores sanitarios del pais, algo reconocido mundialmente. Cuba ocupa los
primeros lugares en varios indicadores clave de salud en Isa regién (Cuba, 2016)
Al inicio del siglo XXI, el SNS se encontraba en proceso de consolidaciéon y
renovacion .En la primera década se implementé un vasto programa social que
generd nuevas acciones de recuperacion y modernizacion de los servicios de
salud,con la introduccién de tecnologia moderna en todos los niveles de
atencion,incluido al primario (IAiguez Rojas, 2012).

A finales del 2009, durante un discurso ante el Parlamento Cubano, Raul Castro
afirmé que “sin afectar a la calidad de la atencidon de salud que se ofrece a todos
los ciudadanos sin costo alguno, e inclusive mejorandola, los gastos pueden

reducirse sustancialmente”.
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La respuesta del sistema de salud fue la elaboracion e implementacién de un
plan de perfeccionamiento y transformaciones dirigido a reorganizar, compactar
y regionalizar lods servicios de salud con el fin de consolidar sus acciones e
incrementar la eficacia y la eficiencia de los planes y los programas, asi como de
elevar la capacidad del sistema para enfrentar retos previsibles relacionados con
el envejecimiento poblacional y otras contingencias de salud, como las que
podrian derivarse del cambio climatico y sus consecuencias (Cuba, 2010).

En el 2011 se inici6 en Cuba la actualizacién del modelo econémico y social en
todos los sectores y el Ministerio de Salud Publica se inserté en dicha
actualizacion sacando a luz una serie de dificultades relacionadas con el
funcionamiento de los servicios de salud, llegando a la conclusién de la
necesidad de elaborar una nueva estrategia dirigida a reorganizar los servicios,
en correspondencia con el contexto econdmico, social y sanitario del pais.

En correspondencia con la actualizacidon del modelo econémico cubano las
transformaciones que se lograron, permitieron redefinir las funciones y
estructuras del sistema de salud, asi como la plantilla de Recursos Humanos
necesaria. Ademas se aplico en todo el pais las propuestas de reorganizacion,
regionalizacion de los servicios al estar certificadas las instituciones.

A partir del crecimiento en la actividad de atencion médica, desde los servicios,
promocién y prevencion, hasta las actividades de curacion y rehabilitacion,
mejoraron los indicadores de salud de la poblacion cubana. El sistema ha
generado mas ingresos y continua en desarrollo, destacandose el desempeiio
de sus profesionales y aumentando la sostenibilidad del SNS.

Los servicios de la salud en Cuba son presupuestados.

Las entidades presupuestadas son entidades juridicas creadas por el Estado con
el objetivo de controlar y utilizar con mayor racionalidad los recursos puestos a
su disposicion por el presupuesto del Estado, sin afectarles la calidad de las
actividades sociales para cuya ejecucion fueron creadas. Tienen como
caracteristica fundamental que realizan actividades sociales sin fines lucrativos
y, por lo tanto, se vinculan con el presupuesto de manera diferenciada aportando
todos sus ingresos y recibiendo de este los recursos necesarios para financiar

sus gastos hasta el importe aprobado (Paz Blanco, 2005).
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Conclusiones parciales del capitulo

En este capitulo la autora ha abordado las referencias tedricas en cuanto a:
Los antecedentes y evolucion de los sistemas de informacion en el mundo y en
Cuba, ademas de su conceptualizacion. Elementos relacionados con el software

contable y su utilizacion en Cuba y la descripcion de los servicios de salud.
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Capitulo 2: Diagnéstico de la situacion actual de los sistemas de
informacién en el Hospital General Docente Mario Muiioz Monroy.

En el presente capitulo se utilizaran los métodos, técnicas y herramientas para
la realizacion del diagndstico de la situacion actual de los sistemas de
informacion del Hospital General Docente Mario Munoz Monroy, donde se

explicara brevemente la seleccion de la entidad objeto de estudio.
2.1 Métodos, técnicas y herramientas.

Se hace imprescindible para la autora realizar una explicacion de los métodos,
técnicas y herramientas utilizadas en la investigacion. Las mismas permiten
explicar los hechos, profundizar en las relaciones y cualidades fundamentales de
los procesos que intervienen en el sistema. Las técnicas de diagramas de flujos
de datos y tormenta de ideas fueron explicadas en el cuerpo del procedimiento.
El método Dialéctico-Materialista constituye el método rector del conocimiento.
Su empleo significa concebir el desarrollo en todas sus dimensiones y vinculos
tedrico-practicos, asumiendo las contradicciones que son inherentes a los
objetos y fendmenos de la realidad que se investiga en toda su integralidad y en
sus multiples relaciones, lo que posibilita adoptar posiciones objetivas y basadas
en la légica de la ciencia. A partir de este se derivan los métodos tedricos y los
empiricos los cuales se describen a continuacion.

Métodos tedricos:

Analisis-sintesis: el analisis es una operacion intelectual que posibilita
descomponer mentalmente un todo complejo en sus partes y cualidades. El
analisis permite la division mental del todo en sus multiples relaciones y
componentes. La sintesis es la operacion inversa, que establece mentalmente la
unién entre las partes, previamente analizadas y posibilita descubrir relaciones y
caracteristicas generales entre los elementos de la realidad. El analisis y la
sintesis no existen independientemente uno del otro. En realidad, el analisis se
produce mediante la sintesis: el analisis de los elementos de la situacion
problematica se realiza relacionando estos elementos entre si y vinculandolos
con el problema como un todo. A su vez la sintesis se produce sobre la base de
los resultados obtenidos previamente del analisis. Esta se puso de manifiesto en

el analisis de la bibliografia recomendada sobre el tema y la sintesis de los
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aspectos consultados, lo cual fue util y, sobre todo, para la elaboracién del marco
tedrico referencial y para caracterizar el objeto de estudio.
Induccion-Deduccidn: la induccion y deduccion son dos métodos teoricos de
fundamental importancia para la investigacion. La induccidon se puede definir
como una forma de razonamiento por medio de la cual se pasa del conocimiento
de cosas particulares a un conocimiento mas general que refleja lo que hay de
comun en los fendmenos individuales. Un gran valor esta en que establece las
generalizaciones sobre la base del estudio de los fendmenos singulares, lo que
le posibilita desempefar un papel esencial en el proceso de confirmacion
empirica de la hipétesis. Se pone de manifiesto en la induccién aspectos que
permitieron ir de lo general a lo particular, y la deduccién de los elementos
encontrados durante el proceso de investigacion, lo cual fue necesario para
interpretar la relacion existente entre los elementos del objeto haciendo posible
la conformacién empirica de la hipotesis.

Historico-logico: el método histérico estudia la trayectoria real de los fendmenos
y acontecimientos en el de cursar de su historia. El método logico investiga las
leyes generales de funcionamiento y desarrollo de los fendmenos. Lo légico no
repite lo historico en todos sus detalles, sino que reproduce en el plano tedérico
lo mas importante del fendbmeno, lo que constituye su esencia: “lo l6gico es lo
histérico mismo, pero liberado de las contingencias de la forma histérica”. El
meétodo logico y el histérico no estan divorciados entre si, sino que, por el
contrario, se complementan y estan intimamente vinculados. EI método logico
para poder descubrir las leyes fundamentales de un fendmeno, debe basarse en
los datos que le proporciona el método histérico, de manera que no constituya
un simple razonamiento especulativo. De igual modo, el método histérico debe
descubrir las leyes, la logica objetiva del desarrollo histérico del fendmeno y no
limitarse a la simple descripcién de los hechos.

Métodos empiricos:

Mediante los métodos empiricos, el investigador se situa en contacto directo con
su objeto de estudio, en una forma practica. Con este tipo de método, el
investigador tratara de recopilar el mayor numero de datos que le permitan

alcanzar los objetivos de la investigacion.
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Dado que muchos factores varian en gran medida, con respecto al tiempo y son
muy complejos, es necesario la creacion y utilizacion de métodos empiricos que
permiten abordar estos problemas con un nivel adecuado de fiabilidad y validez.
Se afirma que un método empirico es confiable, si al aplicarlo en diferentes
momentos a una muestra procedente de determinado universo o poblacion, se
obtienen resultados similares.

Por otra parte, un método empirico es valido cuando efectivamente mide o
evalua lo que pretende medir o evaluar.

Analisis de documentos: permite analizar de la informacion a partir de la
documentacion consultada. En el desarrollo de la investigacion este método se
utilizé desde la consulta de bibliografia actualizada para la elaboracién del marco
tedrico, consulta de las resoluciones y decretos vigentes, asi como verificacidon
de los documentos de la entidad y el proyecto de inversidon. Se destacan los
estados financieros, los documentos primarios asociados al proyecto y la
informacion obtenida del software automatizado.

Observacion: es el examen atento de los diferentes aspectos de un fendmeno a
fin de estudiar sus caracteristicas y comportamiento dentro del medio en donde
se desenvuelve éste. La observacion directa de un fenomeno ayuda a realizar el
planteamiento adecuado de la problematica a estudiar. Adicionalmente, entre
muchas otras ventajas, permite hacer una formulacién global de la investigacion,
incluyendo sus planes, programas, técnicas y herramientas a utilizar. Se utilizé
en la investigacion a partir del examen visual de la organizacién donde se lleva
a cabo el proyecto, visitas a las areas donde se ubica el proyecto y las entidades
vinculadas con la inversion.

Técnicas y herramientas

La tormenta de ideas es una técnica de trabajo grupal que facilita el surgimiento
de nuevas ideas sobre un tema o problema determinado. Permite plantear los
problemas existentes, sus posibles causas y soluciones alternativas. Es un
método de creacion de ideas en grupo muy utilizado para identificar problemas,
ofrecer soluciones alternativas a problemas o facilitar oportunidades de mejora

(Abad, A. 2009) . Para su aplicacion se siguen los siguientes pasos:

1 Extraido de documentos citados en tesis de maestria de la profesora del departamento docente de Contabilidad y
Finanzas Annayka Abad Alfonso.
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Se define el tema o problema a tratar y se presenta a los participantes la matriz
de conceptos de sistema de informacién elaborada previamente para que sirva
de ejemplo y apoyo. Se designan a los registradores cuya tarea es anotar todos
los criterios que se emitan.

Se emiten ideas libremente (sin extraer conclusiones en esta etapa acerca del
concepto de sistema de informacién presentado en la matriz).

Se listan las ideas.

Se analizan, evaluan y organizan las mismas, a fin de ponderarlas y reducirlas
hasta obtener las mas significativas.

Diagrama causa -efecto o Ishikawa

Es la representacion de varios elementos (causas) de un sistema que pueden
contribuir a un problema (efecto).Fue desarrollado por el profesor Ishikawa(1943)
en Tokio. Es una herramienta efectiva para estudiar procesos y situaciones y
para desarrollar un plan de recoleccion de datos es utilizado para identificar las
posibles causas de un problema especifico, su naturaleza grafica permite que
los grupos organicen grandes cantidades de informacién sobre el problema
aumentando la posibilidad de identificar las causas principales.

En el diagrama se realiza la presentacion de varios elementos (causa) del
proceso que originan o contribuyen al problema (efecto) basado en altos costos
asociados a la calidad.

2.2 Diagnostico de la situacion actual de los sistemas de informacion.

Se parte de la revision bibliografica y del estudio de investigaciones que le
preceden del propio equipo de investigacion del Proyecto empresarial de
Perfeccionamiento de la auditoria en el territorio de Matanzas, teniendo en
cuenta las tendencias internacionales ajustadas a la realidad cubana.El
diagndstico que se aplicara en la entidad objeto de estudio especificamente parte
de los resultados e ideas conceptuales de investigaciones de (Rodriguez, 2019).
La consulta a especialistas en la tematica que valoran los criterios cualitativos
donde se aprecian las limitaciones en esta actividad en la provincia de Matanzas.
Se contd con el compromiso de los especialistas para la obtencion de los

resultados derivados y la aplicacion de la propuesta.
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Paso1. Caracterizacion de la entidad.

El siguiente paso tiene como objetivo caracterizar el Hospital General Docente
Mario Mufioz Monroy, determinando los atributos peculiares del mismo.

En enero de 1959 Coldn tenia aproximadamente 30000 habitantes y se hacia
necesario contar con una instalacion médica que solucionara los graves
problemas existentes. Es entonces q después del triunfo de la Revolucion el
compafiero Roberto Muiioz Monroy, hermano de Mario y la viuda de este, junto
con otros colombinos fueron a La Habana y se entrevistaron con el Comandante
del Ejército Rebelde Universo Sanchez le plantean la necesidad de hacer un
Hospital en Colén y que llevara el nombre del Médico del Moncada. El 7 de junio
de 1959 se coloca la primera piedra en el lugar conocido por La Loma, donde
actualmente se encuentra el mismo siendo este el primer hospital construido por
la Revolucion en el pais. Muchos fueron los que aportaron su esfuerzo y
dedicacion, entre ellos el propio Comandante Universo Sanchez, el Comandante
Oscar Fernandez Mell y otras personalidades junto al pueblo.

El Hospital General Docente Mario Mufioz Monroy quedé inaugurado el 21 de
noviembre de 1962, pero es importante sefalar que sin estar funcionando presto
servicios a los heridos en la gloriosa batalla de Playa Girdn.

Comenzé su funcionamiento hasta la segunda planta, y los servicios
fundamentales fueron 8: ortopedia, pediatria, medicina, ginecologia, el cuerpo
de guardia se instal6é en el sétano con 8 camas de pre ingreso, en ese mismo
lugar estaba la caldera de vapor, la morgue, el taller de mantenimiento, los
almacenes, y otros servicios como la cruz roja o ambulancias.

A partir 1963 es cuando entra en funcionamiento las plantas restantes, 3era, 4ta,
y 5ta plantas, completandose asi los servicios fundamentales e incrementandose
los niveles de ingresos.

Actualmente se presta en el hospital mas de 16 servicios con un alto rigor
cientifico técnico, donde los profesionales amplian su campo de conocimientos
(Alvarez Aragon, Rodriguez Delgado, Troya Borges, Matos Campos, & Pérez
Saavedra, 2014)

Es un ejemplo a seguir por sus logros en la medicina, alcanzados por el

desempeniio y preparacion de los profesionales de la salud que radican en este
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centro hospitalario,demostrando sistematicamente su interés en lograr la calidad
asistencial atendiendo pacientes y familiares con su actuar y entrega sin limites.

Imagen #1. Hospital General Docente Mario Mufioz Monroy.

Misién: El Hospital General Docente Mario Muiioz Monroy es la unidad del SNS
encargada de brindar asistencia médica especializada, actividades docentes e
investigacién, realizar promocion, prevencion, rehabilitacion y curacion de la
poblacién de Colén y municipios aledanos, mejorando continuamente la calidad
de vida para lograr una mayor satisfaccién y reconocimiento social.

Vision: Aspira para el afio 2022 ser una unidad que brinde atencién médica de
excelencia basada en el cumplimiento de los principios de la ética médica, con
una formacion integral de recursos humanos, que logre satisfacer las
necesidades de usuarios y prestadores, mejorando sistematicamente el estado
de salud de la poblacién, con enfoque intersectorial y reconocido liderazgo,
cumpliendo los objetivos del trabajo 2022.

La entidad objeto de estudio es presupuestada por lo g no tiene objeto social,
solo cumple funciones estatales a ella asignadas, que son aprobadas por el
organo u organismo q la crea.

Cuenta con una plantilla de trabajadores aprobada de 1155 plazas, de las cuales,
al cierre de noviembre, solo se encuentran cubiertas1039.

Paso 2. Revision de la legislacion vigente

En este paso se revisaran aspectos esenciales establecidos en diversas

legislaciones las cuales son:
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Contabilidad:

Resolucién 268/18 Ministerio de Finanzas y Precios. Elementos de Control
Interno en los Subsistemas Contables.

Resolucién 494/16. Ministerio de Finanzas y Precios. Clasificador de Cuentas,
Su uso y contenido.

Sistemas:

Decreto Ley 370/18. Consejo de Estado. Informatizacion de la sociedad en Cuba.
Decreto 360/19. Consejo de Ministros. De la seguridad de las tecnologias de la
informacion.

Resolucién 125 del 2019 Ministerio de Comunicaciones. Sistema de inscripcion
de programas y aplicaciones informaticas (Ministerio-De-Comunicaciones,
20192).

Resolucién 128 del 2019 Ministerio de Comunicaciones. Reglamento de
seguridad de las TICs (Ministerio-De-Comunicaciones, 2019b).

Resolucién 129 del 2019 Ministerio de Comunicaciones. Metodologia para la
gestion de la seguridad informatica (Ministerio-De-Comunicaciones, 2019c).
Resolucién 84 del 2021 Ministerio de Comunicaciones. Validez de los
documentos electrénicos (Ministerio-De-Comunicaciones)

Legislacion propia de la actividad

Decreto ley No. 257 del 2007 De los Consejos de Direccion de los Organismos
de la Administracion Central del Estado. El Consejo de Direccion como unico
organo de direccién colectiva.

Resolucién 8 del 2012 Ministro de Salud Publica. Reglamento del Consejo de
Direccion.

Resolucién 77 del 2019 Director Municipal de Colon. Cargo de Director de la
entidad Unidad Presupuestada Hospital Doctor Mario Muioz Monroy en el
municipio de Colon.

Paso 3. Identificacion de los sistemas de informacién

Este paso permite distinguir el sistema de informacion g se utiliza en la entidad
objeto de estudio y su implementacion en la misma.

El software que se utiliza actualmente en el Hospital General Docente Mario

Munoz Monroy es el Versat Sarasola version 2.9, atendido por la Empresa
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Desoft, que le proporciona actualizacion y capacitaciéon a los usuarios una vez al
afio. Todos los subsistemas contables se realizan en computadora.

Los modulos que se utilizan son:

Contabilidad

Finanzas

Costos

Inventarios

Néminas

Activos Fijos (Incluye todos los medios basicos)

Planificacion

Presupuesto

Los modulos g no se utilizan son:

Contratacion y facturacion (Las cuentas por pagar se hacen por la resolucion
405, 421 y 565 y las cuentas por cobrar se hacen por la resolucion 334).
Gestion de la informacién

Logistica

Punto de venta

Disenador de reportes

Al tratarse de una unidad presupuestada reciben del Estado los recursos
(créditos presupuestarios) para financiar los compromisos de pagos contraidos
(hasta el limite aprobado) y aportan a este el total de los ingresos cobrados.
Paso 4. Diagnostico de la situacién actual

En este paso se llevara a cabo la valoracion de la situacion actual de los sistemas
de informacion en el Hospital general docente Mario Mufioz Monroy.
Elaboracion del Diagrama Causa- Efecto

A través de la técnica Tormenta de ldeas se pudo determinar la causa y las
principales sub causas de las deficiencias que persisten en la entidad con
respecto al sistema de informacién contable. Esta técnica se utiliza con el fin de
conocer a través de los usuarios la situacion existente y asi elaborar el Diagrama
Causa — Efecto. (Ver Anexo #2)

No obstante, se pudo determinar que la mayoria de los trabajadores estan de

acuerdo con el sistema que esta utilizando. Se aplicod a un total de 25 personas,
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dentro de ellas: el conjunto de direcciéon y los funcionarios de contabilidad,
incluyendo al auditor(a), informatico y al personal de recursos humanos.
Analisis de informacién y comunicacion.

Luego de realizar algunas preguntas a los trabajadores se llega a la conclusion
de que algunos de los usuarios no poseen todo el conocimiento sobre la
importancia de los sistemas de informacioén. La calidad de la informacion se ve
afectada por la inestabilidad del personal. No existe diagrama de flujo de datos,
tienen una estrategia disefiada en papeles. Se ratifica la inexistencia del Plan de
Prevencion de Riesgos. Los usuarios no tienen conocimiento sobre las politicas
de respaldo, debido a g no hay especialista en informatica, ni responsable de
seguridad informatica. A pesar de lo antes planteado la informacion brindada por
el sistema es confiable, ofreciéndoles a los usuarios seguridad, rapidez vy
eficacia.

Caracterizacion del sistema utilizado en la entidad objeto de estudio.

Se describe el software contable Versat Sarasola, software que utiliza
actualmente el Hospital General Docente Mario Muiioz Monroy.

Versat Sarasola es un sistema de gestién contable-financiero, representa un
ejemplo de sustitucion de importaciones en materia de aplicaciones informaticas.
Se reconoce como el primer sistema de gestion contable-financiero autoctono y
mas versatil, pues facilita trabajar con la dualidad de moneda, manejar los
presupuestos, entre otras potencialidades g lo hacen extenderse rapidamente
incluso fuera de las fronteras cubanas, donde haya alguna representacion de la
Isla. Este software es hoy un producto maduro, altamente configurable y de
resultados comprobados, tanto en el sector empresarial como presupuestado.
Su amplia generalizacion por todo el territorio demuestra la aceptacion y
confianza de los especialistas y usuarios en general, asi como las fortalezas de
contar con un equipo que garantiza su desarrollo y la atencidén cercana al cliente
asegurado por una empresa de prestigio y conocimientos (ECURED, 2022)
Segun (ECURED, 2022) las principales caracteristicas del Versat son:
Herramienta para la planificacion econémica, el control y el analisis de gestion.
Disefiado para su empleo en cualquier tipo de entidad empresarial o

presupuestada.
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Permite llevar el control y registro de contable individual de todos los hechos
econdmicos que se originan en las estructuras internas de las entidades, asi
como exponer el estado financiero y toda la informacién econémica y contable
en este universo.

Se estructura en un grupo de subsistemas en los cuales se procesan y
contabilizan los documentos primarios, donde se anotan los movimientos, los
recursos materiales, laborales y financieros que se utilizan en una entidad.

Se logra establecer un proceso de interaccién usuario-sistema.

Rapidez y fiabilidad, a partir de la configuracion del proceso de contabilizacion
de los documentos primarios y de las propias posibilidades de trabajo contenidas
en cada subsistema.

Flexibilidad en la apertura de las cuentas y sus analisis en las Unidades
Contables, a partir de un nivel definido en el Clasificador de Cuentas en la
entidad, para garantizar el registro contable en dependencia de las necesidades
objetivas de cada una.

Contabiliza en cada uno de los Subsistemas, las operaciones que alli se generan
y almacena temporalmente los comprobantes hasta que sean asentados por la
Contabilidad una vez verificada la correccion de los mismos.

Permite trabajar con volumenes de unidades fisicas, lo cual posibilita el calculo
y ajuste de los costos de las producciones y servicios de forma automatizada.
Permite el analisis de los resultados econdmico financieros de la entidad y de
cada uno de los eslabones de direccion, en forma automatizada.

Tiene mecanismos para generar asientos patrones o recurrentes, los cuales
agilizan todo el proceso de clasificacion y registro de las operaciones contables
y garantiza la correcta contabilizacion de los documentos primarios y otras
operaciones, a partir de una definicion previa de las cuentas, analisis y centros
de costos por trabajadores de mayor conocimiento de la actividad econémica.
Estan previstos dos métodos para depreciar los Activos Fijos.

Se tiene implementada la <<multimoneda>>, para revalorizar los fondos de caja
y de banco, las obligaciones de cobro o de pago y los estados financieros en una

fecha y con una tasa de cambio determinada. Ademas, posee la <<dualidad
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monetaria>>, vigente en nuestro pais, pero también la posibilidad de su
eliminacién, cuando esta accion sea indicada.

Proporciona reportes y mensajes que alertan sobre problemas y otros aspectos
de las actividades financieras, de inventarios, de activos fijos, etc.

Controla la recepcion y emisién de créditos bancarios y los intereses que los
mismos generan, efectuando su calculo de forma automatizada.

Permite definir las diferentes formas de pago de salarios con los impuestos
salariales y empresariales que puedan utilizarse en una entidad, lo que agiliza el
proceso de elaboracion de las nominas y garantiza la calidad de los calculos
efectuados.

Garantiza trabajar en diferentes ejercicios y periodos contables a la vez y obtener
resultados aun cuando no se encuentren asentados los comprobantes en la
Contabilidad.

Establece conciliaciones internas entre los distintos Subsistemas, como una de
las posibilidades reales de garantizar el control interno y cuadre de la
composicién de los saldos de las cuentas controladas por estos y los que
muestra la Contabilidad General.

Posibilita el proceso de planificacion a partir de una concepcion financiera de la
misma y sobre la base de las fichas de costos de los productos y servicios
fundamentales, creando las bases para el analisis de los resultados al cierre de
un periodo o ejercicio econémico.

Permite emitir informaciones a organismos o instituciones superiores desde los
niveles inferiores de direccion (Unidades Contables).

Posibilita obtener informacion financiera para proyectar los flujos de cajas y la
utilizacién priorizada de los recursos financieros disponibles.

El software incluye 10 modulos:

Contabilidad General.

Costos y Procesos.

Finanzas, Caja y Banco.

Inventarios.

Activos Fijos.

Facturacion.
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7. Nomina de salarios
8. Planificacion.
9. Configuracién.
10. Complementos.
Paso 5. Guia para la evaluacién y perfeccionamiento.
El presente paso tiene como objetivo aplicar la guia para la evaluacion de los
sistemas de informacion segun (Rodriguez, K 2016) a través de un trabajo grupal,
donde se evaluan mediante preguntas la situacién de los sistemas automatizados,
su estado técnico, respaldo de la informacion, seguridad informatica, la evaluacion
de los riesgos, entre otros aspectos de suma importancia para el correcto
funcionamiento de esta actividad tan vital para la entidad. Para la confeccion de la
misma se tuvieron en cuenta las directrices para la realizacién de auditorias a los
sistemas contables financieros y la de las tecnologias de la informacién y las
comunicaciones emitidas por la Contraloria General de la Republica de Cuba. (Ver
Anexo No 2.) Guia para la evaluacion de los sistemas de informacion contables-
financiera).
Aunqgue los resultados fueron positivos en su mayoria, se detectaron debilidades,
tales como:
» La calidad de la informacién procedente del area de farmacia Il presenta

irregularidades debido a la inestabilidad del personal en dicha area.

» Inexistencia de un diagrama de flujo de datos, tienen una estrategia disefiada en
papeles para su sistema de informacion.

» No existe Plan de Prevencion de Riesgos.

» Poca cultura de los trabajadores acerca de los sistemas de informacién.

» No poseen especialista en Informatica.

» Los usuarios no tienen conocimiento sobre las politicas de respaldo.

» No existe un responsable de seguridad informatica jerarquicamente dependiente

de los niveles superiores de la organizacion.

Paso 6. Elaborar Plan De Accién.

En esta etapa se le propone a la entidad un grupo de acciones resumidas en un
Plan, como se muestra a continuacion. A través de los pasos del diagndstico se
pudo recopilar y analizar suficiente informacion para la elaboracion del mismo.

Se realiza esta actividad con el objetivo de eliminar las deficiencias detectadas.
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mas diestros y

con un mayor

No. Deficiencia Objetivo Medida Responsable
1 Inestabilidad del | Garantizar la | Controlar la | Jefe de
personal en el |calidad de Ila | asistencia y | Departamento
area de | informacion en | puntualidad del | de Recursos
Farmacia Il el area de | personal Humanos
Farmacia Il
2 Inexistencia de | Obtener un | Crear un | Director y
un diagrama de | modelo loégico de | diagrama de | colaboradores
flujo de datos procesos  que | flujo de datos
represente el
sistema, con
independencia
de las
restricciones
fisicas del
entorno
3 No existe Plan | Establecer los | Elaborar un plan | Director
de Prevencion | mecanismos de Prevencion
de Riesgos adecuados para | de Riesgos
asegurar el
cumplimiento de
la normativa y
reglamentacion
vigente
4 Poca cultura de | Promover la | Capacitacion Director y Jefe
los trabajadores | formacion y | sistematica del | del
acerca de los | preparacion personal para | Departamento
Sistemas de | de los | obtener de Economia
Informacién trabajadores trabajadores
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rendimiento

laboral
No poseen | Resolver los | Captar Jefe del
especialista en | problemas en | especialistas en | Departamento
informatica las informatica de Recursos
computadoras y Humanos
sistemas de la
manera mas
rapida
adecuada
Los usuarios no | Incrementar el | Instruccién y | Director
tienen aprendizaje de | adiestramiento
conocimiento los usuarios | de los usuarios
sobre las | acerca de la|para aumentar
politicas de | restauracion de | la eficacia en el
respaldo. los datos en|desarrollo de
caso de pérdida | sus actividades
de informacion
No existe | Desarrollar e | Captar Director
responsable de | implementar un | responsable en
seguridad programa de | seguridad
informatica seguridad de la | informatica

informacion,

incluyendo

procedimientos
y politicas
disefiadas para
proteger las
comunicaciones,
los sistemas vy

los activos de la
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empresa de
amenazas
internas y

externas.

Fuente: elaboracion propia

Paso 7. Resultados del Diagnéstico.

Después de realizar un analisis de toda la informacién recopilada se constato
como objetivo fundamental la presentacion de los resultados de la investigacion
al Consejo de Direccion de la entidad objeto de estudio, incluyendo a los
especialistas del area de economia, al auditor y al informatico como
protagonistas de este proceso y entregar una propuesta de acciones de mejora.
Conclusiones parciales del capitulo:

Una vez realizada la investigacién, se logra que la entidad objeto de estudio se
plantee la necesidad de conocer la situacion actual de su sistema de informacion
contable y mediante un analisis mas profundo, ser capaz de disefiar estrategias
y medidas para resolver las irregularidades detectadas y contribuir al control de

los procesos internos y la eficiencia en la toma de decisiones.
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Conclusiones
Una vez concluida la investigacion, es posible establecer las siguientes
conclusiones, que resumen los resultados obtenidos y el cumplimiento de los

objetivos especificos trazados para el desarrollo de la misma:

e La sistematizacion de los fundamentos tedricos conceptuales relacionados
con el tema de investigacion permitié ratificar la necesidad de realizar
frecuentemente diagnosticos para contribuir al correcto funcionamiento del
sistema de informacion.

e El diagnostico realizado facilitd la obtencion del control de los procesos y la
eficiencia de la toma de decisiones, contribuyendo asi a la actividad de los
sistemas de informacion.

e La evaluacion del estado actual del sistema de informacién contable en el
Hospital General Mario Mufioz Monroy permitié la adquisicion de informacién
acerca de las debilidades existentes en esta entidad, posibilitando asi la

elaboracién de un plan de acciones de mejora.
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Recomendaciones

Sugerir a la direccion de la entidad, que en el menor tiempo posible solucione
las deficiencias detectadas en la investigacion para asi poder aumentar la
calidad de trabajo en los sistemas de informacion.

Proponer la capacitacion de los trabajadores y funcionarios en todos los
aspectos vinculados a las tecnologias de la informacion y las
comunicaciones.

Emplear la anterior investigacion como referencia para estudios posteriores,
asociados con asignaturas como Contabilidad, Sistemas de Informacién y

Auditoria.
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Anexos
Anexo #1 Guia de evaluacion para los sistemas de informacién contable-

financieros.
No. | Aspectos Si | No | NP | Observaciones
Sistemas
Verificar si poseen especialista(s) en X
Seguridad Informatica
3 Cuales son los sistemas automatizados | X En el Area de
que utilizan en la empresa Contabilidad:
Versat Saraspla;
En el Area
Farmacia S
Fjedido; En el
Area de
Estadistica:
Certificados
Médicos,
Movimiento
Hospitalario,
Fallecidos;
Medios Basicos.
4 De estos sistemas, qué mddulos han X
comprado y de estos cuales estan
utilizando.
5 Comprobar los documentos que avalan | X
la certificacion del sistema contable
financiero automatizado.
6 Comprobar si poseen los manuales de | X
explotacion y de usuario del sistema.
7 El acceso al sistema se encuentra| X
limitado mediante el empleo de claves.
8 Los datos asociados al sistema se | X
encuentran protegidos y con acceso
restringido en una localizacion
independiente.
9 La informacioén referente a las claves de | X
usuarios se encuentra en un servidor de
bases de datos debidamente protegido o
en un archivo cifrado que impida conocer
su contenido.
10 | Se establecen grupos de usuarios para | X

restringir el acceso al sistema en
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dependencia de las funciones u
operaciones que realicen.

Seguridad Informatica

11

Se cuenta con un plan de seguridad
informatica acorde con los objetivos de la
organizacion y se encuentra evaluado y
aprobado por las instancias
correspondientes

12

El personal conoce las normas vy
regulaciones establecidas en el plan de
seguridad informatica.

13

Existe un responsable de seguridad
informatica jerarquicamente dependiente
de los niveles superiores de la
organizacion y esta suficientemente
capacitado para ejercitar sus funciones.

14

Existe un Plan de Contingencias en
correspondencia con las metodologias
establecidas y si se evalua su
actualizacion.

15

Verificar si  dentro del Plan de
Contingencias estan contenidos los
procedimientos de recuperaciéon ante
incidentes de seguridad y si hay
evidencias de que se le han informado al
personal

16

Investigar si se imponen 0 proponen
sanciones ante violaciones de seguridad

17

Verificar si se establecen controles que
impiden la instalacion de Software2 y
Hardware3 sin la debida autorizacion

18

Comprobar si los usuarios de las
Tecnologias Informaticas (Tl) poseen
preparacion necesaria sobre Seguridad
Informatica

19

Las cuentas de usuario del sistema son
cambiadas cada vez que un trabajador
es cambiado de puesto y
responsabilidades.

2

asociados que forman parte de las operaciones de un sistema de computacion.

conjunto de los programas informaticos, procedimientos, reglas, documentacion y datos

3Corresponde a todas las partes fisicas y tangibles de una computadora, sus componentes
eléctricos, electromecanicos y mecanicos.

48



20 | Las cuentas de acceso con permisos de
administracion del sistema son de uso
exclusivo por el personal en funciones de
administracion.
21 | Existe la documentacion firmada vy
revisada por la Direccion, que aprueba el
acceso de los nuevos usuarios al sistema
y el nivel otorgado
22 | La modificacion o manipulacion de la
base de datos por parte de los usuarios
se logra solamente a partir de las
opciones que brinda el sistema
23 | Verificar si los subsistemas de disco de -Se confirmé la
los servidores son tolerantes a fallos y capacidad de
evaluar la estrategia utilizada. limpiar  archivos
de la
basura.(archivos
temporales,
cookies de
navegador que
han proliferado, e
informacion
duplicada)
-Se verifico la
desfragmentacion
del disco duro.
-Se evidencio la
vision y
correccion de la
informacion de la
seccion.
Se observo la
capacidad de
abrir el acceso a
archivos y
carpetas ocultos
del sistema.
24 | Revisar si existe un sistema de Se comprobd la
alimentacion ininterrumpida. existencia de un
equipo
electrégeno.
25 | Revisar si el sistema genera un registro

completo (log) sobre las operaciones
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realizadas y con el nivel de detalle
correspondiente, al que solo tienen
acceso el responsable de seguridad
informatica o los administradores, tanto
de la red como del sistema.

26

Revisar que el sistema se encuentra
compilado de tal manera que ningun
usuario pueda realizarle modificaciones
provisionales o definitivas.

27

Verificar si las modificaciones al codigo o
datos del sistema solo se realizan por el
personal que efectué el disefio y
programacion o] por los
responsabilizados en su mantenimiento.

28

Existe un registro de incidencias en
donde se registran todas las operaciones
relacionadas con cualquier equipo de
computo.

29

Se registran las violaciones de la
seguridad, se revisa periédicamente y se
efectuan acciones correctivas sobre
eventuales situaciones irregulares.

30

Las situaciones detectadas son
comunicadas al responsable de
seguridad informatica.

31

Esta elaborado un esquema de
autorizacion formal que incluye los
usuarios 0 grupos de usuarios
autorizados y este ha sido aprobado por
los niveles administrativos
correspondientes

32

El esquema de autorizacién contempla
una explicacién detallada de los recursos
a los que cada usuario esta autorizado.

33

Los cambios al esquema de autorizacion
cuentan con la autorizacién de los
niveles administrativos
correspondientes.

34

Existe un buen establecimiento y control
de las claves de usuarios

35

Las palabras claves contienen numeros
y caracteres y no coinciden con nombres
o fechas significativas.
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36

Existe un minimo de caracteres exigido
para establecer una clave de acceso.

El minimo de
caracteres

exigido para
establecer una
clave de acceso
es de 8
caracteres.

37

No existen usuarios poseedores de mas
de una cuenta.

38

Esta previsto el reemplazo periddico de
las claves.

39

Se actualizan las cuentas de aquellos
usuarios que son trasladados de puestos
y se eliminan las de aquellos que dejen
de pertenecer a la organizacion

40

Ante reiterados intentos sin éxito de
obtener acceso a un equipo se procede
a bloquear la cuenta.

41

Comprobar si se encuentra incluida
como responsabilidad laboral del
personal su responsabilidad en la
seguridad informatica.

42

Comprobar la proteccién de las Tl con
programas antivirus

El programa de
antivirus que se
utiliza en la
entidad es el
Segurmatica

43

Verificar si los antivirus utilizados estan
debidamente aprobados en el pais y
estan actualizados

44

Investigar si ante cualquier incidente que
afecte la seguridad informatica se tiene
establecido crear la comision para
esclarecer los hechos y establecer las
medidas que eviten recurrencia.

45

Comprobar si el jefe de la entidad ha
facultado bajo documento la
realizacion de controles en materia de
seguridad informatica a las entidades
subordinadas.

46

Verificacion periddica de la seguridad de
la red, para detectar posibles
infiltraciones
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Adecuadas condiciones de seguridad

47

Se dispone de sistemas de proteccion
contra descargas eléctricas y
fluctuaciones de voltaje

48

Parametros de voltaje de las tomas de
alimentacion eléctrica  debidamente
identificados.

49

Se dispone de equipos de deteccion y
extincion de incendios

50

Verificar si los cables de informacién
(datos) estan separados y protegidos de
los de alimentacion (voltaje).

51

Revisar si esta implementado y se
cumple con el plan de mantenimiento
preventivo para las TI.

Seguridad de la Informacion

52

Asegurar la integridad, confidencialidad y
oportunidad de la informacion, de
acuerdo a los servicios que se reciben y
se ofertan

53

Se realizan copias de seguridad para
tener respaldo de la informacion

54

Se dispone del hardware necesario para
la ejecucidn de copias de seguridad.

55

Es adecuada la ubicacion de la unidad de
respaldo

56

Existe un plan de copia de seguridad

57

Evaluar la estrategia de copias de
seguridad utilizada.

La estrategia de
copia de
seguridad se
realiza de forma
manual.

58

Los usuarios tienen conocimiento sobre
las politicas de respaldo.

59

Verificar si con frecuencia se realizan
copias de seguridad de la informacion y
éstas solo son accesibles por el personal
debidamente autorizado, asi como
copias de las distintas actualizaciones
realizadas al sistema.
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60

Revisar que la recuperacion de la
informacion que se encuentra en las
copias de seguridad se encuentra
debidamente autorizada  por el
funcionario competente y se deja
evidencia escrita de los hechos.

61

Los riesgos a los que esta sometido la
entrada de datos del sistema se
encuentran debidamente controlados

62

La interfaz de usuario del sistema reduce
considerablemente los errores de
entrada

63

El sistema controla eficazmente los datos
de entrada para evitar informacién
duplicada

64

El sistema controla eficazmente las
posibles excepciones que se produzcan
sin comprometer su funcionamiento.

65

La salida de datos del sistema se
encuentra sujeta a un estricto control en
cuanto a quién realizé la operacion,
destino, contenido y cantidad de la
informacion extraida

66

Se controla la generacién de los reportes
de manera que solo se obtienen en la
medida del nivel de acceso que tenga
autorizado el usuario

67

En caso de emitirse informacion
sensible, esta se manipula con el debido
nivel de seguridad

68

En cada reporte se incluyen dentro del
encabezado datos referentes a la fechay
hora en que fue emitido, usuario que lo
gener6 asi como su nivel de
confidencialidad.

69

Las paginas de cada reporte son
debidamente enumeradas y cada una
mantiene los datos registrados en su
encabezado.

70

Existen mecanismos (ya sea por el
sistema o manipulando las preferencias
de impresion) para impedir que en las
impresiones de salidas grandes que
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sean interrumpidas tenga que ser
duplicada la informacién ya impresa

71

No existen discrepancias entre los
distintos reportes emitidos por el sistema,
ni entre los reportes del sistema y los
calculos de datos reales realizados como
comprobacion.

72

Conocer si tiene incorporado en el plan
anual de capacitacion  acciones
encaminadas a elevar el conocimiento de
los usuarios acerca de la seguridad
informatica y la correcta ejecucion del
sistema.

73

Siempre que sea hecesario y posible
obtener como evidencia de auditoria las
bases de datos o0 aquellos resultados
objetivos de verificacion.

74

Comprobar controles de aplicacion que
garantizan la seguridad de entrada y
salida de datos del sistema.

75

El sistema para la gestion de la
informacion logra que la comunicacién
descendente, facilite que los
trabajadores conozcan y entiendan los
principios y metas de la organizacion

76

El sistema para la gestibn de la
informacion logra que la comunicacion
ascendente, permita la mejora continua
de la organizacion al retroalimentarse de
la opinién de los trabajadores

77

El sistema para la gestion de la
informacion logra que la comunicacién
horizontal, garantice la agil y rapida
respuesta de los problemas que se
presentan en los diferentes procesos y
fortalece el trabajo en grupo y el
desarrollo de la inteligencia colectiva

Controles asociados a las TIC

78

Han sido inventariados todos los equipos
y SUS accesorios.

79

Verificar si los bienes informaticos de la
entidad son utilizados en funciones de
trabajo en correspondencia con su objeto
social
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80

Comprobar si los bienes informaticos se
encuentran bajo la custodia
documentada de una persona.

81

Controlar el movimiento de los medios
informaticos, especificando bajas
técnicas o medios trasladados hacia
otras entidades.

82

Verificar si se controla el uso de
programas que comprometen 0
monitorean la seguridad del sistema
informativo o procesan informacién
contrarias al interés social.

83

Comprobar que las Tl estan protegidas
contra alteraciones y sustracciones, de
estas 0 sus componentes (sellos de
seguridad).

84

Verificar si en las responsabilidades que
se asignan al personal se tiene en cuenta
la atencion al principio de separaciéon de
funciones, considerando las tareas que
no deben ejecutarse por una misma
persona.

85

Revisar el control y las pruebas
documentales de las acciones
ejecutadas para cubrir brechas de
seguridad y correccion de errores del
sistema.

86

Comprobar la existencia de medidas y
procedimientos para llevar adelante la
estrategia ante incidentes que garanticen
continuidad, restablecimiento y
recuperacion de los procesos
informaticos

87

Se realizan inspecciones sorpresivas
para detectar entre otros aspectos:

Las extracciones o préstamos no
autorizados de bienes informaticos.

El control y uso adecuado de los
servicios informaticos y telefénicos.

88

Al producirse un incidente o violacion, se
reporta la informacién oportunamente a
la Oficina de Seguridad para las Redes
Informaticas (OSRI) y a la instancia
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superior de la entidad, de acuerdo con la
importancia de la misma.
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Anexo #2 Diagrama Causa-Efecto

Atraso en el

proceso de
No existe informacion
diagrama de
flujo No se optimiza en
—  eltiempo
requerido
No tiene
calidad
requerida la
informacion
Fluctuacion —— Inexistencia
del personal del Planlqe
Prevencion

Fuente: elaboracién propia.
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