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Sintesis

El sistema de control interno esta entrelazado con las actividades operativas de la empresa, es efectivo
cuando los controles se incorporan a la infraestructura de la sociedad, fomentan la eficiencia, reducen el
riesgo de pérdida de valor de los activos y garantizan la fiabilidad de los resultados de los estados
financieros. El estudio de la practica en la gestién de las empresas perforadoras y extractoras de
petroleo a nivel internacional y nacional, evidencian deficiencias asociadas a la escasa utilizacion e
integracion de herramientas para la gestion de riesgos de control interno en los procesos operativos,
que inciden negativamente en el desempefio de las Empresas de Perforacion y Extraccion de Petréleo,
lo cual constituye el problema cientifico de la tesis doctoral. De ahi que, el objetivo general sea
desarrollar un modelo con su correspondiente procedimiento general para la gestion de riesgos de
control interno en los procesos operativos de las Empresas de Perforacion y Extraccion de Petroleo
asociado a diversas herramientas de gestion que, contribuya a la mejora del desempefio de estos
procesos.

Los resultados fundamentales de la investigacion se centran en el desarrollo del modelo y
procedimiento general a partir de la determinacion de los factores de riesgos, apoyados en
procedimientos especificos para: el andlisis de la situacion actual de la organizacion; la seleccion y
representacion de los procesos operativos; la definicion de indicadores de desempefio de los procesos,
el calculo del indice Integral de Desempefio de los Procesos operativos; la determinacion de las fuentes
genéricas de riegos y el analisis y evaluacién de riesgos para el célculo del indice Integral de Gestion de
Riesgos. Las aplicaciones se realizaron en 14 procesos operativos pertenecientes a las Empresas de
Perforacion y Extraccion de Petroleo del Centro, Occidente y Majagua. Se destacan su valor social,

practico y metodoldgico a partir de la estrategia de validacion desarrollada.
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GLOSARIO

CC: Coeficiente de concordancia.

CDT: Coeficiente de Disponibilidad Técnica.

CGR: Contraloria General de la Republica.

CMI: Cuadro de mando Integral.

COSO: Comité de Organizaciones Patrocinadoras de la Comision Treadway.
CPC: Comité de Prevencion y Control.

Cupet: Unidn Cuba petrdleo.

EIAR: Equipo de Identificacion y Analisis de Riesgo.

EPEP: Empresa de Perforacion y Extraccion de Petréleo.

FR: Factor de Riesgo.

GPe: Grado de Peligrosidad.

GR: Gestion de Riesgos.

Gr: Grado de repercusion.

IIDPO: indice Integral de Desempefio de los Procesos operativos.
IGR: indice Integral de Gestion de Riesgos.

ISO: International Organization for Standardization/Organizacién Internacional para la Normalizacion.
MINEM: Ministerio de Energia y Minas.

OIT: Organizacion Internacional de Trabajadores.

OPS: Organizacion Panamericana de la Salud.

PA: Plan de Acciones.

PCC: Partido Comunista de Cuba.

PDPE: Parte de Paralizacion de Equipos.

PHVA: Planificar — Hacer — Verificar — Actuar.

PPR: Plan de Prevencién de Riesgos.

SIC: Sistema de Control Interno.

SIG: Sistema Integrado de Gestion.

SR: Seguridad Razonable.

UEB: Unidad Empresarial de Base.
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INTRODUCCION
El control interno es ocupacion y preocupacion de grandes y pequefias empresas, en mayor o menor grado
con diferentes enfoques y terminologias, lo cual permite una constante evolucion conceptual acerca del
mismo al pasar del tiempo. La vision sobre el control interno en sus inicios era muy tradicional, se dirigia al
control de los activos fijos, del efectivo y de los inventarios fundamentalmente, dejaba fuera de este ambito
un conjunto de actividades importantes que se realizaban en las organizaciones (Alari Graveran y Pozo
Ceballos, 2013; Bron Fonseca y Jiménez Hernandez, 2016; Diaz Montalvo, 2020).
Definido en términos generales por la Contraloria General de la Republica de Cuba (CGR) como el proceso
integrado a las operaciones con un enfoque de mejoramiento continuo, extendido a todas las actividades
inherentes a la gestion, efectuado por la direccion y el resto del personal; se implementa mediante un
sistema integrado de normas y procedimientos, que contribuyen a prever y limitar los riesgos internos y
externos, proporciona una seguridad razonable al logro de los objetivos institucionales y una adecuada
rendicion de cuentas.
Es conveniente sefalar que, los modelos e instrumentos de control interno adquieren una elevada
importancia para las empresas petroleras pues garantizan que se realice el autocontrol sobre el registro de
las operaciones de acuerdo a los requerimientos de informacidn y control, el adecuado ambiente de
control, la identificacion y andlisis de los riesgos, la supervision en las actividades de control y la
percepcion de las limitaciones propias del control interno que permiten la aplicacion del concepto de
seguridad razonable (Castro Vela y Chenet Gutiérrez, 2014; Huang, 2017; Fonteboa Vizcaino, 2018). Es
por ello la necesidad de adecuar nuevos conceptos y puntos de referencia orientados a las particularidades
de las empresas petroleras en funcién de mantener sus niveles de produccion, la eficiencia en su gestion y
por ende mejorar su desempefio (Martinez Viloria, 2012; Gédmez, et al., 2019).
El éxito empresarial, exige una continua adaptacion de la empresa a su entorno, donde la competitividad se
convierte en el criterio econdmico para orientar y evaluar el desempefio dentro y fuera de la empresa, viene
dado, ademas, por la medida en que sus trabajadores realicen sus labores de acuerdo con las normas
establecidas, determinen una serie de factores internos y externos generadores de eventos adversos,
denominados riesgos, que con su influencia afecten el cumplimiento de los objetivos y metas trazados y
provoquen un deterioro al valor de la organizacién (Nieves Julbe, 2010; Armada Trabas, Pozo Ceballos y
Batista Garcia, 2014). La gestion de riesgos sobre la base de la determinacion de los factores de riesgos

constituye un punto de partida fundamental para la efectividad del control interno implementado.
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Los factores de riesgo usados por la gran mayoria de las empresas y en la mayor parte de las situaciones,
estan orientados a problemas o soluciones basados en evidencias, pueden tener gran variedad de formas
y aumentan o disminuyen en correspondencia con el tipo de operaciones que se realicen. Estos son
determinados y priorizados en funcién del contexto especifico de cada empresa, con el apoyo para su
andlisis de la informacion tangible que les ayude a entender hasta donde se exponen a los factores de
riesgo, el tratamiento a las pérdidas que afectan a la organizacién y de su manejo depende el costo
humano y economico (Gémez Bravo y Ruiz Bacca, 2011; Geréz Gonzalez, 2014; Jiménez Fonseca, 2017),
sin embargo, los estudios encontrados en la literatura consultada no abordan de forma explicita la manera
de identificar de forma oportuna estos factores de riesgo.

Es importante sefialar que, los aspectos mas importantes de la experiencia cubana en la gestion de riesgos
de control interno estan relacionados con el desarrollo de resoluciones, metodologias y mecanismos de
identificacion, evaluacion y control, la elaboracion de planes de prevencion, de accidn y de supervisiones
cruzadas entre las empresas a través de guias de autocontrol ajustadas que verifican el cumplimiento de lo
establecido en la Resolucion 60/11 de la Contraloria General de la Republica, en el capitulo Il de los
“Componentes y normas de caracter general’, seccidn segunda: gestion y prevencion de riesgos.

Los autores estudiados como Almaguer Riverédn, et al., (2012); Fernandez Sanchez y Sanchez Sanchez,
(2012); Guerra Gacett, (2013); Comas Rodriguez, (2013); Bolafio Rodriguez, 2014; |bafiez Sanchez,
(2014); Hernandez Garcia, (2017); Morell Gonzalez, et al., (2019) que realizaron investigaciones
sustentadas sobre la base de lo expuesto en la Resolucién 60/11 de la Contraloria General de la Republica
evidencian la carencia de procederes que de forma explicita y cientificamente argumentados expresen la
manera efectiva de implementar la gestion de riesgos de control interno.

La industria petrolera satisface el 40% del consumo de la energia primaria a nivel mundial, obtenida de la
extraccion de las reservas petroleras' por empresas petroleras privadas y publicas. Las estimaciones que
se conocen, implican un importante nivel de incertidumbre, sustentadas fundamentalmente en la calidad y
cantidad de informacidn geoldgica y geofisica de los nuevos descubrimientos de yacimientos reducidos
drasticamente en las ultimas décadas, resultados que, hacen insostenible por mucho tiempo los elevados
niveles de extraccion actuales, sin incluir la futura demanda de los consumidores asiéticos (Bajgoric, 2014;
Afigah Musa, et al., 2014; Ashwin Amarshi, 2015; Akash Kaintura y Gusain, 2016).

1 Las reservas petroleras son entendidas como acumulaciones de esta materia para un periodo determinado y que se pueden
explotar comercialmente.
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El arte de la industria petrolera esta en identificar de la manera mas precisa posible la localizacion,
condiciones y volumen de petroleo crudo? existente, extraerlo de la manera mas eficiente y transformarlo
en combustibles utiles para el transporte, la produccion de electricidad y la industria en general, asi como
en insumos para la produccién de petroquimicos (Kazemi y Szmerckovsky, 2015; Grados Bueno y Pacheco
Riquelme, 2016), esto implica la interaccion con factores y/o elementos del sistema tanto econdmicos,
sociales, ambientales como humanos que generan eventos adversos que, en ocasiones determinan la
efectividad del proceso de perforacion, extraccion y exportacion de petrdleo a los que se les debe prestar
exclusiva atencion.

Cuba no se encuentra ajena a esta dinamica de cambios, en la actualidad el pais se proyecta hacia la
busqueda de nuevas formas de gestionar la produccion y los servicios, con la perspectiva de las
peculiaridades nacionales, de forma tal que se garantice un nuevo modelo de gestion empresarial de
elevado desempefio para la empresa estatal socialista (PCC, 2016) donde se plantea, prestar atencion
prioritaria al impacto ambiental asociado al desarrollo industrial existente y proyectado, en particular, en las
ramas de la quimica; la industria del petrdleo y la petroquimica; la mineria, en especial el niquel; el
cemento y otros materiales de construccion; asi como en los territorios mas afectados; incluye el
fortalecimiento de los sistemas de control y monitoreo.

Las operaciones de los procesos en la exploracion, perforacion y extraccion de petroleo en Cuba se
desarrollan en yacimientos petroliferos, distribuidos en el occidente (desde Pinar del Rio hasta Boca de
Jaruco), en el centro (limites de Boca de Jaruco hasta Corralillo) y Majagua en la provincia de Ciego de
Avila, administrados por Empresas de Perforacion y Extraccién de Petréleo (EPEP), donde las reservas
probadas estan entorno a los 243 millones de barriles de petroleo y de 67.89 millones de metros cubicos de
gas (estimados del 2018). Este rubro tiene perspectivas de crecimiento para los proximos afios en Cuba
sustentado en recientes estudios sismoldgicos que estiman grandes reservas en el Golfo de México vy el
pais concede licencias operativas para la busqueda del preciado mineral, lo que despierta grandes
expectativas de desarrollo®.

Sin embargo, las operaciones que garantizan la perforacion y extraccién final del petréleo crudo cubano, se
realizan con enormes limitaciones impuestas por los escasos recursos financieros disponibles, la utilizacion

de tecnologias obsoletas (Santana Pérez, 2014), el manejo de elevados niveles de inventario de

2 Se refiere al petréleo extraido sin procesar.
3 Aportado en entrevista con Hernandez Bernal, 2019 (jefe Grupo Negocios y Extranjeria EPEP-C) de la presentacién “Desarrollo
Petrolero. Empresa de Perforacion y Extraccion de Petréleo Centro con 40 afios de historia y logros...”
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materiales, piezas y repuestos propios de la actividad petrolera (Fernandez Riguera, 2013; Gomez y Negrin
Sosa, 2016a), por la variabilidad de los programas productivos, la localizacion de los pozos y la capacidad
extractiva (Galban Rodriguez, 2014), por el mantenimiento y las reparaciones de las instalaciones, las
exigencias en el cumplimiento de los requerimientos medioambientales y el seguimiento al control de
residuos (Rodriguez Gonzalez, 2017), por lo que, se requiere de un eficiente control interno para lograr las
metas estratégicas de estas empresas (Gomez, Fernandez Riguera, et al., 2013; Gémez, et al., 2013a;
Gomez, Santana Pérez, et al., 2013b; Gomez, 2013e; Gdmez, Negrin Sosa, et al., 2014; Gdémez, 2018c;
Gomez, Rodriguez Sanchez, et al., 2020).

La gran variedad de operaciones que se realizan en la perforacion y extraccién de petrdleo crudo
contribuyen a que ocurran constantemente eventos adversos (riesgos) con un impacto negativo en el
alcance de los objetivos establecidos y en aspectos que deterioran la imagen corporativa con relacion al
control ejercido (Gonzélez Gonzalez, 2002; Urquiola Sénchez, 2007). Durante el periodo 2015 - 2018 en
las EPEP de Occidente, Centro y Majagua, los eventos adversos (riesgos) mas comunes fueron: 35% de
pérdidas de producciones (toneladas de crudo) por complicaciones operacionales en la perforacion de
pozos; 22.3% de incertidumbre en la perforaciéon de pozos en entornos hostiles; 47.28% de dafios en los
equipos por falta de sistematicidad en el mantenimiento de las instalaciones; 18.53% de fallas en los
sistemas tecnolégicos que impidieron la creacion, almacenamiento, manejo y transmisién de datos; 48.29%
de fuga de informacién confidencial por salida al extranjero de personal en puestos claves; 53.47% retrasos
en la entrega del petroleo crudo por la no disponibilidad de transporte cisterna para el traslado del petroleo
crudo que deriva un 15.35% de costos adicionales por incumplimiento de los tiempos establecidos para la
transportacion de hidrocarburos; 39.26% de dafios al medio ambiente por derrames y 43.29% por mal
manejo de los desechos industriales; 53.25% de pérdidas de recursos vulnerables (combustible, nafta,
aceites, partes y piezas automotrices); 51.15% elevados niveles de inventario en piezas de lento
movimiento y ociosos por retrasos en la ejecucion de los proyectos de compras aprobados (Estabil Chaluja,
2014; Gémez, et al., 2015; Echenique Mestre, 2015; Gomez, et al., 2016; Gémez, et al., 2018; Gémez y
Rodriguez Sanchez, 2019a).

Al analizar este contexto en los procesos operativos de las EPEP (EPEP Occidente; EPEP Centro y EPEP
Majagua), sustentado en los estudios implementados en 25 trabajos de diplomas, 5 tesis de maestrias,
otras investigaciones desarrolladas, de los informes de auditorias, los balances anuales del Ministerio de
Energia y Minas (MINEM), del anélisis de las quejas y reclamaciones de los trabajadores y la poblacién a
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las empresas, se corroboran las dificultades planteadas anteriormente, al detectar, fundamentalmente, los
problemas siguientes:

e Durante los afios 2015 - 2016 el nivel de rechazo de los servicios de mantenimiento y reparaciones
automotrices aumentd en un 25%; las quejas de los principales clientes con relacion a los resultados
de los trabajos del taller y las no conformidades aumentaron con relacion al 2013 — 2014 en un 20%,
los resultados de la chapisteria y pintura fueron afectados en el tiempo planificado en un 18.25% por
retrasos en la adquisicion de las piezas, las coordinaciones entre las areas implicadas se vieron
afectados en un 21.32%; los gastos por pagos de servicios de revision técnica automotor (somatén)
aumentaron en un 18.32%.

e Para el periodo 2015 - 2016 el indice de accidentabilidad* sufri6 un deterioro de 1.57 a 2.03
sustentado en: 18 accidentes; 79 incidentes y 47 averias, de ellas 5 con afectaciones a la entrega de
toneladas de petréleo. Las afectaciones a las instalaciones en el 2017 aumentaron en un 35% tras el
paso de eventos ciclonicos.

e En el periodo 2015 — 2017 aumentaron en un 43% las pérdidas o sustracciones consideradas con
afectaciones econdmicas a la empresa de recursos de mantenimiento y reparaciones, de productos
para dosificacién de pozos de extracciéon (nafta demulsificante), materiales para la construccién y
reparaciones de explanadas para pozos de perforacién, desvio de recursos almacenados, manejo
inadecuado de tarjetas prepagadas de combustible y peaje, sustraccion de partes piezas y
complementarios del proceso de mantenimiento y reparaciones automotrices.

e Las afectaciones a la poblacion cercana a las instalaciones y medioambientales por contaminacion de
gases emanados por los equipos transportadores de crudo nacional®, las instalaciones de
mantenimiento y las plantas de tratamiento de crudo aumentaron en un 8.15% en el 2016. La
acumulacion de desechos del proceso productivo, desechos solidos, liquidos, metalicos y otros
residuales aumentaron en un 28.15%.

e Los informes de auditorias realizadas en los afios 2015 — 2017, a los procesos operativos de las
EPEP, denotan un 63% de insuficiencias en incumplimientos en la ejecucion del autocontrol

sistematico como parte del proceso de direccion.

4 Toma como referencia los accidentes, incidentes y averia (productivas, mecanicas, eléctricas, de sistema) ocurridos en un
periodo de un afo con un patréon de comportamiento limite de 2.5.
5> Término que en esta investigacion se refiere al petréleo extraido en yacimientos petroliferos cubanos sin tratamiento.
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Todo lo anterior influye en el desempefio de los procesos operativos en las EPEP y ratifica deficiencias en:

Incumplimiento en los planes de mantenimientos, reparaciones y recuperacion de equipos: 25% de
los rechazos de trabajos de reparaciones mecanicas automotrices, chapisteria y pintura y atencion
a imprevistos estaban asociados a sustraccion de partes, piezas, pinturas y aditivos.

Afectaciones al plan de transportacion de petréleo crudo: 12.5% de afectaciones por averia de los
carros cisternas, averias en tramos del oleoducto, 5% por tiempo de espera en pozos provocado
por la incorrecta utilizacion de tomas en el drenaje del crudo.

Insuficiente Coeficiente de Disponibilidad Técnica (CDT): 15% de deterioro del parque automotor
por incumplimiento de las normas técnicas en equipos en garantia; ademas del deterioro por
obsolescencia tecnoldgica.

Fugas en la informacién documentada: 7% de informacion de las operaciones de perforacion y
extraccién sustraida del servidor por falta de proteccion y llevada al extranjero por trabajadores en
mision laboral.

No se garantizan las solicitudes recogidas en el Parte Diario de Paralizacién de Equipos (PDPE):
9.2% de equipos fuera de las reas de parqueo reportados en taller.

Desactualizaciones en el sistema de documentos de cada equipo en el tiempo establecido: 3.5%
detectado en auditorias que, facilita el desvio de motores, neumaticos, baterias, casetas, cabinas,
partes y piezas de equipos tecnoldgicos y automotrices.

Pérdida de personal calificacion para puestos claves: 2% de los soldadores, electricistas y
mecanicos certificados pierden la condicion por falta de gestion del area de capacitacion y de la
alta direccién de la empresa y la desmotivacion de los trabajadores involucrados, esto impide la
realizacion de trabajos de alta peligrosidad y genera un costo elevado en estas operaciones.
Ineficiente organizacion y estandarizacién de las funciones: 5.7% de los puestos tienen mal
elaboradas las funciones, realizan actividades no contempladas en sus funciones, sobrecarga y
desbalance de la jornada laboral en determinados puestos.

La localizacién, capacidad y distribucion de las instalaciones en areas de operaciones no responde
a las exigencias de las partes interesadas: 11.25% de los medios de transporte dentro de las areas
(gruas monorrail, montacargas, carretillas, techos de las naves) estan deteriorados, las areas de

almacenes estan situadas a distancias que entorpecen la ejecucion de las operaciones.
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¢ Ineficiente control del presupuesto de gastos y el plan operativo: 5% utilizan recursos asignados a
las operaciones en cantidades superiores a las normas establecidas, se presentan tareas cuyo
porciento de cumplimiento total distribuido en varios meses supera el 100% de la ejecucion de la
tarea.

e Incumplimientos de los requerimientos sociales y medioambientales: 12% de emanacion de gases,
derrames de crudo, de aguas de capa, residuales de pozos en zonas de pastos y forrajes.

e Insuficiente control de residuos: 15% del descontrol de los residuos facilita ventas ilicitas de
baterias, llantas, correas, motores, desvio de grasas, aceites y lubricantes.

e Mala preparacion para la defensa en tiempo de desastre: 3% de afectacion por no tener previsto y
completo el médulo de defensa y defensa civil.

Se adiciona a lo anterior expresado en apretada sintesis que, la gestién en estas empresas, se
caracterizan por la prevalencia de indicadores del estado de rendimiento financiero, los indicadores
cuantitativos y cualitativos que caracterizan el control interno no ofrecen una vision acerca de la gestion de
riesgos, de las normas, fases y/o etapas que intervienen en este proceso, no dan plena respuesta a los
factores de riesgos implicados; ademas, existe poca utilizacion de herramientas gerenciales modernas y
una escasa proactividad en la gestion de riesgos de control interno en los procesos operativos de las
EPEP.
De manera que se puede plantear como problema cientifico de la investigacion que: la escasa utilizacion
e integracién de herramientas para la gestién de riesgos de control interno en los procesos operativos
inciden negativamente en el desempefio de las Empresas de Perforacion y Extraccion de Petrdleo.
En correspondencia con las consideraciones expuestas y la problematica previamente descrita, la
hipétesis de la investigacion se formula de la forma siguiente: el desarrollo e implementacion de un
modelo con su correspondiente procedimiento general para la gestion de riesgos de control interno en los
procesos operativos de las Empresas de Perforacién y Extraccion de Petréleo, contribuira a la mejora del
desempefio de estos procesos.
La hipétesis quedara demostrada si el despliegue del modelo y el procedimiento general asociado
contribuyen a la mejora del desempefio de los procesos operativos y por consiguiente a la gestion de
riesgos de control interno en las empresas definidas como objeto de estudio practico. Se establece como
variable dependiente: la mejora del desempefio de los procesos operativos y variable independiente: el
modelo y procedimiento general para la gestion de riesgos de control interno.
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El objeto de estudio tedrico lo constituye la gestion de riesgos con herramientas utiles para el control
interno y la mejora del desempefio de los procesos, el campo teérico se centra en el control interno y como
objeto de estudio practico se seleccionaron los procesos operativos de las EPEP. La investigacion tiene
como objetivo general: desarrollar un modelo con su correspondiente procedimiento general que
contribuya a la gestion de riesgos de control interno en los procesos operativos de las Empresas de
Perforacion y Extraccion de Petrdleo asociado a diversas herramientas de gestién para la mejora del
desempefio de estos procesos.

Este objetivo general se desglosa en los objetivos especificos siguientes:

1. Confeccionar el marco teérico — referencial de la investigacion a partir de los enfoques
relacionados con el control interno, la gestion de riesgos, los indicadores de desempefio, en la
practica de las organizaciones y en la literatura especializada con las particularidades de las
Empresas de Perforacion y Extraccion de Petréleo.

2. Elaborar los requerimientos tedricos y metodoldgicos para la propuesta de un modelo para la
contribucion a la gestion de riesgos de control interno en los procesos operativos de las Empresas
de Perforacion y Extraccion de Petrdleo y el procedimiento general para su aplicacion.

3. Comprobar la efectividad del modelo y el procedimiento general aplicado en las Empresas de
Perforacion y Extraccion de Petréleo, que permita la demostracion de la hipotesis planteada en la
investigacion.

La novedad cientifica que aporta esta tesis doctoral radica en la interaccion de las variables del modelo
para la contribucién a la gestion de riesgos de control interno, que permite, a través de las fases, etapas y
pasos del procedimiento general, establecer oportunidades de mejora para elevar el desempefio de los
procesos operativos en las Empresas de Perforacion y Extraccion de Petréleo.

Se plantean como resultados de la investigacion el desarrollo de: un modelo de gestidon de riesgos de
control interno en los procesos operativos de las EPEP con su correspondiente procedimiento general. Se
exponen seis procedimientos especificos para mayor claridad en: el analisis de la situacién actual de la
organizacion; la seleccién y representacion de los procesos operativos; la definicion de indicadores de
desempefio de los procesos, el calculo del indice Integral de Desempefio de los procesos operativos
(IIDpo); la determinacién de las fuentes genéricas de riegos, el anélisis y evaluacion de riesgos en los

procesos que facilita el calculo del indice Integral de Gestion de Riesgos(lIGR).
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Para el desarrollo de la investigacion se utilizaron métodos y técnicas tales como: andlisis y sintesis,
dinamica de grupos, métodos estadisticos, analisis comparativo, herramientas matematicas, entrevistas y
encuestas, método Delphi, método de Ranking, método de suma ponderada, diagrama de afinidad; asi
como el procesamiento computacional de los resultados, a partir del uso de herramientas de Microsoft
office; ademas del andlisis ldgico, la reflexion y otros procesos mentales inherentes a toda actividad de
investigacion cientifica.

El valor metodolégico se refiere a los siguientes elementos: la modelacion de la gestion de riesgos de
control interno con enfoque de proceso; la determinacion de los factores de riesgos y las fuentes genéricas
de riesgos; la contextualizacion del procedimiento general para la aplicacion del modelo; la elaboracion del
procedimiento de gestion de riesgos y el disefio de indicadores integrales para la determinacion del
desempefio y el nivel de riesgos en los procesos. El valor econémico y social se manifiesta en una
contribucion a la mejora de los procesos operativos en las EPEP que garantiza minimizar el efecto negativo
de eventos indeseables (riesgos) mediante la disminucion de las pérdidas posibles por la ocurrencia de los
riesgos y el aprovechamiento de nuevas oportunidades que aparecen en el entorno. El valor practico esta
fundamentado en el aporte de procedimientos especificos que tributan a la disminucion de las deficiencias
encontradas en el desempefio de los procesos operativos con enfoque en la gestion de riesgos de control
interno en las EPEP objeto de estudio.

Para su presentacion, esta tesis doctoral se estructurd en tres capitulos, donde en el capitulo | se expone
el marco tedrico referencial en el cual se sustenta la investigacion. En el capitulo Il, se disefia un modelo
para la contribucion a la gestidn de riesgos de control interno en los procesos operativos y el procedimiento
general apoyado en seis procedimientos especificos para su aplicacién. En el capitulo Ill, se detalla la
aplicacién del modelo y el procedimiento general en la EPEP del Centro, se exponen los resultados de las
aplicaciones en las EPEP Occidente y EPEP Majagua, para mostrar la eficacia de dicho procedimiento. Se
consultan y referencian 306 bibliografias, de ellas el 53 % de los Ultimos 5 afios, el 76 % de los ultimos 10
afos, 41 en otros idiomas, 33 tesis doctorales, 10 regulaciones vigentes, ademas de 24 referencias de la
autora, de ellas 12 publicaciones y 12 eventos. Por ultimo, se elaboran las conclusiones generales, las
recomendaciones derivadas de la investigacion; las referencias bibliogréficas y todos los anexos, como

complemento de los resultados expuestos.
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MARCO TEORICO REFERENCIAL DE LA INVESTIGACION




CAPITULO I. MARCO TEORICO REFERENCIAL DE LA INVESTIGACION
Introduccién
Es propésito de los altos ejecutivos buscar maneras de controlar mejor las empresas que dirigen, por eso

los controles internos se implantan con el fin de detectar, en el plazo deseado, cualquier desviacion
respecto a los objetivos de rentabilidad establecidos por las empresas. Dichos controles permiten a la
direccién hacer frente a la rapida evolucion del entorno econdmico y competitivo, asi como a las exigencias
y prioridades cambiantes de los clientes y adaptar su estructura para asegurar el crecimiento futuro.

La gestion de riesgos es un tema que se considera fundamental, por su vinculo con todo el quehacer, cada
actividad de la vida, los negocios o cualquier asunto que incluye la palabra riesgo, es por ello que la
humanidad desde sus inicios busca maneras de protegerse contra las contingencias y desarrolla al igual
que la mayoria de las especies animales maneras de evitar, minimizar o asumir riesgos a través de
acciones preventivas.

Para el desarrollo del presente capitulo se trazd como objetivo realizar una revision y andlisis bibliografico
de la tematica de gestion de riesgos de control interno. El hilo conductor se muestra en la figura 1.1 y
considera, en lo fundamental, los aspectos referidos al sistema de control interno, los riesgos dentro del
sistema de control interno, la gestion de riesgos, la mejora de procesos, los factores de riesgos y su
vinculacion con los indicadores de desempefio, las empresas petroleras a nivel internacional, las EPEP,
sus particularidades en Cuba y la gestion empresarial que se caractericen por los enfoques de proceso y
de riesgo para la contribucion a la mejora.

1.1 El control interno dentro de la direccion empresarial

El control en su concepcion mas general examina, censura con anterioridad suficiente, determinada
realidad que aprueba o corrige (Armada Torres, 2003; Casal Gonzalez y Penichet Prado, 2004; Castafiedo
Ruiz, 2004; Armada Trabas, 2005; Cano Pabon, 2007); considera en su ciclo un proceso que consta de la
planeacion de las operaciones, la direccion de la implantacion de los planes y la evaluacion de los
resultados comparados con los requerimientos de la planeacion, y se asocia de manera general, esta
palabra con algo negativo, pues se interpreta como restriccién, coercidon o delimitacion (Cooper, 2007;
Infanta Ugarte, 2000; Estrada Sevilla, 2003; Carmona Gonzalez, 2004; Fernandez Sanchez, 2009; Lo,
2007); sin embargo el objetivo principal del control es asegurarse que los resultados se ajusten, tanto como
sean posibles a los objetivos y metas previstos (Alari Graveran y Pozo Ceballos, 2013; Ibafiez Sanchez,
2014; Gémez, et al., 2014b).
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Es fundamental en este sentido precisar que, el control de los recursos debe estar presente en cualquier
actividad que se desarrolle, seria un error pensar que, su exigencia es solo en el campo financiero, no se
puede restringir a ese marco, debe analizarse como un sistema abarcador, el cual incluye todas las esferas y
procesos (CGR, 2011; Comas Rodriguez, 2013; Gomez, et al., 2019; Corral Quintero, et al.,2014; Medina
Nogueira, 2016; Tundidor Montes de Oca, 2018a).

Denominado al aplicarse a los procesos, de diversas maneras: de gestion, administrativo, financiero, de
calidad, de produccién, empresarial, interno (Nogueira Rivera, 2002; Pérez Campafia, 2005; Stoner, 2007;
Nieves Julbe, 2010; Gdémez, et al., 2012) el control, verifica lo planificado, mide, compara, detecta
desviaciones y establece medidas correctivas, permite como funcién de la direccién la supervisién y
comparacion de los resultados obtenidos contra los resultados esperados originalmente, asegura ademas que
la accién dirigida se lleve a cabo de acuerdo con los planes de la organizacion y dentro de los limites de la
estructura organizacional (Donders, 2013; Dumas et al., 2013; Del Llano Sobrino, 2016; Gomez, et al., 2013c;
Gomez y Negrin Sosa, 2015).

La palabra control tiene muchas connotaciones y su significado depende de la funcion o del area en que se
aplique. Algunas son relacionadas con las actividades de: comprobar o verificar, regular, comparar con un
patron, ejercer autoridad sobre alguien (dirigir o mandar), frenar o impedir (Amat | Salas, 1989; Lorino Paez,
1993; Casal Gonzélez y Penichet Prado, 2004; Armada Trabas, 2005; Kaplan, 2012). Puede ser entendida
como una funcion administrativa (MICIL, 2004; Cano Pabdn, 2007) que la hace parte de ese proceso, como
una funcion restrictiva (Infanta Ugarte, 2000; Fernandez Sanchez, 2009) para mantener los participantes
dentro de los patrones deseados y evitar cualquier desvio y como una funcion reguladora (Leon Lefcovich,
2008), para un individuo o procesos de la empresa como control de la produccion, de la calidad, control
interno, control de la informacién (Marsan Castellanos, et al., 2011; Cuesta Santos, et al., 2014a; Rao, 2016;
Gomez, et al, 2014b; Gémez, 2018b).

En los autores referidos es un punto coincidente que el control se emplea en el establecimiento de medidas
preventivas y en algunos casos correctivas para alcanzar los objetivos trazados, determina los responsables
de las medidas correctivas, proporciona informacion acerca de la situacion de la ejecucién de los planes, sirve
como fundamento al reiniciarse el proceso de la planeacion, reduce los costos y ahorra tiempo al evitar
errores.

Las primeras definiciones de control interno apenas presentaban indicios de la composicién y la finalidad de
ese concepto y no daban respuesta a interrogantes como: cuél es la relacion entre el control y los objetivos de
la organizacion, quién es el responsable del control y qué relacion existe entre el proceso administrativo y el

control.
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En el estudio de la evolucion histérico — social del control interno se precisa que, constituye la funcion
administrativa que concluye el ciclo de direccién y que permite comprobar la efectividad de las funciones
anteriores (planificacion, organizacién, integracion de los recursos humanos y direccién), pero ademas es
imprescindible para iniciar un nuevo ciclo, por cuanto a partir del analisis comparativo de lo logrado, se pueden
proponer nuevas metas, cambiar estructuras, capacitar al personal y tomar una serie de medidas y decisiones
con el objetivo de alcanzar niveles superiores (Koontz y Weirhrich, 1994; COSO I, 2004¢; Garcia Batista,
2010; Velezmoro La Torre, 2010; Nieves Julbe, 2010; CGR, 2011; Alvarez Fernandez, 2011; Valdivieso
Valenzuela, 2011; Morell Gonzélez y Diaz Pérez, 2012; Rivero Bolafios, 2013; Armada Trabas, Pozo Ceballos
y Batista Garcia, 2014; Cotafia Mier, 2015; Santos Calderdn, 2015; Calle Guaman y Valdez Padilla, 2016;
Rodriguez de la Cruz y Vega Davila, 2016; Hurtado Hurtado, 2018; Fonteboa Viscaino, 2018; Hidalgo, 2018)
En un sentido amplio de las definiciones estudiadas, el control interno se define como un proceso efectuado
por el consejo de direccion y el resto del personal de la empresa, disefiado con el objetivo de proporcionar un
grado de seguridad razonable en cuanto a la consecucion de objetivos dentro de las categorias siguientes:
eficacia y eficiencia de las operaciones; fiabilidad de la informacién financiera; cumplimiento de las leyes y
normas que sean aplicables. El control interno segun Gomez, Ibafiez Sanchez y Negrin Sosa (2012), que
llegan a este concepto a partir del estudio con fundamentacion estadistica de méas de 31 definiciones; es un
proceso, un medio para lograr un fin, lo llevan a cabo las personas que acttan en todos los niveles, contempla
ademas de manuales de organizacion y procedimientos, el resultado l6gico del desarrollo social, de sus
caracteristicas generales, objetivos y limitaciones que lo definen como sistema aspectos que se abordaran en
el siguiente epigrafe.

1.2 Sistema de control interno (SCI)

El sistema de control interno en sus inicios abarcé las areas contables muy ligado a las actividades de
contabilidad y finanzas donde la influencia del resto de las areas operacionales y sus trabajadores era escasa.
Estaban reglamentadas las actividades de control sin tener en cuenta las particularidades de la empresa, esto
tendia a limitar el desarrollo de ideas e iniciativas por parte de los directivos para crear o disefiar actividades
de control inherentes a su empresa y a los riesgos identificados, ademas de no contar con elementos
generalizadores que sirvieran de base a la organizacién para poder disefiar un sistema a la medida de las
necesidades.

Kaplan, 2010, sobre el sistema de control interno, plantea que el mismo se preocupa de mantener la

estructura organizativa existente, los atributos fisicos (activos fijos, equipamientos) y las relaciones humanas

6 corresponde a las siglas de “Committee of Sponsoring Organizations of the Treadway Commision” (Comité de Organizaciones

Patrocinadoras de la Comision Treadway), se encuentra vigente en los Estados Unidos de América, publicado en ese pais en el afio
1992, con actualizaciones en 2004, 2013, 2017.
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para que la organizacion sea viable y sobreviva, implica una regulacién de la organizacion por si misma del
sistema que se implementa, se preocupa por los problemas estratégicos (posicidn general de la organizacion
hacia su entorno) y por los problemas operacionales (la aplicacion eficaz de planes elaborados para alcanzar
los objetivos globales).

En torno a esta tematica a principios de la década del 90, existia una diversidad de conceptos, definiciones, e
interpretaciones, es por esto que surge como propuesta a estas inquietudes el Informe COSO | publicado en
1992, el cual plasmé los resultados de una tarea de mas de cinco afios de investigacion. Se trataba de
materializar un objetivo fundamental, definir un nuevo marco conceptual de control interno capaz de integrar
las diferentes definiciones y conceptos que se utilizaban sobre este tema, de esta forma se lograba que al
nivel de las organizaciones publicas privadas, de la auditoria interna o externa, o de los niveles académicos o
legitimos, se contara con un marco conceptual comun y una visién integradora, con la satisfaccion de las
demandas generalizadas de todos los sectores involucrados.

Por otra parte la comisiéon de Normas de Control Interno de la Organizacion Internacional de Empresas
Fiscalizadoras Superiores (INTOSAI), planteaba en el afio 1971 que, el sistema de control interno estaba
definido como el plan de organizacion y el conjunto de métodos, procedimientos y otras medidas, tendientes a
ofrecer una garantia razonable para el cumplimiento de los objetivos principales, o sea, promover operaciones
metddicas, econdmicas, eficientes, eficaces, preservar el patrimonio de pérdidas por despilfarro, abuso, mala
gestion, errores, fraudes o irregularidades, respetar las leyes y reglamentaciones, como también las directivas
y estimular al mismo tiempo la adhesion de los integrantes de la organizacidn politica y objetivos de la misma,
obtener datos financieros y de gestion completos y confiables.

Cuba como parte de este proceso pone en vigor en el afio 2003 la Resolucion 2977 dictada por el Ministerio de
Finanzas y Precios (MFP), se establece la base teérica para la implementacion del sistema de control interno
en las empresas cubanas, la cual fue derogada por la Resolucion 60 de la Contraloria General de la Republica
de Cuba (CGR), con el objetivo de establecer normas y principios basicos de obligada observancia para las
organizaciones empresariales cubana. Esta resolucion se refleja como una norma atemperada a las
disposiciones que regulan las actividades y a los requerimientos del desarrollo econémico — administrativo del
pais sobre la base de los documentos normativos rectores relacionados con el control interno y la prevencion
de riesgos. Alcanza integralidad en el contenido, facilita el trabajo de directivos y controladores, retoma los
principios de control interno, la fijacién de responsabilidad, cargo y descargo, los cuales no se mencionan en la
anterior normativa, actualiza ademas la definicion de control interno, logra que sea méas amplia y completa, se

incluye la rendicién de cuentas, desde la Optica de la gestion de la administracién publica, como una norma

7 Resolucidn vigente durante el periodo de 2003 a 2011 para el control interno en Cuba.
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dentro del componente informacidn y comunicacion, contribuye asi a la implementacion de lo que por la ley
107/2009 “de la Contraloria General de la Republica” se define como responsabilidad de los jefes en todas las
instancias, concede de tal modo la jerarquia que corresponde al sistema de control interno en cada 6rgano,
organismo o0 empresa. A diferencia de la Resolucién 297/2003, la Resolucién 60/2011 define 7 principios en el
disefio del sistema de control interno, muestra las caracteristicas generales que facilitan su implementacion,
cambia el concepto desde la perspectiva del proceso con enfoque de mejoramiento continuo, el comité de
prevencion y control se incluye en el componente de supervision y monitoreo, antes en el ambiente de control.
La Resoluciéon 60/2011, establece que el sistema de control interno disefiado por los drganos, organismos,
organizaciones y demas empresas, tiene las caracteristicas generales de ser integral; considera la totalidad de
los procesos, actividades y operaciones con un enfoque sistémico y participativo de todos los trabajadores;
flexible, pues responde a sus caracteristicas y condiciones propias, permite su adecuacion, armonizacion y
actualizacién periddica. Precisa que, en empresas que cuenten con reducido personal, establecimientos y
unidades de base, debe ser sencillo, prever que la méxima autoridad o alguien designado por él, se
responsabilice con la revision y supervision de las operaciones y razonable; disefiado para lograr los objetivos
del sistema de control interno con seguridad razonable y satisfacer, con la calidad requerida, sus necesidades.
El término “razonable” reconoce que el control interno tiene limitaciones inherentes; esto puede traducirse en
que jamas el directivo y sus trabajadores deben pensar que, una vez creado el sistema, erradica las
probabilidades de errores y fraudes en la organizacion y que todos sus objetivos seran alcanzados, ya que se
obviaria la posibilidad de que, asi estén establecidos los procedimientos mas eficientes, se puedan cometer
errores por descuido, malas interpretaciones, desconocimiento o distraccion del personal o sencillamente que
algunas personas decidan cometer un hecho delictivo, (Palmero Gomez y Valdés Florat, 2014; Rodriguez
Morell, 2014; Torres Batista, 2015). El concepto de seguridad razonable dentro del sistema de control interno
se relaciona con el reconocimiento de la existencia de limitaciones y riesgos en los procesos, actividades y
operaciones, originados por errores en interpretaciones de normas legales, en la toma de decisiones, por
acuerdos entre personas que deriven resultados que afecten el desempefio de las organizaciones, por
manifestaciones que deterioren la imagen corporativa, (Ventura Alvarez, 2011; Zambrano Camacho y Vivas
Urdanigo, 2015), afecten el comportamiento organizacional y alteren los resultados de la evaluacion de la
relacion costo — beneficio (Nieves Julbe, 2010; CGR, 2011; Castafieda Parra, 2014; Baez Santana, et al.,
2019; Gémez, et al., 2020).

1.2.1 Tendencias actuales del sistema de control interno (SCI)

Para analizar las tendencias actuales del sistema de control interno, se estudiaron 60 documentos
compuestos por: articulos, libros, tesis y trabajos desarrollados entre el 2000 y el 2019. En un analisis
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exploratorio de estos documentos se observa que las caracteristicas de mayor atencion por los investigadores
se enfocan hacia: las mejoras en el sistema de control interno, el énfasis en la gestion de riesgos, el enfoque
de mejora de desempefio de procesos, la determinacion de la seguridad razonable en los procesos y
operaciones, las aplicaciones en areas econdémicas en empresas y en el sector petrolero en la actividad

extractiva de minas y en la energia.

Se realizd un analisis de la presencia exp||'cita de Analisis de caracteristicas en las fuentes bibliograficas
estudiadas

estas caracteristicas en cada uno de los documentos %

estudiados, como se muestra en el anexo 1. Los

resultados cuantitativos resumidos se muestran en la

47
40
35 34
figura 1.2, donde se observa que se destacan los
. o . 18
estudios especificos del control interno como _
sistema (SCI) mas que el enfoque de mejora de 5
| m
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procesos (EMP). Se desarrolla con fuerza la gestion

de riesgos (GR), asi como la seguridad razonable
(SR) que establece el control interno, predominan Zﬂl’;&lﬁéﬁﬂfﬁﬁi cliiler?tr;él(ij‘i:bot:rc"iggrs:ic?;a.en °
ampliamente las aplicaciones en empresas por encima (APE) de las que se realizan en el sector petrolero en
la actividad extractiva de minas y en la energia (ASP).

En los estudios especificos del sistema de control interno se puede distinguir referencias que apuntan hacia
los componentes del control interno especificamente el ambiente de control como la base del sistema en la
que se sustentan los demas componentes (Castafiedo Ruiz y otros, 2004; Nieves Julbe, 2010; Alari Graveran
y Pozo Ceballos, 2013), se aprecia como herramienta contable, de auditoria y control para el establecimiento
del perfeccionamiento empresarial y la efectividad de la organizacion (Chacon Paredes, 2001; Alvarez
Fernandez, 2011; Comas Rodriguez, 2013; Castafieda Parra, 2014; Cotafia Mier, 2015), se destacan la
conceptualizacion y los estudios de los enfoques modernos que determinan el control interno como un proceso
evolutivo (Casal Gonzalez y Penichet Prado, 2004; Armada Trabas, 2005; COSO Ill, 2013; CGR Peru, 2014;
Mendoza Gonzélez, Bolafio Rodriguez y Mendoza Mero, 2017; Fonteboa Viscaino, 2018; Barrio Carvajal,
2019), la informatizacion (Bron Fonseca y Jiménez Herndndez, 2016), el establecimiento de manuales
(Estrada Sevilla, 2003; Cano Pabdn, 2007; CGR, 2011; Calle Guamén y Valdez Padilla, 2016; Millo
Carmenate, et al., 2017; Cruz Bravo y Alfonso Morejon, 2019; Fuentes Diaz y Chapis Cabrera, 2019), sin
embargo no queda claro el engranaje entre estos componentes en el logro de los objetivos del control interno

como sistema.
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La gestion de riesgos (GR) aparece como tendencia actual en el campo de control interno, esto se observa en
varios documentos, con un amplio grupo que los identifica en los procesos, en la seguridad del trabajo, el
medio ambiente, la salud ocupacional de forma aislada, y el otro grupo lo ve de forma integrada a los demas
sistemas de gestion (Morell Gonzélez y Diaz Pérez, 2012; Armada Trabas, Pozo Ceballos y Batista Garcia,
2014; Llanes Font, 2015; Galaz Yamasaki y Ruiz Urquiza, 2015; Arévalo Roa, Guarin Téllez y Mufioz Galindo,
2015; Bron Fonseca y Jiménez Hernandez, 2016; Olivero y Ruiz, 2017; Pupo Pérez, Pérez Campafia y Ortiz
Pérez, 2017; Mendoza Gonzalez, Bolafio Rodriguez y Mendoza Mero, 2017), con insuficiencias en la manera
explicita de abordar la gestion de riesgos en el control interno

La seguridad razonable (SR) es abordada en varios trabajos revisados con una apreciacion como efecto final
del control interno y no producto de las acciones que se realizan para controlar los efectos de una direccidn
que no ejerza el autocontrol sistematico (Ledn Lefcovich, 2008; Ferndndez Sénchez, 2009; CGR, 2011;
Gomez y Negrin Sosa, 2015; Rodriguez de la Cruz y Vega Davila, 2016; COSO |V, 2017; Fonteboa Viscaino,
2018), sin embargo no se recoge como el término que garantiza la efectividad del sistema de control interno.

El enfoque de mejora de procesos (EMP) se presenta como una tendencia en los Ultimos 10 afios a partir de la
actualizacién del Informe COSO Il en el afio 2013, sin embargo los esfuerzos de las organizaciones por
implementar el enfoque de mejora desde la dptica del control interno en ocasiones es frenado por los enfoque
de mejora del sistema de gestion de la calidad (SCG) con los que se intenta llegar a un entendimiento a raiz
del pensamiento basado en riesgos, escasamente utilizado, expuesto en la NC ISO 9001:2015 (Fernandez
Sanchez, 2009; Garcia Batista, 2010; Ibafiez Sanchez, 2014; Armada Trabas, Pozo Ceballos y Batista Garcia,
2014; Gémez, 2015)

Se observa que desde los diferentes enfoques que se analiza el control interno como sistema se hacen
esfuerzos por lograr que se integre a los demas sistemas de gestion, desde la planificacion estratégica, la
seguridad y salud, el capital humano, la gestion de la calidad (Nieves Julbe, 2010; Valdivieso Valenzuela,
2011; Bolafio Rodriguez, 2014; Gomez, et al, 2014c; Antinez Saiz y Ochoa Garcia, 2015; Eshet, 2015;
Comas Rodriguez, et al., 2017), la produccién de bienes y servicios, lo cual resulta insuficiente para lograr
resultados de alto impacto en el cumplimiento de los objetivos (Zambrano Camacho y Vivas Urdanigo, 2015;
Gomez, et al., 2018).

De manera general, se identifican como aspectos insuficientes:

e Consideran que las acciones del sistema de control interno garantizan una seguridad razonable, pero
este resultado no se asocia con los resultados de la gestion de riesgos, resultante de la aplicacion del
enfoque de mejora de procesos, ni producto de la integracion del sistema de control interno con los
demas sistemas de gestion.
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e La gestion de riesgo es considerada con un enfoque de mejora de procesos, como proceso de gestion
integral, sin embargo, no se analiza de forma amplia como elemento fundamental del sistema de
control interno.

e La gestion de riesgos se interpreta literalmente como elemento dentro del sistema de control interno,
sin embargo, el enfoque en su mayoria es limitado al control contable, a los efectos
medioambientales, de seguridad y salud del trabajo desde la 6ptica de la auditoria.

e Las aplicaciones en empresas demuestran la efectividad del sistema de control interno, sin embargo,
este tema no es suficientemente tratado en las aplicaciones en el sector, en contraste con el
desarrollo exhibido en otras investigaciones.

Todo lo anterior pone de manifiesto la necesidad de abrir un espacio a la gestion de riesgos empresariales.
1.3 Gestion de riesgos empresariales. Términos, definiciones y caracteristicas del riesgo
En el pasado, los principales peligros y riesgos se asociaban con la naturaleza y con las catastrofes naturales,
ahora, primordialmente se imputan a acciones y decisiones humanas no s6lo o no tanto por las imprudencias
sino en la mayoria de los casos por la incapacidad del ser humano de prever los efectos lejanos de su
protagonismo tecnoldgico y social (Almaguer Riveron, et al., 2012; Ashwin Amarshi, 2015; Lee Cheuk y Zhong
Jin, 2015; Huang, 2017; Concepcion, et al., 2018). Los riesgos ecoldgicos, nucleares, genéticos, financieros y
otros, son riesgos de la civilizacion, muchos de ellos son dificiles de percibir antes de producirse el dafio
(Garrido Cervera, et al., 2011; Garcia Céspedes, 2013; Guerra Gacett, 2013; Castro Vela y Chenet Gutiérrez,
2014; Koprinarov, 2016; Masci, Casparri y Garcia Fronti, 2018). Esa es una de las razones por la que en las
ultimas décadas el riesgo pasa a ser una categoria clave en la condicion humana y en las ciencias sociales de
este tiempo (Beldar Mufioz, 2005; CECOFIS, 2007; CGR, 2011; Gomez, et al., 2012; Gomez, et al., 2013c;
Montefort Reséndiz, 2013; Gémez, et al., 2014b; Achudume y Chukwuma, 2014; Gémez y Negrin Sosa,
2015).
El estudio de los riesgos en el contexto empresarial se registra con més énfasis desde las especialidades de
seguridad industrial, salud ocupacional, medioambiente y calidad (ICH Q9, 2005; Escoriza Martinez, 2010;
Hernéndez Narifio, 2010; Ramos Alfonso, 2015; Saltos Solorzano, 2018; Garcia Pulido, 2018); de tecnologias
de la informacién, de regulacion y control, de incumplimientos legales, vinculados con la corrupcion y el delito
(Fernandez Sanchez, 2009; Aké Cruz, 2010; CGR, 2011; Becerril Gonzélez y Hernandez Fong, 2013; Comas
Rodriguez, 2013; Bolafio Rodriguez, 2014; Mcgregor y Smit, 2017; Vélez Romero, Ortiz Pérez y Quijije
Anchundia, 2019).
Diversas son las definiciones encontradas en la literatura consultada que demuestran que el riesgo es
conceptualizado de manera fragmentada sin tener en cuenta la forma integra con que actua, de acuerdo con
17

CONTRIBUCION A LA GESTION DE RIESGOS DE CONTROL INTERNO EN LOS PROCESOS OPERATIVOS DE LAS EMPRESAS DE
PERFORACION Y EXTRACCION DE PETROLEO


http://www.monografias.com/trabajos4/acciones/acciones.shtml
http://www.monografias.com/trabajos28/dano-derecho/dano-derecho.shtml
http://www.monografias.com/trabajos11/concient/concient.shtml
http://www.monografias.com/trabajos901/evolucion-historica-concepciones-tiempo/evolucion-historica-concepciones-tiempo.shtml
http://www.monografias.com/Literatura/index.shtml

el enfoque de cada disciplina involucrada en su valoracion, por lo que incrementa su complejidad y la manera
como las personas lo entienden (Toledano, 2003; Zorrilla, 2004; Cortina Graham, 2012; Solis Villanueva,
2012; Ramos Gémez, 2013; Pupo Pérez, Pérez Campania y Ortiz Pérez, 2017).

El riesgo aparece como la contingencia o eventualidad de un dafio o de una pérdida como consecuencia de
cualquier clase de actividad, y cuyo aseguramiento puede ser objeto de contrato (Baca Gémez, 1997;
Fragoso, 2002; Portillo Tarronga, 2003); definido ademéas como la probabilidad de ocurrencia de hechos o
fendmenos internos o externos que pueden afectar el cumplimiento de los objetivos en la organizacién
(Quirds, 2003; Cas, 2003; COSO II, 2004; RIMS, 2008; AEIFR, 2011; CGR, 2011; AUDISIS, 2011; Koprinarov,
2016) el efecto financiero de una causa multiplicado por la frecuencia probable de su ocurrencia (IIA, 2004;
Ramirez y Francis Ghesquiere, 2005; Rodriguez Carrazana, Guerra Garcés, y Reyes Santos, 2009) y que
existe cuando se tienen dos 0 mas posibilidades entre las cuales optar, sin poder conocer de antemano los
resultados a que conducira cada una (Singhal, Agarwal y Mittal, 2011; Millo Carmenate, et al., 2017) la
relacion entre la exposicion y vulnerabilidad, que combinados proporcionan la medida de la "fortaleza" de una
organizacion para evitar los eventos de pérdidas en funciéon de las salvaguardas que tenga previstas,
(Almaguer Oro y Pérez Bauta, 2012; Bolafio Rodriguez, 2014; Galaz, et al., 2015; Nufiez Mora, 2015; Mesa
Ridel, et al., 2018).

De estudio bibliografico efectuado a 78 documentos, se sintetiza que, el riesgo es el resumen bajo
incertidumbre en forma de acontecimiento de varias manifestaciones que afectan o benefician el logro de
objetivos y metas a partir de la multiplicacion de su ocurrencia y que se pueden controlar con una eficiente
gestion a partir de su interpretacion en el espacio de las categorias incertidumbre; probabilidades y nivel de
riesgo.

Las caracteristicas del riesgo, como elemento de la gestion empresarial, se modifican sustancialmente a lo
largo de las ultimas dos décadas (Rodriguez Lopez, et al., 2013; Barrio Carvajal, 2019). En este nuevo entorno
las empresas afrontan un escenario en el que los riesgos tienen naturaleza heterogénea y multidimensional,
estan presentes en multiples procesos interrelacionados, y poseen un alcance potencialmente ilimitado (Beck
y Kropp, 2011; Huang, 2017; Cabrera Gomez y De la Torre Silva, 2018). Para evaluar el riesgo de acuerdo
con su definicion es necesario tener en cuenta, desde un punto de vista multidisciplinar, no solamente el dafio
fisico esperado, las victimas o pérdidas econdmicas equivalentes, sino también factores sociales,
organizacionales e institucionales, relacionados con el desarrollo de las comunidades (Cardona, 2004; Garcia
Hanson y Salazar Escobar; 2005; Elejalde Alvarez, 2009; Garcel Rodriguez y Fonseca Hernandez, 2010;
Gomez, 2015; Bhadauria, 2017; Cruz Bravo y Alfonso Morejon, 2019).
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Para la determinacion de los factores de riesgos (FR) es importante el conocimiento del entorno general a
través del analisis de los elementos que pueden influenciar sobre el comportamiento de la organizacién, se
monitorean las sefiales de alerta que incentiven cambios en el sistema, (Fernandez Sanchez, 2009;
Hernandez Narifio, 2010; Gomez Bravo y Ruiz Bacca, 2011; Espino Valdés, 2014; Mendoza Gonzalez, Bolafio
Rodriguez, y Mendoza Mero, 2017), se plantea ademas la necesidad de detectar las oportunidades de mejora
para potenciarlas (NC I1SO 9001:2015) y también las amenazas para contrarrestar oportunamente los riesgos
que pueden afectar el rumbo estratégico de la empresa, se busca crear una cultura de cambio ante la
dindmica que impone el entorno (CGR,2011; Ibafiez Sanchez, 2014; Florido Truijillo, Gomez Moldes y Fuentes
Sardifias, 2014; Rubio Sauvalle, et al., 2014; NC-ISO 31000: 2015; NC-ISO IEC 27000: 2016; NC-ISO [EC
27000:2016; COSO IV, 2017; NC ISO 45001:2018). El estudio del entorno especifico comprende el
conocimiento y evaluacion de los factores que estan presentes dentro del sector al cual pertenecen las
organizaciones objeto de andlisis, (Gémez et al., 2012; Gémez, Fernandez Riguera, et al., 2013; Gdémez,
Negrin Sosa, et al., 2014; Gdmez y Negrin Sosa, 2015; Gomez, Negrin Sosa y Estabil Chaluja, 2016; Gémez,
et al, 2018a; Gomez, et al., 2019), con la finalidad de conocerlos con objetividad y determinar las
oportunidades y amenazas existentes para accionar adecuadamente sobre estas, (Ardila Palencia, 2015;
Cerdn Vanegas y Gomez Santos, 2015; Aranguren Sanchez, 2017).

Es fundamental entender que los riesgos tienen comportamientos diferentes, estos estan relacionados a los
diferentes sectores empresariales y se manifiestan segun las operaciones que se realicen, por tanto, es
esencial conocer la clasificacion de los mismos. La clasificacién de los riesgos permite partir de una definicion
concreta de los mismos, logra un nivel de uniformidad y armonia en el momento de su identificacién, elimina o
reduce la posibilidad de introducir designaciones diferentes para un mismo riesgo y redunda en una mejor
organizacion de la gestién de riesgos. En la bibliografia consultada se pudo observar los diferentes tipos de
clasificaciones de riesgos de acuerdo a la forma de donde provienen o el contexto lo que se sintetiza en
(Delgado, 2010; Bolafio Rodriguez, 2014; Sarmiento Peralta, 2017):

e Para las definiciones de riesgos que consideran tanto las consecuencias negativas como positivas
clasifican los riesgos puros o especulativos. En los puros existe la posibilidad de perder o no perder y
en los especulativos existe la posibilidad de ganar y perder.

e Por la interaccion con los cambios del entorno del cual provienen se pueden clasificar en riesgos
internos 'y riesgos externos. Los factores externos incluyen los econdmico - financieros,
medioambientales, politicos, sociales y tecnoldgicos y los internos incluyen la estructura organizativa,
composicion de los recursos humanos, procesos productivos o de servicios y de tecnologia, entre
otros, aunque un mismo riesgo puede tener causas internas o externas
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e De acuerdo a la estructura y funciones de la empresa los riesgos se suelen clasificar en: econémicos-
financieros (crédito, liquidez, solvencia, rendimiento), de mercado, de legalidad, de caracter
tecnoldgico (relacionados con los equipos, las tecnologias de informacion), operacionales
(relacionados con las operaciones en los flujos de trabajo), organizacionales (los que afectan a toda la
organizacion), estratégicos y de reputacion.

e En funcion del analisis, interpretacion y evaluacién, los riesgos se pueden clasificar en: objetivos y
subjetivos. Los objetivos son los que se determinan mediante calculos matematicos y datos
estadisticos y los riesgos subjetivos a través de juicios intuitivos de las personas que los estudian.

o La relacidn objetiva — subjetiva de las causas que provocan la ocurrencia de los riesgos abre paso a
los inherentes e incorporados. Los riesgos inherentes nacen de la actividad propia de la empresa y los
incorporados aparecen como resultado de errores o fallas humanas.

En consideracion al estudio realizado la autora de esta investigacion asume que los riesgos dentro de una
organizacion o sistema se pueden clasificar en: estratégico: relacionado con las estrategias, relaciones, la
planificacion y planeacion; comercial: todo lo referente a gestiones desde el punto de vista logistico en
aseguramiento y ventas; operacional: es el que enmarca la mayoria de los riesgos inherentes de la actividad
empresarial, incluye lo relacionado con los riesgos humanos, de fallas técnicas, gestién de informacién y los
riesgos ocupacionales, relacionados con los riesgos presentes por desfavorables condiciones de trabajo entre
otros; entorno: incluye todos los riesgos externos que afectan los objetivos de la empresa desde el punto de
vista de regulaciones, leyes, sociales hasta los méas acotados a los sectores donde se desempefia la empresa;
economico-financiero: relacionado con toda la actividad financiera de la empresa tanto interna como externa;
medioambientales: interaccion organizacion — ambiente y tecnoldgico: los riesgos tecnoldgicos tanto internos
como externos, por falta, por fallos y avances de la misma, y estas clasificaciones permiten la estandarizacion
de la gestion de riesgos.

La necesidad de la estandarizacion de la gestion de los riesgos en la esfera econdmica lleva a un gran nimero
de paises a estudiar el fendmeno y emitir normas que constituyen pautas a seguir en su gestion. Las
normativas nacionales para la gestion de riesgos, definen el marco en el cual se deben desarrollar las
actividades industriales y econdémicas para que estos no se produzcan, (AS/NZS 4360:2004, 2005; Tang y
Musa, 2011; Samvedi, Jain y Chan, 2013; Santos Calderon, 2015). Los estandares de gestién de riesgos
establecen un modelo a seguir en el desarrollo de la gerencia de riesgos que, permiten que la empresa pueda
autoevaluar su gestion del riesgo segun ésta cumpla con las diferentes partes que componen estos
estandares, (Vélez Romero, Ortiz Pérez y Quijije Anchundia, 2019; Varela Ledesma, 2019). El estandar
cubano surge como necesidad de tener un instrumento capaz de lograr la eficacia y eficiencia en el trabajo de
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las empresas, con el desarrollo de nuevos términos relacionados con el control interno y la introduccion de
nuevas cuestiones que aportaran elementos generalizadores para la elaboracion del sistema de control interno
en las empresas.
1.4 Particularidades de la gestion de riesgos en el mundo y en Cuba. Modelos y normas para la gestion
de riesgos
La gestion de riesgos es el conjunto de medidas técnico-organizativas que lleva a cabo la administracion para
identificar, evaluar y controlar los riesgos presentes en las actividades propias de una empresa. Comprender
el riesgo y su impacto potencial sobre los objetivos sobre la base de la identificacion de los factores principales
y los puntos débiles en los sistemas y organizaciones que contribuyan a los riesgos (INTOSAI, 1971; COSO |,
1992; AS/NZS 4360:2004, 2005; COSO I, 2004; MICIL (2004:01), 2004; CECOFIS, 2007; CGR, 2011; COSO
11, 2013; NC 1ISO 9001:2015; NC ISO/IEC 27000: 2016; NC-ISO 31000: 2018; NC ISO 45001: 2018).
Es importante que los estandares reconozcan que los riesgos presentan un lado positivo y otro negativo. Las
ventajas y oportunidades se deben considerar no sélo en el marco de la actividad empresarial en si misma,
sino también en relacion con todas las partes interesadas en la empresa, a los que pueda afectar.
La practica de la gestion de riesgos cubana, se ha caracterizado por la existencia de numerosas instituciones
administrativas y cientifico — técnicas, que norman aspectos parciales de la actividad, como son la defensa
civil, pero el rasgo peculiar de la gestion de riesgos cubana, ha consistido en que los trabajos utilizan un
enfoque eminentemente operacional y muy pocos abordan el aspecto econémico financiero, como expresion
resumida del impacto de los riesgos, sobre la posicion general del objeto analizado.
En los estudios bibliograficos revisados se sintetiza que, todo el proceso de estandarizacién para la gestion de
riesgos se realiza a través de fases, etapas o pasos que en lo fundamental establecen de forma general la
identificacion del riesgo (IR), analisis del riesgo (AR), evaluacién del riesgo (ER) y tratamiento del riesgo (TR).
La identificacidn del riesgo (IR) se realiza de forma permanente, en el contexto externo pueden presentarse
modificaciones en las disposiciones legales que conduzcan a cambios en la estrategia y procedimientos,
alteraciones en el escenario economico financiero que impacten en el presupuesto y de ahi en sus planes y
programas, y desarrollos tecnoldgicos que en caso de no adoptarse provocarian obsolescencia técnica, entre
otros; en el contexto interno, variaciones de los niveles de produccién o servicios, modificaciones de caracter
organizativo y de estructura u otros (CGR, 2011).
Los objetivos de control son el resultado o propésito que se desea alcanzar con la aplicaciéon de
procedimientos de control, los que deben verificar los riesgos identificados y estar en funcién de la politica y
estrategia de la organizacién (CGR, 2011), elaborados a partir de los resultados del diagndstico que constituye
un punto de partida hacia un objetivo superior, en el cual, al tener en cuenta los resultados obtenidos, las
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empresas, podran proyectar y disefiar el camino a seguir para lograr la eficiencia que reclama el actual
contexto empresarial. Es la base fundamental para la proyeccion de propuestas para el ordenamiento,
fortalecimiento y desarrollo de una organizacién, actividad o sistema empresarial industrial, basado
esencialmente, en el analisis de su competitividad (Trischler, 1998; Zaratiegui, 1999).
El estudio conceptual del diagnostico de una organizacién a través de la revision bibliografica (Nogueira
Rivera, 2002; Negrin Sosa, 2003; Hernandez Narifio, et al., 2018; Medina Ledn, et al., 2019), se basa en: la
identificaciéon y analisis de los antecedentes que marcan el dominio de la cultura industrial existente
(Hernandez Maden, 1999); la evaluacion del parque tecnolégico disponible y su aprovechamiento; el manejo
de los procesos productivos y la identificacion de sus limitantes (Schroeder, 2011), ventajas y grado de
integracion, eficacia y eficiencia de su utilizacién (Gaither y Frazier, 2000; Portuondo Vélez, 2014); el
desarrollo logistico alcanzado; el posicionamiento de sus productos y servicios en los mercados meta y la
suficiencia de sus capacidades de investigacion - desarrollo para mantenerlos actualizados (Heizer y Render,
2009); el conocimiento y atencion a los impactos ambientales generados por la industria, de su monitoreo,
beneficio y prevencion y de la gestion oportuna de pasivos ambientales; la disponibilidad de la fuerza de
trabajo, de su calificacion y competencia; y la viabilidad econdmico-financiera de las empresas sujetas a
diagndstico, el estado de la tecnologia mundial y la forma y cuantia en que se prevé aprovechar la existente y
proyectar la asimilacién de lo nuevo, estratégicamente conveniente, viable y sostenible (Garcia Castillo, et al.,
2010; Martinez Sanchez y Camacaro Rivas, 2014; Fernandez Acosta, 2016; Gaitan, Aristizabal y Ponce, 2016;
Romero Fuentes, 2016), no obstante no es considerado en algunos casos la realizacién sistematica del
diagnostico como un proceso que permite consolidar la deteccion del cambio.
El analisis del riesgo y la evaluacion del riesgo consisten en la identificacion de los factores tanto de origen
interno como externo que pueden ser relevantes para la consecucion de los objetivos previstos, se refiere al
proceso interactivo continuo y a la metodologia mediante la cual la empresa identifica las areas de mas alto
riesgo, que ameritan la mayor atencidn y la asignacion de recursos para la aplicacion de medidas de control.
En esta etapa se elabora el plan de prevencion de riesgos (PPR), que establece los procesos, areas y/o
actividades, los riesgos, las posibles manifestaciones negativas; medidas a aplicar; responsable; ejecutante y
fecha de cumplimiento de las medidas. En el anexo 2 se muestra la estructura del plan de prevencién de
riesgos en concordancia con los requerimientos actuales del sistema de control interno (CGR, 2011; NC I1SO
9001:2015; NC ISO 31000:2015) adaptado a las caracteristicas del objeto de estudio, (Gomez, et al., 2018).
Se resume de este estudio que, la evaluacion debe ir acompafiada de un analisis critico de los controles
establecidos para minimizar los riesgos, con el objeto de conocer la verdadera exposicion de la empresa. Es
importante observar que la evaluacién puede comprender tanto probabilidades objetivas (que se derivan de la
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l6gica matematica, o de distribuciones empiricas de frecuencias) como probabilidades subjetivas, entendidas
como la verosimilitud que los individuos atribuyen a ciertos eventos, en definitiva, su interpretacion personal de
la indeterminacion. Las probabilidades subjetivas son con frecuencia una necesidad inevitable en el
tratamiento de problemas que implican eventos de escasa frecuencia o para los que no existen series
histdricas suficientemente amplias, y este es el caso de muchos factores de exposicion al riesgo.
El costo de gestionar un riesgo, necesariamente debe ser compensado con beneficios relacionados con un
adecuado analisis costo-beneficio. Las decisiones deben tomar en cuenta los riesgos raros, pero severos —
aunque econdmicamente no parecieran justificarse-. Se debe tener en cuenta que un tratamiento podria
introducir nuevos riesgos, estos deben gestionarse también. Por eso, para cerrar el ciclo en funcion de los
objetivos de control determinados de acuerdo con los riesgos identificados, analizados y evaluados, se trazan
las estrategias para el tratamiento del riesgo (Gomez, et al., 2020).
Las opciones de tratamiento deben ser evaluadas sobre la base del grado de reduccién de las pérdidas y el
alcance de cualquier beneficio adicional u oportunidades creadas, pueden considerarse y aplicarse una
cantidad de opciones - individualmente o combinadas-. En correspondencia con lo anterior, las opciones de
tratamiento serén establecidas en funcion de cuatro estrategias:

o Tratar: tomar medidas tendientes a reducir la probabilidad de ocurrencia y/o impacto.

e Renunciar: no proseguir con la actividad riesgosa (cuando esto sea practicable).

e Asumir: aceptar el riesgo inherente sin gestionarlo.

e Pasar: que otra parte soporte o comparta parte del riesgo.
En correspondencia con el estudio realizado por Bolafio Rodriguez, 2014, se revisaron 102 documentos
(anexo 3), para la identificacion del riesgo se analiz6 si los mismos se identifican de acuerdo a las funciones,
areas o especialidades, por activos o recursos de la organizacion, o si se identifican por procesos, si para
cada uno se identifican los factores de riesgos o las fuentes genéricas de riesgos. En el analisis del riesgo se
estudié la determinacion de su probabilidad y el impacto mediante métodos cualitativos y/o cuantitativos
(calculado con datos). En la evaluacion del riesgo se valord si se realiza a través de andlisis cualitativo y/o
cuantitativo, el uso de herramientas graficas de apoyo al igual que para el tratamiento del riesgo. Se revis6
detalladamente las aplicaciones de estas etapas en empresas petroleras o del sector minero — energético con
aporte significativo a la investigacion, con un resultado de 11 referencias para un 10.67%, de estas
investigaciones 4 se desarrollaron en el objeto de estudio, (Mallar, 2010; Martinez Viloria, 2012; Montefort
Reséndiz, 2013; Castro Vela y Chenet Gutiérrez, 2014; Florido Trujillo, Gomez Moldes, y Fuentes Sardifias,
2014a; Ibafez Sanchez, 2014; Rubio Sauvalle, et al., 2014; Bericiarto Pérez, Reyes Espinosa, y Lépez
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Bastida, 2017; Huang, 2017; Amor y Ghorbel, 2018; Fonteboa Vizcaino, 2018). La sintesis estadistica de los
resultados se resume en la tabla 1.1.
Tabla 1.1: Resultados del analisis de fuentes bibliogréficas que se refieren a las etapas de la gestion de

riesgos. Fuente: elaboracion propia.

Elementos estudiados Total con

Total % explicacion | %
Etapas Aspectos al detalle

Por funciones, areas o

. 47 46.08 5 4.90
especialidades

\dentficacién de Riesgos (IR) Por activos o recursos 8 7.84 2 1.96
Por procesos 39 38.24 4 3.92
Identificacion de factores o 67 65.69 17 16.67

fuentes ' '
. Cualitativa 91 89.22 2 1.96
o Probabiidad = = ttativa| 44 43.14 11 10.78
Andlisis de Riesgos (AR) Cualtativo | 90 88.24 4 3.02
Impacto K= onttativo | 45 44.12 10 9.80
. . Cualitativa 81 79.41 5 4.90
Evaluacion de Riesgos (ER) Cuantitativa 36 35.29 8 7.84
. . Cualitativa 57 55.80 2 1.96
Tratamiento de Riesgos (TR) Cuantitativa 5 4.90 4 3.92

Los resultados muestran un predominio de la identificacion de riesgos por funciones, areas o especialidades,
con un 46.08% de las fuentes revisadas, por activos o recursos en un 7.84% y por procesos un 38.24%; solo
un 3.92% de las fuentes estudiadas explica como realizar esta practica. En un 65.69% se habla de
identificacién de factores o fuentes, pero solo un 16.67% explica cdmo se interpreta esta practica.

En el analisis de riesgos y evaluacion de riesgos se observa un predominio de los métodos cualitativos para
determinar la probabilidad y el impacto del riesgo con un 89.22% y 88.24% respectivamente de las fuentes.
Solo el 43.14% vy el 44.12% explican como realizar el andlisis cuantitativo para determinar la probabilidad y el
impacto. Con relacion al tratamiento de riesgos se analiza en 62 de las fuentes revisadas, en 57 se analiza de
forma cualitativa para un 55.80%, de ellas solo 2 de forma explicita. De manera general en el analisis anterior
se identifica que los analisis cualitativos y cuantitativos empleados en las etapas de la gestion de riesgos no
dejan claro de forma explicita el cdmo hacerlo, esto constituye una insuficiencia tedrica y una oportunidad de
mejora.

De manera general, se identifican como aspectos insuficientes:

e Los factores de riesgos aparecen ampliamente asociados a elementos o cambios en el contexto
interno y externo, que modifican el alcance del dafio o la ocurrencia del riesgo, sujetos en su

identificacion a la apreciacion subjetiva o a la experiencia humana.
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e Los enfoques de las etapas de la gestion de riesgo evolucionaron en los Ultimos afios en cuanto a la
aplicacién de técnicas de andlisis cualitativas y cuantitativas, no obstante, se muestran insuficiencias
en las bibliografias estudiadas que no explican detalladamente cémo hacerlo.

e Temas como la gestion de riesgos y su incidencia en el sistema de control interno no son
suficientemente tratados en las EPEP, en contraste con el desarrollo exhibido en ofras
investigaciones.

Algunos trabajos e investigaciones sobre la problematica de la gestién de riesgos ponen especial énfasis en el
saber cuantitativo y de las relaciones mecanicas de causa y efecto, con lo que parecen olvidar el hecho de
que tanto el riesgo (como el peligro), ademas de poder ser medido como resultado de una expresion
matematica relevante, es también una vivencia social y una experiencia humana (Almaguer Riverdn, et al.,
2012; Neil, 2012; Castro Vela y Chenet Gutiérrez, 2014; Gémez y Rodriguez Sanchez, 2019a; Rodriguez
Perea, Pérez Garcia y Salomén Llanes, 2019). Existe una herramienta de control que permite presentar una
panoramica de los riesgos a los que esta expuesta cualquier organizacion, esta herramienta es el mapa de
riesgo.

1.4.1 El mapa de riesgos como herramienta de la gestion de riesgos

Las técnicas graficas para representar las operaciones en las empresas son utilizadas ampliamente desde
épocas pasadas, dan respuesta a la dificultad que representaba el registrar los hechos relacionados con la
actividad productiva en forma escrita cuando estos eran extensos o indicaban un nivel de detalle o
complejidad elevado. Esta situacion fue solucionada con el desarrollo de instrumentos de notacion
estandarizados, que permitieron consignar informaciones variadas en un formato comprensible para la
mayoria de las personas.

Segun la practica internacional la identificacion del riesgo se realiza a través de la elaboracion del mapa de
riesgos, el cual como herramienta metodoldgica permite hacer un inventario de los riesgos ordenada y
sistematicamente, sintetiza la informacién relativa a las indeterminaciones que afronta la empresa, colabora en
las estrategias destinadas a mitigar la exposicion y los dafios potenciales, posteriormente presenta una
descripcion de cada uno de estos y finalmente determina las posibles consecuencias; el mapa es, en si
mismo, un verdadero sistema de informacion especializado en las evidencias que tienen trascendencia desde
el punto de vista de las incertidumbres que afectan a la empresa, (COSO II, 2004; Arranz Alamo y Rodriguez
Lopez, 2009; Beck y Kropp, 2011; Martin Lopez, 2011; Neil, 2012; Rodriguez Lépez, Pifieiro Sanchez y De
Llano Monelos, 2013; Castro Vela y Chenet Gutiérrez, 2014; Bericiarto Pérez, Reyes Espinosa y Ldépez
Bastida, 2017; Fonteboa Vizcaino, 2018).

25
CONTRIBUCION A LA GESTION DE RIESGOS DE CONTROL INTERNO EN LOS PROCESOS OPERATIVOS DE LAS EMPRESAS DE
PERFORACION Y EXTRACCION DE PETROLEO


http://www.monografias.com/trabajos11/conin/conin.shtml
http://monografias.com/trabajos10/anali/anali.shtml

Las variables utilizadas determinantes en la elaboracién del mapa de riesgos dan la posibilidad de describir el
riesgo, determinar causas y condiciones, precisar incidencias o posibles consecuencias y adoptar las medidas
correspondientes para cada caso, (Fernandez Sanchez, 2009; Ibafiez Sanchez, 2014; Goémez, et al., 2012;
Gbmez, et al., 2013c; Gomez, et al., 2014c; Gdémez, et al., 2020).

A pesar de su simplicidad conceptual, el desarrollo de un mapa de riesgos es una tarea desafiante, en el
proceso de analisis y sintesis de la informacion relativa a las indeterminaciones que se derivan de las
actividades de la empresa por lo que, se debe tener en cuenta el pleno dominio y conocimiento detallado de
todos y cada uno de sus procesos, y la forma en que se relacionan entre si, (Rodriguez Lopez, Pifieiro
Sanchez y De Llano Monelos, 2013, Gémez, 2013e; Gdmez y Negrin Sosa, 2015; Gémez, et al., 2019).

Por otra parte, desde el punto de vista del control, se precisa identificar un pequefio nimero de medidas o
indicadores de riesgos (IR)8, que reflejen el estado de cada uno de estos procesos y relacionarlos con
procedimientos de control de acciones y con las oportunidades de mejora que se aplicaran cuando estos
indicadores revelen desviaciones o anomalias (Gomez Bravo y Ruiz Bacca, 2011; Ashwin Amarshi, 2015;
Pupo Pérez, Pérez Campafia y Ortiz Pérez, 2017).

La identificacion de los indicadores de riesgos (IR) es especialmente Util en aquellas areas en las que los
factores de riesgo presentan caracteristicas que dificultan el uso de herramientas convencionales de
modelizacidn matematica, o que deban ser descritos con el empleo de medidas cualitativas o juicios
subjetivos; también, cuando las fuentes de riesgos (FR) son internamente complejas y se precisa un esfuerzo
analitico para diagnosticar los riesgos relacionados con el disefio de las estructuras de gestion y control,
control interno 'y con los sistemas de informacién.

De todo lo expresado anteriormente se puede resumir que, el mapa de riesgos permite medir y evaluar la
exposicion al riesgo, proporciona un Cuadro de Mando Integral (CMI) que sintetiza la informacion relativa a la
exposicion de las empresas en un momento dado, su distribucion por tipologia o unidades organizativas, los
mecanismos de control existentes, y las personas o unidades de decision responsables. La elaboracidn de un
mapa puede resultar crucial en aspectos como la identificacion de las incertidumbres criticas para el negocio,
su evaluacion en términos de frecuencia y relevancia, la verificacién y mejora continua de los mecanismos de
control interno, y la adopcidn de una cultura organizativa de responsabilidad ante los riesgos que afectan a la

empresa.

8 Indicadores de Riesgo (IR) un conjunto de variables que, de acuerdo con la teoria financiera y/o con la experiencia,
estan relacionados causalmente con los factores de riesgo, permiten evaluar la verosimilitud de eventos inciertos, o
proporcionan evidencias Utiles para cuantificar las consecuencias de éstos. La nocidn de IR, originalmente definida por
Scandizzo (2005) como instrumento para la evaluacion de los riesgos operacionales, puede ser facilmente generalizada
a cualquier otro tipo de indeterminacion, incluye propiamente las financieras.
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1.4.2 Estudio de modelos y/o procedimientos de riesgos y control interno

En el epigrafe 1.3 se aborda la importancia de introducir la gestion de riesgos en el sistema de control interno,
con la unién de estos elementos, se da paso a la integracion del sistema de control interno de las empresas, lo
que es un problema hoy, por lo que se hace necesario fortalecer la gestién de riesgos. Constituye una base
tedrica importante el enfoque a proceso para eliminar las barreras funcionales, (Hernandez Narifio, Delgado
Landa, et al., 2016). Las relaciones entre el sistema de control interno, la gestion de riesgos y la gestion por
procesos se encuentran en forma dispersa en la literatura analizada, pues en los trabajos que desarrollan el
enfoque de control interno, no se observa de manera explicita el analisis de riesgos.

El analisis de 86 modelos y/o procedimientos consultados en la literatura especializada en el periodo del 2009

al 2019, que exploran el sistema de control interno - o
Analisis de las caracteristicas de los

(SCI), la gestion de riesgos (GR), la gestion por ,c  modelos

procesos (GP), el enfoque de mejora de procesos

(EMP), el analisis de factores de riesgos (FR) y la &7

determinacion fuentes genéricas de riesgos (FGR) h - -
en diversos contextos organizacionales, permite i E
denotar los puntos comunes y las diferencias entre

ellos, ademas de apuntar hacia herramientas que a GR (con MP Esp Trabajos

etapas) en Cuba

pueden fomentar el desarrollo de sus etapas

(anexo 4)’ los resultados estadisticos se muestran Figura 1.3: Resultados del analisis de las caracteristicas

. de los modelos estudiados. Fuente: elaboracién propia.
en la figura 1.3.

Estos documentos fueron analizados bajo el criterio de que trataran con énfasis temas relacionados la gestion
por procesos (GP) y el enfoque de mejora de procesos (EMP), bajo este criterio se desechan 45 referencias
para un total a analizar de 41, de ellos un 50% con aplicaciones en el sector empresarial cubano, Para tal fin
se identificaron 12 variables como resultado de las fases, etapas y pasos coincidentes en estos
procedimientos, junto a los puntos comunes en los analisis referentes a la gestion de riesgos y la mejora,
previamente expuestos. Estas variables son: (1) formacién del equipo y planificacién del proyecto (FE), (2)
diagndstico empresarial (DE), (3) seleccién y representacién de procesos a mejorar (SPr), (4) deteccién de
oportunidades de mejora (OM), (5) mejora de los procesos (MP), (6) establecimiento de indicadores (El), (7)
determinacion del contexto (DC), (8) identificacién de riesgos (IR), (9) anélisis de riesgos (AR) y evaluacion de
riesgos (ER), (10) tratamiento al riesgo (TR), (11) elaboracién de planes de medidas (PPR) y (12)

implantacion, seguimiento y control (ISC).
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Del anélisis a través de valorar la inclusién (1) o la no inclusion (0) de estas variables resulté en la
identificacién de grupos homogéneos de procedimientos (anexo 5), donde se aprecia el tratamiento explicito o
implicito de un grupo de las variables. Las fases o etapas méas abordadas se refieren a la formacion del equipo
y planificacion del proyecto (FE), diagnostico empresarial (DE), seleccion y representacion de procesos a
mejorar (SPr), mejora de los procesos (MP), determinacién del contexto (DC), identificacién de riesgos (IR),
andlisis de riesgos (AR) y evaluacion de riesgos (ER), elaboracion de planes de medidas (PPR) e
implantacion, seguimiento y control (ISC), (Fernandez Sanchez, 2009; Gdmez Bravo y Ruiz Bacca, 2011; Ruiz
Almeida, 2011; Martinez Viloria, 2012; Bolafio

Analisis de las variables (fases o etapas) en

Rodriguez, 2014; Ibafez Sanchez, 2014; los modelos estudiados

Koprinarov, 2016; Rodriguez de la Cruz y Vega

39 40 40 40 39

37

Dévila, 2016; Pupo Pérez, Pérez Campafa y
Ortiz Pérez, 2017; Brito Gomez, 2018).

Las fases o etapas deteccién de oportunidades

de mejora (OM), establecimiento de indicadores

. . FE DE SPr OM MP EI DC IR AR ER TR PPR ISC
(El) y tratamiento al riesgo (TR) escasamente

incluidas representan una insuficiencia a tratar en

esta investigacion (anexo 6), los resultados

. g . Figura 1.4: Resultados del analisis de las variables (fases o etapas
estadisticos se muestran en la flgura 14. en los modelos estudiados. Fuente: elaboracién propia.

Los procedimientos que se destacan y son considerados con mayor amplitud por la autora de esta
investigacion, son los propuestos por (Fernandez Sanchez, 2009; Gdmez Bravo y Ruiz Bacca, 2011; Ruiz
Almeida, 2011; Bolafio Rodriguez, 2014; Ibafiez Sanchez, 2014; Rodriguez de la Cruz y Vega Davila, 2016;
Pupo Pérez, Pérez Campafia y Ortiz Pérez, 2017; Brito Gdmez, 2018).

Fernandez Sanchez (2009) e Ibafez Sanchez (2014) plantean el enfoque metodologico para la
implementacion del sistema de control interno sobre la base de la establecido en la Resoluciéon 60 de la
CGR,11, muestra la forma de seleccionar los factores de riesgos y determinar las fuentes genéricas de
riesgos, presenta un tutorial para la identificacién y evaluacién de los riesgos. Desarrollan un enfoque de
mejora de procesos, abordan la clasificacion de los riesgos y presentan el uso del plan de prevencion de
riesgos como elemento de autocontrol del sistema de control interno. Por otra parte, (Gémez Bravo y Ruiz
Bacca, 2011) sintetizan los factores de riesgos ocupacionales a los cuales se encuentran expuestos los
trabajadores informales de la agricultura con métodos matematicos, expone las formas de célculos para cada
una de las variables establecidas en la identificacién de factores, vincula los factores a indices de desempefio
de los procesos, ofrece un alcance de aplicacién a otros sectores. Ruiz Almeida (2011) expone de manera
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metodoldgica los pasos del procedimiento para la formalizacion de la gestion y prevencion de riesgos del
sistema de control interno con fundamento en la Resolucion 60/11, utiliza el enfoque de procesos a pesar de
no detallar de forma explicita la seleccion de los procesos, incorpora métodos cuantitativos y cualitativos de
andlisis del riesgo sin llegar a evaluar y cuantificar los riesgos.
Bolafio Rodriguez (2014) ofrece un modelo de direccidn estratégica basado en la administracion de riesgos
para la integracion del sistema de direccion de la empresa con aplicaciones en el sector empresarial cubano.
Hace referencia a la determinacion de los factores y las causas de riesgos a partir del diagndstico de los
procesos, desarrolla un procedimiento sobre la base de un algoritmo matematico para la administracion de
riesgos, expresa las relaciones entre los riesgos, mejora la planilla de riesgos y hace una propuesta de
tratamiento del riesgo.
Rodriguez de la Cruz y Vega Davila (2016); Pupo Pérez, Pérez Campafia y Ortiz Pérez (2017) y Brito Gomez
(2018), utilizan el disefio del sistema de Control Interno con el fin de mejorar los procesos operativos,
muestran herramientas de mejora de procesos articuladas con la gestion de riesgo, desarrollan
procedimientos para la gestion y prevencion de riesgos por procesos desde la perspectiva estratégica con un
grupo de lineas de accién de mejora a seguir desde la operatividad del inventario de riesgo, su clasificacion,
evaluacién cualitativa, el mapa de riesgos, con la definicion de las prioridades y el plan de prevencién.
De manera general, se identifican como aspectos insuficientes en la bibliografia estudiada que no aplican
enfoques para la evaluacién y el tratamiento del riesgo; no se desarrolla de forma explicita la gestion de
proceso, no existe vinculo de la gestion de riesgos con indicadores de desempefio de los procesos, la mejora
se expresa de forma tedrica, no abordan de manera general las estrategias de tratamiento del riesgo, las
oportunidades de mejora es un término con escasa inclusion en las investigaciones estudiadas.
1.4.3 Indicadores de gestion
Un indicador de gestion es la expresion cuantitativa del comportamiento y desempefio de un proceso, cuya
magnitud, al ser comparada con algun nivel de referencia, puede sefialar una desviacion sobre la cual se
toman acciones correctivas o preventivas segun el caso. Diversos autores e instituciones abordan la tematica,
refiere la necesidad de establecer o disefiar indicadores, patrones o medidores que permitan apreciar el
comportamiento del proceso (Cérdenas Elizalde, et al., 2013; Trujillo Moreno, 2014) con la determinacion de
indicadores de gestién (Gémez Bravo, y Ruiz Bacca, 2011; Cuesta Santos, y Valencia Rodriguez, 2014). Esta
determinacion de indicadores requiere una mezcla entre norma nacional e internacional y disefio propio, y esta
es la practica que muchas empresas en el mundo siguen (Ranking, 2000).
Los indicadores permiten conocer si se cumple la mision, objetivos y metas, y esto conforma la filosofia de
gestién de las organizaciones, por ello, los indicadores permiten evaluar la gestion. Los Indicadores de
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eficiencia son aquellos que como su nombre indica son los que evidencian o evaluan el buen desempefio en
un proceso en cuanto al uso de la materia prima, el tiempo o simplemente los recursos de cualquier tipo,
(Nogueira Rivera, 2002; Negrin Sosa, 2003). Es decir, el uso éptimo de los recursos para lograr el fin deseado
(Noda Hernandez, 2004; Scandizzo, 2005; Gomez, 2009b; Diéguez Matellan, 2016). En cualquier area de la
organizacion es posible definir un resultado esperado (expresado como una meta, una cantidad, una variacion,
un porcentaje), un costo estimado y un tiempo especificado para llevar a cabo la labor que se propone como
meta o tarea (Giner Fillol y Ripoll Felit, 2011; Guerra Iglesias, 2012). La combinacion de esos elementos, o
sea el resultado, el costo y el tiempo, permiten medir objetivamente eficiencia de una tarea de la organizacioén,
y hacer comparaciones entre areas aun disimiles en el contenido de la labor (Hernandez Narifio, 2010;
Jiménez Valero, 2011; Marqués Ledn, 2013; Gémez, Santana Pérez y Negrin Sosa, 2014a; Rodriguez
Séanchez, 2017).
No hay un numero dptimo de indicadores fundamentales, pero una aproximacion basada en las experiencias
sugiere que, el numero total de indicadores no debe exceder los 25. Es importante considerar que los
indicadores cuantitativos son indicativos de la realidad, es decir, son solo marcadores y no pretenden describir
todo lo que ocurre. Para trabajar con los indicadores debe establecerse todo un sistema que vaya desde la
correcta comprension del hecho o de las caracteristicas hasta la de toma de decisiones acertadas para
mantener, mejorar e innovar el proceso del cual dan cuenta, (Guerrero Almeida, 2003; Trillo Mata, 2011;
Monzo6n Sanchez, 2014; Medina Leon, et al., 2017).
En los ultimos tiempos en Cuba se resalta la utilizacién de indicadores integrales con una tendencia creciente,
esta situacion se basa en el hecho de que evaluar el desempefio de la organizacion a partir de una medida
global, posee varias ventajas sobre la utilizacion de indicadores separados que pueden brindar resultados
diferentes en cuanto al comportamiento organizacional (Nogueira Rivera, 2002; Negrin Sosa, 2003; Noda
Hernandez, 2004; Parra Ferré, 2005; Pérez Campafia, 2005; Diéguez Matellan, 2008; Hernandez Narino,
2010; Armijo, 2011; Jiménez Valero,2011; Comas Rodriguez, 2013; Marques Ledn, 2013; Da Fonseca, 2015;
Ramos Alfonso, 2015; Medina Nogueira, 2016; Jaquinet Espinosa, 2016; Rodriguez Sanchez, 2017; Tundidor
Montes de Oca, 2018; Garcia Pulido, 2018; Saltos Solérzano, 2018), medidos en procesos del sector de la
salud, turisticos, educacién, con escasa aplicaciones en las empresas petroleras.
El uso de indicadores favorece el estudio holistico del riesgo. El indice de Gestion de Riesgos (IGR) es un
indicador compuesto, construido con base en una técnica multiatributo, propuesto con el fin de representar
una serie de factores de riesgo, que deben minimizarse mediante politicas y acciones de reduccion de la
vulnerabilidad, con la maximizacion de la resiliencia o capacidad para enfrentar y absorber los impactos de los
fendmenos peligrosos, muestra en una escala de 0 — 5 (inicial 0-1; por silos 1 — 2.9, comprensivo 3 - 3.9,
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integrado 4 — 4.9 y dptimo 5) el nivel de madurez de la gestion de riesgos (Cardona, 2004; Ibafiez Sanchez,
2014; Gdmez y Negrin Sosa, 2015; Gaziano, 2017).

Cada indice o indicador compuesto esta constituido por diversos factores que estan representados, en su
mayoria, por indicadores o variables existentes. Para efectos de formular el IGR fue necesario proponer
indicadores cualitativos, valorados con escalas subjetivas, debido a la naturaleza de los aspectos que se
evaluan y debido a la falta de parametros preexistentes. La ponderacion —o peso- de los indicadores que lo
constituyen se realizd con base en el criterio de expertos, sobre la base de la experiencia, el analisis y la
utilizacion de técnicas numéricas consistentes desde el punto de vista teérico y estadistico, (Vega de la Cruz,
Lao Ledn y Nieves Julbe, 2017). EI IGR a nivel corporativo, es el primer enfoque sistémico para valorar el
desempefio de la gestion del riesgo, con el fin de establecer objetivos o referentes que mejoren la efectividad
de la gestion.

Del estudio anterior se puede resumir que:

e |os indicadores integrales trazan las pautas para los cimientos de una organizacion, dan la vision
pasada, actual y futura, sefialan los puntos en los que se deben reforzar las acciones para aprovechar
las oportunidades de mejora.

o Existe una escasa utilizacion de indicadores integrales propios que caractericen los procesos de las
empresas petroleras articulados a la gestion de riesgos

El anélisis realizado en los epigrafes anteriores recoge los elementos necesarios para considerar la gestion de
riesgo como fuente de mejora para el desempefio de las empresas. En este contexto se desenvuelven las
EPEP cuyas particularidades las diferencian significativamente del resto de las empresas.

1.5 Industria del petréleo. Particularidades de la industria petrolera en Cuba

Hasta finales de los afios setenta, la industria del petrdleo estaba dominada por empresas petroleras
internacionales (EPI) de estructura vertical, conocidas como las siete hermanas (Standard Oil of New Jersey
(Esso); Royal Dutch/Shell; Anglo-Persian Oil Company (APOC); Standard Oil Company of New York (Socony);
Standard Oil of California (Socal); Gulf Oil y Texaco). No obstante, la mayor parte de las principales empresas
petroleras perdieron sus filiales productoras de crudo como consecuencia de la nacionalizacién de éstas por
parte de los estados productores de petrdleo, los bajos precios del crudo a principios de los setenta obligaron
a las principales empresas petroleras a reorganizar sus operaciones para ser rentables. En los afos ochenta
se produjeron diversas fusiones a medida que las compafiias trataban de ganar acceso a las reservas de
petroleo comprobadas y a las refinerias existentes, en lugar de buscar nuevas reservas o construir nuevas

instalaciones. En los noventa, las principales empresas elaboraron programas de reduccion de costos y
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transformaron sus sistemas y estructuras organizativas para ganar en eficacia, flexibilidad y capacidad de
respuesta al cambio.

Las empresas petroleras estatales (EPE), controlan cerca del 80 por ciento del total de las reservas mundiales
de petréleo, una situacion diametralmente opuesta a la de principios de los setenta, cuando las EPI
controlaban el 85 por ciento de las reservas mundiales para dar lugar a nuevas siete hermanas (Saudi
Aramco, Gazprom de la Federacién de Rusia, la Corporacién Nacional de Petroleo Submarino de China
(CNOOQOC, sigla en inglés), la Compafiia Nacional Irani de Petroleo (NIOC, sigla en inglés), Petréleos de
Venezuela S.A. (PDVSA), Petrdleo Brasileiro S.A. (Petrobras) y Petroliam Nasional Berhad (Petronas) de
Malasia)®. Ademas de pertenecer a los gobiernos, o estar bajo su control, las empresas petroleras estatales
difieren de las internacionales en otros aspectos. A diferencia de las EPI, que buscan maximizar el rendimiento
del capital para los accionistas, muchos gobiernos utilizan las EPE como instrumento para lograr objetivos
mas amplios en materia de politica riqueza generada por el petréleo al conjunto de la sociedad; las politicas
exterior y estratégica y la constitucion de alianzas; la seguridad energética, la creacion de riqueza para la
nacion; la participacion en las politicas nacionales, y la industrializacion y el desarrollo econémico?.

Algunas EPE experimentan un rapido crecimiento en el @mbito internacional y se sitlan entre las mas
importantes empresas multinacionales en los mercados emergentes, con una diversificacion de sus
actividades en segmentos de la industria energética nuevos, mas sostenibles y con mas valor afiadido. La
nacionalizacién de los intereses petroleros aporta a las EPE beneficios equiparables a los que aporta la
inversion en la industria del petroleo en otros paises (Hussain, Assavapokee y Khumawala, 2006; Emad y Adil,
2013; Martinez y Delgado, 2018; Zhao, 2019).

El auge de la nacionalizacion de los recursos acompafiado por el alza de los precios del crudo desde 2002
limita las oportunidades de inversion de las EPI; no obstante, existen algunas nuevas oportunidades que son
aprovechadas por estas empresas. La mayor tendencia es limitar el acceso de las EPI a los recursos
extranjeros de petréleo y gas. Ademas, la financiaciéon de las EPE ha mejorado gracias al aumento de los
ingresos procedentes de la produccion existente y el sector de servicios del petrdleo proporciona ahora una
amplia gama de tecnologias y recursos, con o que ya no es necesario recurrir a la experiencia de las EPI.
Existe el temor de que las inversiones de las EPE en hidrocarburos convencionales — ya sea
deliberadamente o por falta de capacidad — no permitiran satisfacer el aumento de la demanda y que, debido
a su acceso limitado a los recursos, las EPI no podréan compensar ese déficit. Por lo tanto, las EPI y las EPE

compiten por hacerse con los recursos, las reservas y, en ultima instancia, los clientes, pero también existe un

9 Hoyos: «The new Seven Sisters: oil and gas giants dwarf western rivals», en Financial Times, Londres, 12 de marzo de 2017
10 «The changing role of national oil companies in international energy markets», en Policy Report No. 35 (James A. Baker Il Institute
for Public Policy, Rice University, Houston, 2017).
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amplio grado de colaboracion entre ambas, muchos yacimientos son propiedad de varias empresas, y una de
ellas actia como operador principal en los yacimientos (Olsen, et al., 2005; Melo Crespo, 2012; Inalegwu y
Raul, 2014; KPMG, 2015; Lmoussaoui y Jamouli, 2016; Anayo Agbo, 2019; Nsikan, et al., 2019).

Tanto las EPI como las EPE cuentan para la realizacion de las operaciones con enormes amplios recursos
financieros disponibles, utilizan tecnologias de avanzada, el manejo de los niveles de inventario de materiales,
piezas y repuestos propios de la actividad estan en correspondencia con las solicitudes que se generan a
diario, existe una estabilidad en los programas productivos, de localizacion de pozos y capacidad extractiva
debido a que la perforacion se realiza de forma exploratoria con la inclusién del riesgo de abandono de pozos
por improductividad. Para el mantenimiento y las reparaciones a las instalaciones contratan una compaiiia
aseguradora que lo realiza con elevados costos, de igual manera llevan a cabo el cumplimiento de los
requerimientos medioambientales y la utilizacion de los residuos, asi como la gestién de riesgos de estas
empresas (Menguzzato y Renau, 1995; Zambrano, 2013).

La industria petrolera de Cuba solo explota el cinco por ciento del petréleo en sus yacimientos en tierra firme y
aguas someras, por la falta de capital extranjero y la tecnologia para acometer desarrollos como el del campo
de Varadero 1000, el mayor realizado hasta ahora, mediante un proceso hermético y certificado por las
autoridades ambientales, las unidades extractivas aprovechan hoy ese volumen de gas natural, que hace
pocos afnos se quemaba, practica que ademas de la pérdida del combustible, dafiaba la salud humana e
inundaba con un desagradable olor al corredor turistico de Varadero''. Con 41 empresas, de las cuales cinco
tienen capital extranjero, el grupo estatal Unién Cuba Petréleo (Cupet) produce al dia aproximadamente 68.5
barriles de petréleo equivalente, 52 barriles de crudo y tres millones de metros cubicos de gas natural.

El petréleo cubano es de dificil y costosa explotacién y procesamiento por su caracteristica de extrapesado, ya
que oscila entre ocho y 12 grados API, contra los 34 grados del tipo arabe liviano de los productores del Golfo.
Cuba produce a diario 45 barriles de petréleo crudo y tres millones de metros cubicos de gas natural, que
permiten que solo la obtencion de hidrocarburos en el pais cubra casi la mitad de la demanda energética
nacional. Especificamente, el 99% del petréleo cubano proviene de la Franja Norte de Crudos Pesados
(FNCP), un area de 750 kilometros cuadrados ubicada entre La Habana y Varadero (Matanzas) a la que Cupet
pretende continuar explorando porque se ha calculado que queden unos 11 mil millones de barriles
reservados sin extraer. La transportacion del petréleo y sus derivados a lo largo y ancho del archipiélago

queda distribuida en 48 % maritima, 28 % por ductos terrestres, 13 % por ferrocarril y solo un 11 % por

11 Referido a la zona de desarrollo turistico comprendida desde el poblado de Camarioca hasta el poblado de Cardenas, Provincia de
Matanzas, Cuba.
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carretera’. En la figura 1.5 se muestra la infraestructura de la perforacién y extraccion de petréleo en Cuba y

las principales zonas de actividad petrolera.

La industria petrolera a nivel nacional,
fundamentalmente la perforacién y extraccion de
petroleo, esta sujeta a importantes presiones
producto a los elevados costos de los recursos

para sus operaciones, a la necesidad de obtener

mayores y mejores resultados productivos, ordenar
los elementos del sistema con el control eficiente - ‘ — =5
de los recursos humanos y materiales para
satisfacer las necesidades de las partes Figura 1.5, Lainfraestructura de la perforacién y extracciéon de
petroleo en Cuba. Foto: Cortesia de Hernandez Bernal, Y, Jefa
interesadas pertinentes (Gonzalez Gonzalez, 2002; || ¢ Negocios, EPEP-Centro
Pelegrin Pérez, 2006; Urquiola Sanchez, 2007; Vazquez Martinez, 2012; Ibafiez Sanchez, 2014; Santana
Pérez, 2014; Estabil Chaluja, 2014; Gémez, et al., 2016; Gomez, et al., 2018a).

Las empresas petroleras tienen particularidades que las diferencian de la mayoria de las organizaciones por la

gran variedad de las operaciones que realizan, el escenario donde se desarrollan los procesos, los elevados
costos de los recursos necesarios para sus operaciones, las variaciones en las producciones que dependen
del efecto ldgico de la naturaleza en la distribucion de los yacimientos petroliferos y la declinacién de estos en
el tiempo (Laurencio Alfonso, 2007; OIT, 2009; Gdmez, et al., 2009; Gdmez et al., 2009a; Quesada Casado y
Soltura Laseria, 2010; Gdmez Herrera y Rodriguez Moran, 2013; Ramos Pereira, 2015).

Las investigaciones en este sector han estado enfocadas al desarrollo de la perforacién, la extraccion y el
tratamiento del crudo para su posterior venta. Las principales dificultades para la aplicacion de investigaciones
estan dadas por las regularidades propias de empresas y su interaccion con el entorno, sobre todo en la zona
occidental; la concentracion de la perforacion y extraccion de petréleo en la zona central del pais; las
particularidades del personal con resistencia al cambio y a las investigaciones y la obsolescencia en la
tecnologia existente. Como consecuencia de ello, los modelos y herramientas de gestiéon que se utilizan en
ocasiones son muy especificos del sector (Hernandez Bernal, 2000; Estabil Chaluja, 2014; Bericiarto Pérez,

Reyes Espinosa, y Lopez Bastida, 2017), lo cual ofrece significativo espacio para la investigacion en sistemas

12 Tomado de entrevista publicada en el Periédico Granma Katheryn Felipe | internet@granma.cu, el 30 de septiembre de 2016
13:09:41: http://www.granma.cu/cuba/2016-10-07/la-ruta-del-petroleo-en-cuba-segunda-parte-07-10-2016-14-10-10
http://www.granma.cu/cuba/2016-09-30/la-ruta-del-petroleo-en-cuba-primera-parte-30-09-2016-13-09-41
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de gestion, formacion de recursos humanos, satisfaccion de las necesidades sociales con la explotacion y

control de los recursos, en la efectividad de las proyectos, operaciones y procesos que alli se ejecutan.

El analisis realizado, en este epigrafe, proporciona elementos que justifican de forma practica la necesidad de

contribuir a la gestion de riesgos de control interno en los procesos de las EPEP que integre diversas

herramientas de gestion, lo cual puede incidir en la mejora del desempefio de estos procesos.

1.6 Conclusiones parciales del capitulo

De la revision bibliografica efectuada sobre la tematica objeto de estudio en la investigacion, se puede concluir

que:

1. El control interno es una de las tendencias actuales que como sistema evoluciona dentro de las
organizaciones con un enfoque a procesos que requiere del andlisis y la toma de decisiones vinculadas a
los riesgos para fortalecer el carécter proactivo.

2. El anélisis de modelos y/o procedimientos centrados en el control interno, la gestion de riesgos y con
enfoques de mejora de procesos denotan invariantes y particularidades en su desarrollo; las primeras,
apuntan hacia el andlisis, la mejora, la retroalimentacion y el control; en las segundas, se destacan la
homogeneidad en el analisis (explicito o implicito) de las variables utilizadas como significativas, y
aportes en la utilizacion de herramientas para la gestion de riesgos.

3. Elandlisis estadistico de la presencia de diferentes elementos en los conceptos de control interno, riesgo
y gestion de riesgos permitid llegar a definiciones en una forma mas integral y entender mejor las
caracteristicas asociadas a estos términos, asi como determinar las fases y/o etapas para la realizacién
de la gestion de riesgos de control interno en los procesos operativos de las EPEP.

4. La bibliografia analizada acerca de la gestion de riesgos refiere la necesidad de insertar el enfoque hacia
las oportunidades de mejora para romper con los enfoques tradicionales de gestidon de riesgos por
especialidades, que dificultan la integracién de los mismos con los demas sistemas de gestion.

5. El estudio integral de las EPEP demuestra la carencia de un modelo y procedimiento orientado a la
mejora de la gestion de riesgos de control interno en los procesos operativos de estas empresas, aspecto

que sera profundizado en capitulos posteriores.
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CAPITULO II. MODELO Y PROCEDIMIENTO GENERAL PARA LA CONTRIBUCION A LA GESTION DE
RIESGOS DE CONTROL INTERNO EN LOS PROCESOS OPERATIVOS DE LAS EMPRESAS DE
PERFORACION Y EXTRACCION DE PETROLEO

Introduccién

Para dar solucién al problema cientifico planteado, sobre la base de lo tratado en el marco teorico referencial,
se expone, en el presente capitulo, un modelo con su correspondiente procedimiento general para la
contribucion a la gestion de riesgos de control interno en los procesos operativos de las EPEP. Se integran un
conjunto de herramientas algunas, ampliamente difundidas en el ambito de la manufactura y adecuadas para
su satisfactoria aplicacion en las EPEP; y otras propias del sector, pero escasamente difundidas, que facilite la
mejora del desempefio de los procesos operativos en estas empresas.

2.1 Fundamentos del modelo para la contribucién a la gestion de riesgos de control interno en los
procesos operativos de las Empresas de Perforacion y Extraccion de Petréleo (EPEP)

El modelo conceptual que se muestra en la figura 2.1 tiene como objetivo la gestion efectiva y proactiva de
riesgos de control interno en los procesos operativos e integra: el enfoque estratégico, ya que se parte del
rumbo estratégico de la organizacion y las barreras a sortear para alcanzar la mision; el enfoque de proceso
y sistémico, pues se basa en los procesos operativos de las EPEP y determina el funcionamiento de su
cadena de valor; el enfoque de mejora continua, donde el control (a través de indicadores) asume un papel
importante en la permanente vigilancia del entorno; el enfoque al cliente, con la identificacion de las
necesidades y exigencias de las partes interesadas pertinentes.

Los componentes que intervienen en su concepcion, requieren como variables de entrada: las necesidades y
exigencias de las partes interesadas pertinentes, el conocimiento de los factores de riesgos y su relacion
directa con las decisiones para la gestion de riesgos. Integra y gestiona los objetivos de control interno a partir
de las fuentes genéricas de riesgos actuantes en los indicadores de los procesos operativos y las etapas del
proceso de gestion de riesgos (identificacion, analisis, evaluacién y tratamiento), en base al ciclo de mejora
continua de Deming. Con la integraciéon de estas variables, el modelo impacta en la gestion efectiva y
proactiva de riesgos; asi como, en el desempefio de los procesos operativos. El disefio del instrumento
metodoldgico (modelo y procedimiento) se fundamenta en premisas, caracteristicas y principios, los cuales se
describen en la tabla 2.1. La comprobacién de las premisas genera dos situaciones: su cumplimiento, conlleva
a la aplicacion del instrumento metodolégico, al demostrarse la existencia de condiciones iniciales que
favorecen su éxito; su incumplimiento, parcial o total, implicaria el aseguramiento previo de estas condiciones

de partida, que puede estar caracterizado por acciones de motivacion y capacitacion.
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Figura 2.1: Modelo para la contribucién a la gestion de riesgos de control interno en los procesos operativos de las EPEP. Fuente: elaboracion propia.



Tabla 2.1: Resumen de objetivos, premisas y principios del modelo para la contribucion a la gestién de riesgos
de control interno en los procesos operativos de las EPEP. Fuente: elaboracion propia.

Objetivos

* Brindar el instrumental metodoldgico necesario para contribuir a la gestion de riesgos de control
interno en los procesos operativos de las EPEP.

» Conseguir que la gestion de riesgos sea un proceso integrado, se considere como una préactica
util'y necesaria para el control de los recursos.

 Disefiar un indice integral que permita evaluar el desempefio de los procesos operativos en las
EPEP.

» Lograr que la identificacidon de riesgos, el analisis y evaluacion de riesgos y el tratamiento del
riesgo sean la base de la gestién de riesgos en las EPEP.

Caracteristicas

del modelo

» Consistencia légica: a partir de la estructura, secuencia logica, interrelaciéon de aspectos y
coherencia de contenidos.

* Flexibilidad: potencialidad de aplicarse en otras empresas petroleras con los reajustes
necesarios, segun las condiciones concretas de cada empresa.

» Sistematicidad: permite el mantenimiento de un proceso de retroalimentacion constante, que
contribuye a la toma de decisiones efectivas.

» Coherencia y pertinencia: posibilidad que tiene el procedimiento de ser aplicado para la
gestién de riesgos de control interno en los procesos operativos de las EPEP y de ser
coherente con los que establece el marco legal en este tipo de empresas.

» Caracter participativo y creativo: dado por su capacidad de desarrollar un ambiente
participativo y colaborativo de trabajo en equipos multidisciplinarios de los implicados, que
propicie el despliegue de iniciativas.

» Informacién periédica, actualizada y confiable: ofrece la informacién requerida, en el
momento y con la exactitud deseada, de manera que contribuya a tomar decisiones acertadas.

* Mejoramiento sistematico. en funcion de su capacidad de mejorar progresiva y
continuamente el nivel de conocimiento, que permita considerarlo un entrenamiento
sistematico basado en la formacion-accion.

Premisas

» Liderazgo y compromiso de la alta direccion: el liderazgo de la alta direccion y la
participacion activa de los trabajadores constituye un factor determinante para la
implementacion del instrumento metodoldgico propuesto, por los cambios que introduce en la
gestidn de riesgos en las EPEP.

» Disposicion al cambio: que los directivos interioricen la necesidad del cambio, que asimilen la
nueva forma de gestionar los riesgos de control interno en los procesos operativos de las
EPEP; asi como las nuevas practicas y su incorporacion en el actuar diario con el objetivo de
aprovechar las oportunidades que brinda el entorno.

o Disponibilidad de la informacion documentada: la informacién requerida que la
organizacion determine como necesaria para la eficacia y demuestre la mejora del desempefio
de los procesos, permita la aplicacion y tratamiento del instrumento metodolégico propuesto.

Estrategias de
comprobacion de
las premisas

Se estableceran reuniones de trabajo con el fin de socializar con maximo detalle la propuesta
tanto a nivel directivo como al personal de los procesos implicados y mostrar los beneficios que
reporta; referente a:

Premisa 1: Se aplicara el test de liderazgo transformacional propuesto por Garcia y Dolan (1997)%
a los miembros de la direccidn de la empresa y al personal directo de los procesos implicados en
el estudio. La comprobacidn se asociara con la obtencidn de una puntuacidn superior a 35 puntos
luego de promediar las otorgadas a los 17 items, multiplicarlas por 10 y dividir por el numero de
encuestados.

Premisa 2: Se considerara cumplida si existe disposicion por parte de la direccién al cambio que
conlleva la aplicacion del instrumento metodoldgico.

Premisa 3: Se considerard cumplida si se dispone de la informacion requerida que permita la
aplicacion y tratamiento del instrumento metodoldgico propuesto.

13 Referido por Rodriguez Sdnchez, 2017




A continuacion, se exponen, los principales elementos que integran el modelo:
Necesidades de las partes interesadas pertinentes: lo constituyen las necesidades y expectativas de las
partes interesadas que son pertinentes para el desempefio de la produccién y/o los servicios como son; los
pozos de petroleo, las instalaciones constructivas, los locales, el equipamiento y los recursos materiales.
Factores de riesgos: son todos aquellos elementos que influyen, condicionan o modifican la intensidad de los
efectos en funcién de los cambios en el contexto interno y externo, en el alcance del dafio o en la ocurrencia
del riesgo; el conocimiento de los factores de riesgo es fundamental para la prediccion y prevencion de los
riesgos.
Objetivos de control interno: son los resultados o propositos que se desean alcanzar, se corresponde con la
politica y estrategia de la organizacion, y es el fin a que se dirigen 0 encaminan uno o varios procedimientos o
acciones de control para evitar las manifestaciones negativas.
Fuentes genéricas de riesgos: son los numerosos componentes cualquiera de los cuales puede dar lugar a
un riesgo, algunos de ellos estaran bajo control de la empresa mientras que otros estaran fuera de su alcance,
aportan una importante informacion a la hora de identificar los riesgos.
Indicadores: posibilitan el establecimiento de los niveles de referencia de cada factor, miden el cumplimiento
de los objetivos de acuerdo con los resultados esperados, estos pueden ser cualitativos o cuantitativos.
Procesos operativos: constituyen los procesos encargados de proveer a la empresa de todos los recursos,
crean las condiciones para garantizar el exitoso desempefio de la empresa.
Gestion de riesgos: significa la guia para la toma de decisiones o criterios de accién por la que operan todos
los empleados, refleja la posicion de la alta direccidn de la empresa respecto a su actitud ante los riesgos, fija
lineamientos para la proteccion de los recursos, conceptos de calificacion de los riesgos, prioridades en la
respuesta y la forma de gestionarlos.
Identificacion de riesgos: es el proceso de considerar tanto los factores internos como externos que podrian
afectar adversamente el logro de los objetivos de la empresa, de identificar todos y cada uno de los riesgos
que actuan en los procesos de la empresa.
Analisis y evaluacion de riesgos: lo constituye el proceso para determinar el nivel de riesgo asociado al nivel
de probabilidad y de severidad al que se concrete el riesgo y de las consecuencias de esa concrecion, la
empresa debera decidir si usa procedimientos apropiados de control y/o mitigacién de los riesgos o asumirlos.
Para aquellos riesgos que no pueden ser controlados, la empresa debera decidir si los acepta, reduce el nivel
de operacion o se retira de esta completamente.
Tratamiento del riesgo: es el momento en que las empresas deberian estimar el riesgo inherente en todas
sus actividades, productos, areas particulares o conjuntos de actividades o portafolios, con el uso de técnicas
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cualitativas basadas en analisis expertos, técnicas cuantitativas que estiman el potencial de pérdidas

operativas a un nivel de confianza dado o una combinacién de ambos.

Eficiencia: medida del uso adecuado de los recursos en la aplicacion del control, sustentado en las acciones

de autocontrol.

Eficacia: medida de lo apropiado de un control establecido al determinar su contribucién con el objetivo del

mismo, es decir, con la disminucion del riesgo.

Desempeno de los procesos: es el resultado del conjunto de actividades interrelacionadas que realiza la

empresa con el fin de lograr un patrén de comparacion a partir del comportamiento deseable u éptimo de un

conjunto de indicadores del funcionamiento de los procesos, muestra de forma probada el éxito en el

desempefio de los procesos.

Ciclo de mejora continua (PHVA): representa el proceso que conduce al planeamiento y aplicacion de

politicas, estrategias, instrumentos y medidas orientadas a impedir, reducir, prever y controlar los efectos

adversos de fendomenos sobre la produccion de los bienes y/o servicios. Recoge las acciones integradas de

reduccion de riesgos a través de actividades de prevencion, mitigacion, atencion de emergencias y

recuperacion post impacto.

El modelo cuenta, ademas, con un sistema de retroalimentacion que permite su actualizacién y le proporciona

un enfoque de mejora continua.

Como se hizo referencia en el epigrafe 1.5 las EPEP presentan particularidades que las diferencian del resto

de las empresas dentro del sistema de Cupet. La experiencia practica demuestra que no en todos los

procesos las manifestaciones de los riesgos se presentan del mismo modo, por lo que se precisa del

establecimiento de los factores de riesgo actuantes en las EPEP que permitan una mayor comprension de sus

caracteristicas con la consiguiente aplicacion de las técnicas que mejor se ajusten a éstos.

2.2 Determinacion de los factores de riesgos (FR) en las EPEP

Después de haber realizado una revision bibliografica acerca de los diferentes factores de riesgo que existen,

asi como el estudio de los procesos operativos de las EPEP, se procede a proponer aquellos que mas se

ajustan al objeto de estudio (Gémez, et al., 2009b; Gémez, et al., 2012; Gdmez, et al., 2013a; Gémez, et al.,

2013c; Goémez, 2013e; Gomez, et al., 2014b; Gomez, et al., 2014c; Gdmez y Negrin Sosa, 2015; Gémez, et

al., 2016; Gdmez y Rodriguez Sanchez, 2019a). Para una mejor comprension, a continuacion, en la figura 2.2

se expone el procedimiento seguido para la determinacion de los factores de riesgos (FR) en las EPEP.

Etapa 1: Seleccion del equipo de expertos para la determinacion de los factores de riesgos (FR)

El proceso de seleccion del equipo de trabajo se sustenta en analisis de expertos, se deben seleccionar los

mismos cuidadosamente para garantizar unos juicios precisos y acertados en funcién de la problematica
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tratada. Para ello, se establecen los requerimientos que resultan necesarios satisfacer por el conjunto de
expertos para garantizar, por una parte, pertinencia en las evaluaciones y por otra, conseguir imparcialidad en

Sus juicios.

En investigaciones doctorales realizadas (Artola

Etapa 1: Seleccion del equipo de expertos para la

conocimiento y confiabilidad de los expertos, a partir

Etapa 4: Comprobacién de los resultados obtenidos
mediante la realizacion de pruebas estadisticas

Pimentel, 2002; Nogueira Rivera, 2002; Negrin Sosa, determinacion de 'OE factores de riesgos
2003; Diéguez Matellén, 2008; Heméndez Nariﬁo, Etapa 2: Analisis y adecuacion de los factores de
L, i B riesgos definidos en la literatura
2010; Jiménez Valero, 2011; Marqués Leon, 2013, 1
entre otras), citado por Rodriguez Sénchez, (2017), se Etapa 3: Determinacién por parte del equipo de <,
. expertos de los factores deriesgos i
reconoce la necesidad de evaluar el grado de l ;

de la aplicacion del cuestionario de competencia de

|

Etapa 5: Presentacion del listado final de los
factores de riesgos

experto, el cual es un instrumento de gran utilidad,

particularmente cuando se requiere recopilar

informacion sobre la experiencia y conocimiento de un  Figura 2.2: Procedimiento para la determinacion de los
factores de riesgos (FR) en las EPEP. Fuente: elaboracion

grupo de personas relacionadas con el objeto de la  P™P*=

investigacion.

Por la importancia que reviste esta etapa inicial es imprescindible establecer mecanismos flexibles y agiles de

coordinaciéon y comunicacion entre el equipo de expertos y el responsable de suministrar la informacion. En

este sentido se veran implicados los miembros del consejo de direccién (CD), el comité de prevencién y

control (CPC), la auditoria interna, de manera directa; y los funcionarios y trabajadores de la empresa, de

manera menos directa. El cuestionario aplicado a los miembros del Equipo de Identificaciéon y Analisis de

Riesgos (EIAR) existente para este tema en la empresa, designados para participar en la investigacion,

garantiza el grado de conocimiento y confiabilidad a partir de la determinacion de la competencia del experto

(anexo 7). Se comprueba la experticidad' de los integrantes mediante el coeficiente denotado por K, segun la

escala propuesta, donde los valores obtenidos deben estar en un rango de [0.7; 1]. El equipo quedd integrado

por un total de 9 expertos que cumplian con las especificaciones: cuatro miembros del CD, dos miembros del

CPC, un especialista en gestion de la calidad y dos trabajadores con experiencia en el sector.

Etapa 2: Analisis y adecuacion de los factores de riesgos (FR) definidos en la literatura

Para el establecimiento de los factores de riesgos no existe una sola forma o enfoque, en la literatura

consultada los autores y las diferentes instituciones ofrecen criterios y orientaciones que son tomados como

14 Este aspecto ha sido reconocido por un conjunto de autores en sus investigaciones dirigidas por el autor de esta investigacidn tales como, Martin
Lépez, 2011; Fernandez Barrios, 2011; Cuello Ruiz, 2011; Flores Alvarez, 2011; Cortina Graham, 2012; Ramos Gémez, 2013; Menéndez Martinez,
2014; Santana Pérez, 2014; Mena Nieto, 2014; Ibafiez Sanchez, 2014; Hernandez Garcia, 2017; Cruz Cruz, 2018; Flores Gonzalez, 2018.
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fundamento (Fernandez Sanchez, 2009; Hernandez Narifio, 2010; Gomez Bravo y Ruiz Bacca, 2011; CGR,
2011; Ibafez Sanchez, 2014; Bolafio Rodriguez, 2014; Florido Trujillo, Gémez Moldes y Fuentes Sardifas,
2014; Rubio Sauvalle, Pérez Gattorno, Batista Matos y Olivera Azcanio, (2014; 2014?); COSO 1V, 2017; NC-
ISO 31000: 2015; Gomez, et al., 2012; Gdmez, et al., 2013, Gomez; Santana Pérez, et al., 2013b; Gomez, et
al., 2013c; Gémez, 2013e; Gémez, et al., 2014b; Gomez; Negrin Sosa, et al., 2015; Gomez, et al., 2016;
Gémez, et al., 2018% Gdomez, et al., 2019); entre otros), asi como del analisis de los estudios realizados a las
EPEP, se proponen en esta etapa, los factores de riesgo que mejor se ajustan a las caracteristicas de esta
investigacion, con el objetivo de que sean valorados por los expertos.

Etapa 3: Definicion por parte del equipo de expertos de los factores de riesgos (FR)

Con el objetivo de realizar una valoracién cuantitativa de los factores de riesgos predefinidos en el paso
anterior, lo méas objetiva posible, se decide definir el grado de peligrosidad (GPe), (Fernandez Sanchez, 2009;
Gomez Bravo y Ruiz Bacca, 2011; Ibafiez Sanchez, 2014; Gémez, et al., 2014b; Gdmez y Negrin Sosa, 2015;
Gomez, et al., 2016; Gomez, et al., 2018a; Goémez, et al., 2019), el cual se obtiene de una evaluacion
numérica que considera tres elementos: las consecuencias de una posible pérdida debido a la manifestacion
del riesgo, la exposicion a la causa basica y la probabilidad de que ocurra la secuencia de eventos. Mediante
un andlisis de los resultados al determinar el GPe, categorizado en GPe bajo (0-3); GPe medio (4-6) y GPe
alto (7-10), en el marco real de la problematica se podra construir una base suficientemente sélida para
argumentar una decision. La ecuacion (1) muestra la relacion de estos elementos.

GPe = (CxExP)/100 (ec1)
donde; GPe: grado de peligrosidad; C: consecuencia; E: exposicion al riesgo; P: probabilidad de ocurrencia

La escala para la valoracion de los elementos anteriores se muestra en el anexo 8. En el proceso de
definicién de los factores de riesgos es fundamental la afectacion directa o no de estos en el nimero de
trabajadores de la empresa (tabla 2.2), a través de la inclusiéon de una variable que pondera el grado de
peligrosidad en cuestion, denominada grado de repercusion (Gr), ecuacion (2).

Gr = GPex Fp (ec2)
donde; Gr: grado de repercusion; GPe: grado de peligrosidad; FP: factor de ponderacion
Tabla 2.2: Escala de valoracion del factor de ponderacion por porcentaje de exposicién. Fuente: elaboracién

propia.

Porcentaje de expuesto (%) Factor de ponderacion (Fp)
0-25 %
26-45%
46-65%
66-80%
81-100 %

G| W —
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El listado inicial lo conformaron con una propuesta de 37 factores de riesgos. En tormenta de ideas realizada
por los expertos se redujo a 15 factores de riesgos. Este listado se presenta nuevamente a los expertos para
que los mismos analicen una vez mas su votacion de forma cualitativa (anexo 9). A partir del analisis de los
resultados mostrados en el anexo 9, el listado final quedé compuesto por 6 factores de riesgos.
Etapa 4: Comprobacion de los resultados obtenidos mediante la realizacion de pruebas estadisticas
Para determinar la confiabilidad de los resultados obtenidos se aplicaron dos pruebas estadisticas;
especificamente la prueba de Friedman y el Coeficiente de concordancia de Kendall (anexo 10).
La hipdtesis nula de la prueba de Friedman se define como la importancia de los 6 factores de riesgos es la
misma, cuestion que no demuestra un buen ordenamiento de los factores de riesgos. Si la significacion es
mayor que 0.05 se acepta la hipdtesis con un 95% de confianza. En caso contrario se rechaza la hipétesis. El
test de Kendall proporciona la concordancia relativa que existe entre los 6 factores de riesgos comparados. Si
este coeficiente es mayor que 0,5 se considera bueno.
En el caso de la prueba de Friedman la significacién es menor que 0.05 por lo que se rechaza la hipétesis
nula, es decir, los 6 factores no tienen la misma importancia; cuestién necesaria y suficiente para demostrar la
validez de la seleccién.
El coeficiente de Kendall presenta un valor de 0.85, mayor que 0.5 por lo que se puede afirmar que existe
concordancia entre los expertos en el orden dado, por lo que se puede tomar como confiable la prueba.
Etapa 5: Presentacion del listado final de los factores de riesgos (FR)
La relacion de los factores de riesgos (FR) obtenidos como resultado final del estudio realizado es:
Factor de riesgo tecnolégico (FRT): comprende el conjunto de teorias, técnicas, instrumentos y
procedimientos industriales cuyo desconocimiento provoca el desaprovechamiento practico del conocimiento
cientifico.
Factor de riesgo de la informacion (FRI): se refiere al movimiento del flujo de informacién que, de su
inadecuado manejo por las personas, puede provocar pérdidas a la empresa.
Factor de riesgo humano (FRH): son todos los elementos humanos enddgenos y exdgenos que al
interactuar pueden afectar los resultados.
Factor de riesgo organizacional (FRO): conjunto de rasgos propios de un individuo o de una colectividad
que los caracterizan frente a los demas por la relacion con la tecnologia, los medios de trabajo y los
materiales, que pueden afectarse por el uso inadecuado de los recursos asignados.
Factor de riesgo social — ambiental (FRSA): son las circunstancias a las que se exponen las personas o
grupo de personas ya sean fisicas, sociales o econdmicas, que pueden desestabilizar el entorno y provocar
dafios.
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Factor de riesgo naturaleza (FRN): son aquellos fendmenos naturales en los que no interviene el hombre y
que pueden ocasionar dafios materiales.
En el marco donde se desarrollan los procesos operativos una caracteristica fundamental de la gestion de
riesgos es que las manifestaciones negativas de los riesgos son dificiles de prever, estan sujetas a
importantes variaciones, por lo que no se puede perder de vista el seguimiento a las acciones de autocontrol
sistematico (Gémez, et al., 2012; Gémez y Negrin Sosa, 2015). En este sentido un elemento a considerar es
la identificacion, analisis, evaluacion y tratamiento del riesgo, acciones necesarias que permiten el tratamiento
del riesgo en un periodo determinado de tiempo. Cuando las empresas no tienen implementados instrumentos
para la identificacién, andlisis y evaluacion del riesgo, el plan de prevencidén de riesgos juega un papel
fundamental siempre y cuando las acciones recogidas en este plan, sean monitoreadas por la alta direccion.
Segun los elementos abordados en el epigrafe 1.3 y en concordancia con Bolafio Rodriguez, (2014) para
gestionar los riesgos, se requiere de conocer los factores de riesgos actuantes en el contexto interno y externo
de la empresa y en funcién de estos factores de riesgos tomar las decisiones en cuanto a la identificacion,
andlisis y evaluacion del riesgo. Estas decisiones dentro de la gestion de riesgos se interrelacionan con los
factores de riesgos identificados y se muestra en el anexo 11. Este analisis demuestra que, en las decisiones
que se tomen respecto a la identificacion de riesgo influyen en el 85.83% los factores de riesgos
seleccionados, el andlisis en el 70.50 % y las decisiones de evaluacion y tratamiento, en 53.00% y 63.60%
respectivamente, aunque en menor medida, también pueden influir en algunos de estos, pero estas a su vez
son alternativas de obligatorio cumplimiento para la gestion de riesgos.
Como resultado de los argumentos del marco tedrico-referencial de la investigacion, se crea el modelo que
conceptualmente sustento, a la vez que sirvio de guia para la construccion de la solucion al problema cientifico
planteado, lo que incluy6 el disefio de un procedimiento general.
2.3 Procedimiento general para la implementacion del modelo para la contribucion a la gestion de
riesgos de control interno en los procesos de las EPEP
La formulacién de un disefio permite desarrollar un procedimiento de operacion que se estructure sobre la
base de un estricto cumplimiento de todas las normas de control establecidas y a su vez, que estos se
cumplan sistematicamente en el marco de garantizar la eficiencia que se exige en la ejecucién de cada
proceso.
Como elemento previo al desarrollo del proceso de mejoramiento se plantea como premisa, la existencia de la
planificacion estratégica de la organizacion, el disponer del apoyo y participacion efectiva de la alta direccién y
de sus empleados (Nogueira Rivera, 2002; Hernandez Narifio, Delgado Landa, et al., 2016; Ricardo Cabrera,
et al., 2018; Tundidor Montes de Oca, 2018); lo cual significa una implicacion activa en el diagnéstico de los
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problemas, en la implementacion de las acciones y oportunidades de mejoras (Garcia Batista 2010;
Fernandez Sanchez y Sanchez Sanchez, 2012; Comas Rodriguez, 2013; Bolafio Rodriguez, 2014; Saltos
Solérzano, 2018; Gémez, 2018c). Los programas de mejora desempefian un papel fundamental para el
perfeccionamiento de la gestion empresarial, por tal motivo el procedimiento general propuesto asume como
filosofia la mejora continua.

El procedimiento desarrollado (figura 2.3), se ha elaborado a partir de la necesidad de dar respuesta a la
problematica manifestada en esta investigacion, sobre la base del analisis efectuado en el capitulo | de esta
tesis doctoral. El procedimiento general consta de cuatro (4) fases: familiarizacién, medicion del desempefio
de los procesos, analisis de riesgos en los procesos e Implementacion.

2.3.1 Fase |. Familiarizacion

Los trabajadores desde la alta direccion hasta los empleados son la clave del éxito; por ello deben integrarse
en un proyecto motivante, que los ilusione y les haga sentir como parte de la organizacion. Una formacidn
especifica a todos los niveles, que parta de evitar la resistencia al cambio y que proporcione una sélida
formacion de la conciencia de grupo, es la clave para apropiarse del comportamiento de los empleados. La
estrategia consiste en que los directivos decidan personalmente liderar el cambio y poner en marcha un
sistema basado en la fuerza de las personas, sus actitudes, formas de proceder e integracién en un objetivo.
Por esto todas y cada una de las personas de la organizacion deben comprender su papel personal dentro del
esfuerzo global para lograr que la mejora se convierta en realidad.

La fase de familiarizacién, con la que se inicia el estudio, es de vital interés para lograr el compromiso y la
participacion de todos los implicados, acciones importantes al respecto son la formacion y el trabajo en equipo,
propicia establecer las condiciones que hagan factible el estudio, la busqueda de informacion acerca del
comportamiento de los procesos de la empresa y la seleccion adecuada del objeto especifico de la
investigacion. Esta fase esta conformada por tres etapas las cuales se abordaran a continuacion:

Etapa 1: Seleccion y capacitacion del equipo de trabajo

En esta etapa se seleccionara el equipo de trabajo encargado de aplicar el estudio. Para su conformacion se
valoraran los criterios que ofrecen Nogueira Rivera, (2002); Negrin Sosa, (2003); Marqués Leon, (2013);
Bolafio Rodriguez, (2014); Hernandez Narifio, et al., (2014); Rodriguez Sénchez, (2017) que permitiran
determinar las caracteristicas del equipo de trabajo.

La seleccion del equipo de trabajo se realizara en tres pasos, a través de técnicas donde se determinan los

que por su experiencia y condiciones garanticen el trabajo y los resultados de la investigacion.
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Etapa 1: Seleccidn y capacitacidn del equipo de trabajo

v

Familiarizacion

Medicion del
desempenodelos
procesos

Analisis de riesgos
en los procesos

Implementacion

Etapa 2: Situacidn actual de la organizacion

b

Etapa 3: Seleccién y representacion del proceso

Etapa 4: Definicion de indicadores de desempefio de los procesos

b

Etapa 5: Operacionalizacién de cada indicador

¢

Etapa 6: Calculo del indice Integral de Desempefio de los Procesos
operativos (I1Dp,)

v

Etapa 7: Analisis de los resultados

Etapa 8: Determinacion de fuentes genéricas de riesgos

¢

Etapa 9: [dentificacidn de riesgos por procesos

v

Etapa 10: Analisis y evaluacion de riesgos por procesos

v

Etapa 11: Definicion de las acciones para el tratamiento y medicion
del riesgo

___________ l —— -

Etapa 12: Analizar la viabilidad de las acciones propuestas

)

Etapa 13: Elabaracidn del plan de acciones

¢

Etapa 14: Implementacion, seguimiento y control

s e

FASE|
FASEI
<
E
et
0
8
3 Fasem
3
-
i
O
'3
FASE IV

Figura 2.3: Procedimiento general para la implementacion del modelo para la contribucién a la gestion de

riesgos de control interno en los procesos operativos de las EPEP. Fuente: elaboracidn propia.



Paso 1.1: Constitucion de la bolsa de posibles expertos

En este paso se realiza la propuesta de los posibles expertos a integrar el equipo, se tendré en cuenta la
disposicion, motivacion y experiencia de cada uno de los propuestos.

Paso 1.2: Aplicacion de las baterias de encuestas

Una vez seleccionados los posibles expertos se les aplicara una encuesta (anexo 7), que evaluara el
coeficiente de competencia de cada uno de los propuestos para integrar el equipo.

Paso 1.3: Seleccion de expertos a partir del indice de experticidad

Con los resultados de la aplicacién de la encuesta del paso anterior se seleccionaran los expertos a partir del
indice de experticidad. Conformaran el equipo aquellos que cumplan con la condicién contemplada en la
siguiente escala: 0,8 < K < 1,0 coeficiente de competencia alto; 0,5 < K < 0,8 coeficiente de competencia
Medio; K < 0,5 coeficiente de competencia bajo.

Etapa 2: Situacién actual de la organizacion

En la etapa se llevara a cabo la revision de la situacion actual de la organizacidén que aportara los elementos
necesarios para conocer las caracteristicas y clasificacion de la organizacién, lo cual se realizara en dos pasos
(figura 2.4).

Paso 2.1: Revision de la documentacion de la organizacion

En este paso se realizard una revision de toda la

Paso 2.1: Revisidn de la documentacién de la
organizacion

informacién con la que cuenta la empresa y que 1
aporte los elementos necesarios, con el proposito de Paso 2.1.1: Estudio del mercado y la
competencia
conocer: nombre de los bienes y/o servicios, qué se {
. . Paso 2.1.2: Analisis del entorno econdmico -
hace en cada uno de ellos, personal que interviene, financiero
recursos que se necesitan, lugar donde se realiza la l
. , . Paso 2.1.3: Estudio del nivel de satisfaccién del
actividad, numero de empresas o dependencias que cliente
integran el sistema, organigrama, total de !

Paso 2.1.4: Propuesta de acciones y
trabajadores que emplea y total de, talleres y otras oportunidades de mejora
instalaciones que posea. L —— ——

Paso 2.2: Caracterizacion y clasificacion de la
Paso 2.1.1: Analisis del mercado y la competencia orgamzacion

Se reflejara de forma general el recorrido o itinerario ~ Figura 2.4: Procedimiento especifico para la
determinacion de la situacion actual de Ila

organizacion. Fuente: elaboracién propia

que sigue el cliente dentro de la empresa, se fijara

con esto el momento de la verdad y los momentos criticos. Para esto se apoyaran en la revisién documental

de los registros que lleva la empresa acerca de los servicios que brinda. Se analizaran las cinco fuerzas de la

competencia de la empresa. Posteriormente se revisara el ciclo de vida del producto y/o servicio, las causas
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de posibles anomalias en un periodo determinado a través de cada una de las graficas previamente
elaboradas (Gémez, et al., 2016; Medina Ledn, Nogueira Rivera, et al, 2017).

Paso 2.1.2: Analisis del entorno econdmico - financiero

Se analizaran los indicadores econdmico - financieros que mayor significacion representen para la empresa
como son: utilidad, ingresos, costo por peso y pérdidas. A partir de este analisis se sintetizaran los principales
problemas de la empresa en cuanto a afectacion a la produccién y al deterioro de los indicadores (Render y
Heizer, 2009). Se efectuard una valoracion de la capacidad del colectivo laboral hacia el entendimiento y
aceptacion de los procesos de cambios organizacionales, las condiciones de trabajo, sistemas implantados
para la remuneracion laboral, problemas que afectan la productividad y la permanencia del personal (Quesada
Casado y Soltura Laseria, 2010). Este paso incluye la caracterizacion de factores externos e internos que
incidan en los resultados de la empresa, las debilidades gerenciales que afectan en mayor medida la
sostenibilidad competitiva. Lo anterior puede enriquecerse a través de una tormenta de ideas realizada en el
seno del consejo de direccidn correspondiente, para precisar debilidades, fortalezas, oportunidades y
amenazas Y reducirlas al minimo indispensable. Se valorara la redefinicién de los objetivos estratégicos y
determinacion de los factores clave de éxito imprescindible para su consecucion (desarrollo tecnoldgico,
capacidades productivas, gerenciales, financieras, de recursos humanos y otros que se consideren).

Paso 2.1.3: Estudio del nivel de satisfaccion del cliente

En cualquier empresa ya sea de bienes o de servicios es fundamental conocer el grado de satisfaccion del
cliente. Si cada proceso no identifica a la gama de clientes, su producto y/o servicio sera generado con
defectos. Por tanto, es vital analizar el grado de satisfaccién del cliente a partir de la aplicacién de
instrumentos utilizados para evaluar la calidad y conocer las necesidades y expectativas del cliente
(Harrington, 1997; Gomez, et al, 2018b).

Paso 2.1.4: Propuesta de acciones correctivas y oportunidades de mejora

Al concluir los pasos anteriores se realizara un resumen de la informacién de la empresa, se tendra en cuenta
que se derivaran una serie de desviaciones 0 no conformidades que impediran el avance de la investigacion,
lo cual valorara el equipo de trabajo con la alta direccidn de la empresa.

Paso 2.2: Caracterizacion y clasificacion de la organizacion

Para la caracterizacion de los sistemas, la literatura muestra diversos criterios'. En concordancia con
Hernéndez Narifio, et al., (2014) se consideraran las variables siguientes: limite y frontera; medio o entorno;
andlisis estratégico; cartera de productos/servicios; estudio de procesos; transformacion; recursos del sistema;

resultados; retroalimentacidn y control; estabilidad; flexibilidad; inercia y jerarquia. En cuanto a la clasificacion,

15 portuondo Pichardo, 1983; Urquiaga Pérez, 1988; Fernandez Sanchez, 1993, entre otros; referidos en Rodriguez
Sanchez, 2017.
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se tendré en cuenta la clasificacion de las empresas petroleras que viene dada por el objeto social dispuesto
en su disefio.

Etapa 3: Seleccion y representacion del proceso

En esta etapa se distinguen dos momentos Paso 3.1: Identificacion de los

. , . procesos empresariales
diferentes, el primero relacionado con la |

identificacion de los procesos empresariales y el Paso 3.1.1: Revision de los
procesos existentes en la empresa

segundo con la determinacion de los objetivos del '
Paso 3.1.2: Listar los procesos

proceso a evaluar. En la figura 2.5 se muestran identificados en la empresa
[
los pasos del procedimiento propuesto para la Paso 3.1.3: Seleccion del proceso
e . a mejorar
seleccion y representacion del proceso. I
Paso 3.1: Identificacion de los procesos Paso 3.1.4: Representacion del

proceso a mejorar

empresariales |

En este paso se analizaran los procesos Paso 3.2: Determinacion de los
objetivos del proceso a evaluar

existentes en la empresa con el objetivo de [

. . Paso 3.2.1: Anélisis de los objetivos
seleccionar el proceso a mejorar sustentado en la y metas del proceso

Paso 3.1.2: Presentacion de los
Para esto se realizaran los siguientes pasos: objetivos del proceso a evaluar

utilizacion de técnicas y herramientas cientificas.

Paso 3.1.1: Revision de los procesos Figura 2.5: Procedimiento especifico para la seleccion y

. representacion del proceso Fuente: elaboracion propia
existentes en la empresa

Se revisara la informacion documentada con que cuenta la empresa con el objetivo de conocer cuales son los
procesos que en ella se desarrollan.

Paso 3.1.2: Listar los procesos identificados en la empresa

Este paso se listaran los procesos identificados que se desarrollan en la empresa sobre la base de las
premisas establecidas (Trischler, 2000; Nogueira Rivera, 2002; Hernandez Narifio, 2010) donde el nombre
asignado a cada proceso debe ser representativo de lo que conceptualmente representa o se pretende
representar y la totalidad de las actividades desarrolladas en la empresa deben estar incluidas en alguno de
los procesos listados. Esto incluye realizar un despliegue detallado de los mismos que comprendera en lo
esencial (Negrin Sosa, 2010), el desarrollo en subprocesos, con las relaciones entre los mismos, el mapa del
proceso con los diferentes subprocesos que lo integran, la ficha de cada proceso y subproceso, con su
objetivo, entradas y salidas, responsable, indicadores, diagrama de flujo del proceso, que integre los flujos de

cliente, trabajo e informacion.
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Paso 3.1.3: Seleccion del proceso a mejorar

El proceso objeto de estudio se seleccionara por el consenso del equipo de trabajo basado en: la clasificacion
de los procesos, el interés de la empresa, la cantidad de recursos humanos y materiales con los que cuenta; el
impacto social; el nivel de operaciones que realiza y las afectaciones que presente el proceso, la incidencia en
el desempefio de la empresa y las manifestaciones de riesgos. La seleccion se realizara a partir de estudios
anteriores o de un diagnostico inicial. El diagnostico se hara a partir de la revision de documentos, del analisis
de encuestas de satisfaccién aplicadas a nivel de empresa, quejas y reclamaciones registradas y de
entrevistas a trabajadores. Estos elementos constituyen sefiales para la seleccion del proceso y punto de
partida para el diagnostico del desempefio en la definicion de los indicadores.

Paso 3.1.4: Representacion del proceso a mejorar

Realizada la seleccion en el paso anterior se elaborara la ficha de proceso con los elementos
correspondientes, que incluyen: tipo de proceso, responsable, entradas, salidas, actividades y procesos
relacionados, grupos de interés, clientes, proveedores, objetivos, contenido del proceso y riesgos, con la
caracteristica de que la misma se ajuste a los requerimientos de la NC ISO 9001:2015. Una vez que se
identifique el proceso se procede a la representacion a través de la utilizacion de los diagramas As-Is.

Paso 3.2: Determinacion de los objetivos del proceso a evaluar

Es fundamental para la mejora del proceso conocer los objetivos trazados para analizar la correspondencia
entre estos objetivos y los propuestos a evaluar en la investigacion. Por eso es fundamental la determinacion
correcta de los objetivos del proceso.

Paso 3.2.1: Analisis de los objetivos y metas del proceso

Una vez seleccionado el proceso se revisaran los objetivos y metas trazados para el proceso. Se tendra en
cuenta el contraste con los objetivos estratégicos: mediante la matriz de objetivos estratégicos elaborada por
la direccion, se analizan los impactos registrados por el proceso seleccionado. Para cada objetivo estratégico
el equipo de trabajo debe llegar a concretar los requisitos del proceso relacionados con él, se trata de
desplegar estos objetivos a través del proceso y el contraste con las necesidades de los clientes. Ademas del
analisis anterior respecto a los objetivos estratégicos, el equipo de trabajo se plantea la repercusion del
cumplimiento de las necesidades de los clientes del proceso, tomara como tales, todas aquellas personas o
entidades propias o ajenas a la empresa, que reciben alguna de las salidas del proceso.

Paso 3.1.2: Presentacion de los objetivos del proceso a evaluar

En este paso se presentaran los objetivos del proceso a evaluar, se debe precisar si en la redaccion de estos

objetivos se tuvo en cuenta las manifestaciones de los riesgos y su incidencia en el desempefio del proceso.
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2.3.2 Fase Il. Medicion del desempeiio de los procesos

Esta fase del procedimiento tiene como objetivo la medicién del estado actual del desempefio de los procesos.
Para esto es necesario, una vez identificado los factores de riesgos en las EPEP, identificar los indicadores
que posibiliten el establecimiento de los niveles de referencia de cada uno de ellos, para asi, a través del
monitoreo de los mismos evaluar el estado de la organizacion y orientar las decisiones a tomar en la gestion
de riesgos de control interno en los procesos operativos de las EPEP.

Etapa 4: Definicién de indicadores de desempefio de los procesos

En esta etapa se identifican los indicadores de desempefio de los procesos asociados a cada factor de riesgo.
Los indicadores identificados deberan proveer informacion cuantitativa de relevancia sobre el fenémeno, ser

perfectamente medidos u observados, ser sensibles a los cambios del sistema y sus mediciones u

observaciones deben repetirse a través del tiempo

, ) , Paso 4.1: Listarindicadores propuestos en la literatura
(Medina Ledn et al, 2014), ademas, deben ser prop

flexibles para que describan la situacion real de la ‘l’
Paso4.2: [dentificar indicadores utilizados en el proceso

empresa en cada momento.

El sistema de indicadores a emplear debe contener vlf
Paso 4.3: Definir el sistema de indicadores a utilizar

los estandares a medir, la magnitud deseada o meta

a lograr, frecuencia de andlisis, fuentes ¥
fundamentales de informacion, que permitan la Paso 4.4: Asociar los indicadores definidos con los
factores de riesgos

valoracion de su comportamiento y dinamica en

relacion con los estandares previamente definidos, ~ Figura 2.6: Procedimiento para la definicion de
indicadores de desempeno de los procesos.

En la figura 2.6 se muestran los pasos del  Fuente: elaboracion propia

procedimiento propuesto.

Paso 4.1: Listar indicadores propuestos en la literatura

La diversidad de expresién de los indicadores por diferentes autores recogidos en la literatura nacional e

internacional precisa la necesidad de realizar un analisis en este paso para listar los indicadores mas

representativos de este tipo de estudio en concordancia con las caracteristicas de los procesos objeto de

estudio. al identificarlos en lo fundamental, se tendra en cuenta los propuestos por el MINEM y aquellos que

por sus caracteristicas se adapten a las particularidades de la empresa objeto de estudio.

Paso 4.2: Identificar indicadores utilizados en el proceso

Una vez listado los indicadores se realizara una revision de documentos, entrevistas al equipo de trabajo y al

personal que tiene relacion directa con el proceso objeto de estudio para la identificacion de los indicadores

que se utilizan, y la frecuencia con que son medidos. Resultara beneficioso el uso como herramienta de apoyo
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de la ficha de proceso referida en la etapa 3. En este paso podria presentarse una amplia lista de indicadores
clasificados segun el riesgo que se va a medir. Sin embargo, para demostrar la utilidad y las limitaciones de
los indicadores, solo se incluird un nimero de indicadores definidos por la incidencia de los riesgos que
impacten (bajo, mediano o alto) en el comportamiento del indicador en funcién de los factores de riesgos
identificados (OIT, 2009; OPS, 2018).
Paso 4.3: Definir el sistema de indicadores a utilizar
Para elegir los indicadores es preciso considerar su validez cientifica, su pertinencia, utilidad para la toma de
decisiones, capacidad de respuesta a los cambios y disponibilidad de datos. El conjunto de indicadores
fundamentales respondera a las necesidades de informacién para el monitoreo del progreso y el desempefio
hacia los objetivos principales de las estrategias, y abarcara en lo fundamental, los insumos, productos,
resultados y la repercusion.
Si existiera un elevado numero de indicadores, estos se reducirén con la intencién de convertirlo en un nimero
racional y manejable de informaciéon para la gestion (Medina Ledn, et al., 2019), la herramienta que se
propone utilizar para este propésito es el método Delphi, con base en la propuesta de Zayas, Almaguer y
Alvarez (2014), para obtener votaciones de los expertos que resumira el listado de los indicadores.
Paso 4.4: Asociar los indicadores definidos con los factores de riesgo
Los indicadores estan relacionados con las razones que permiten gestionar realmente un proceso, su analisis
conlleva a generar alertas sobre la accion a tomar. La asociacién de los indicadores con los factores de
riesgos que tendran en comun la misma mision y objetivos del proceso u otras variables que evallen su
cumplimiento se realizara a través del diagrama de afinidad, el cual, a criterio de Ramos Martinez (2007) se
utiliza para analizar temas complejos, poco conocidos, abstractos, recopila la informacion siempre de forma
verbal. Se tendra en cuenta para esta asociacion los resultados del anexo 9.
Etapa 5: Operacionalizacion de cada indicador
Un indicador es una herramienta cuantitativa o cualitativa que permite mostrar indicios o sefiales de una
situacion, actividad o resultado (Cardenas Elizalde et al., 2013); debe medir los resultados y el funcionamiento
de los procesos, describir claramente lo que es esencial para el éxito operacional, evaluar la actuacion de los
servicios en funcion de las metas fijadas, permitir las comparaciones necesarias, ser interpretado de la misma
forma en todos los niveles organizacionales y no suponer costos elevados en el registro de los datos (Medina
Nogueira, 2016). De acuerdo con Pérez Campafia, (2005); Rodriguez Sénchez, (2017) y sobre la base de los
criterios emitidos en la bibliografia consultada se proponen como elementos para la operacionalizacion de
cada indicador los siguientes:
Titulo del indicador: se refiere al nombre del indicador.
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Definicién conceptual: describe el significado y/o lo que expresa el indicador, la relacién de las variables que
lo conforman. En este punto es importante sefialar el alcance del indicador, lo que va a considerar para su
calculo, es decir, tener en cuenta en la definicién los aspectos que a continuacion se relacionan:
» Expresion matematica: es la férmula para calcular el indicador, de igual manera el significado o
definicién de cada una de las variables que la conforman.
» Variables del indicador: se refiere a la identificacion de las variables de la ecuacion del indicador y las
unidades en que se expresan.
» Unidad de medida: representa la unidad en la cual sera medido el indicador (porcentaje, valor absoluto
o puntual, promedio porcentual, promedio de valores puntuales, entre otros).
Objetivo: es necesario definir de forma precisa el objetivo del indicador, su razén de ser, debe expresar el qué
se busca, como y para qué generar el indicador seleccionado.
Meta del indicador: se asocia al estado deseado del indicador, lo cual servira para compararlo con el estado
actual.
Niveles de referencia: el acto de medir se realiza a través de una comparacion y esta es posible si se cuenta
con una referencia contra la cual contrastar el valor de un indicador. El nivel de referencia histérico se
determina a partir del anélisis que se haga de la serie de tiempo de un indicador, da la manera de cémo varia
en el tiempo, el estandar sefiala el potencial de un sistema determinado. La utilizacion de los requerimientos
del cliente como nivel de referencia, sefialan las pautas inmediatas de la mejora en casos deficientes, Trillo
Mata (2011); Negrin Sosa y Montesdeoca Calderon (2019).
Responsabilidad: es el personal encargado de medir el indicador y actuar en consecuencia con los
resultados cuando existan desviaciones.
Punto de lectura e instrumento: es el lugar de medicién del indicador. Los instrumentos pueden ser
encuestas, revision de documentos y observacion directa.
Periodicidad: Indica la regularidad con que se va a medir.
Rango de desempeiio: establece los rangos de desempefio en las diferentes condiciones (equilibrio,
precaucion y alerta), Negrin Sosa y Montesdeoca Calderén, (2019):
 Equilibrio (verde), cuando esta en o sobre la meta o valor deseado.
*  Precaucion (amarillo), cuando toma un valor en el rango minimo de la meta (entre el valor deseado y
valor minimo establecido) o tiene una tendencia a cumplir con las especificaciones.
» Alerta (rojo), cuando el valor del indicador esta por debajo de la meta o de las especificaciones

establecidas.
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Etapa 6: Calculo del indice Integral de Desempefio de los procesos operativos (lIDpo)

El ObJetWO prlnC|paI de esta etapa es disefar el Paso 6.1: Evaluar el comportamiento de los indicadores

indice Integral de Desempefio de los Procesos Splchionados

operativos (IIDpo) para conocer la forma en que la v

empresa se comporta ante las necesidades de sus Paso 6.2: Estructurar de los indicadores

clientes e identificar cuales son los indicadores

Y

més afectados a priorizar por la incidencia de los Paso 6.3: Determinar los pesos de los indicadores

riesgos. El estudio bibliografico denotdé que se l

documentan pocas maneras para disenar Paso 6.4: Establecer escala de puntuaciones para los
indicadores

indicadores integrales. El procedimiento propuesto l

por Medina Lebon et al., (2014) citado por

Paso 6.5: Calcular el indice Integral de Desempefio de
Rodriguez Sanchez, (2017) sirvié de base para la los procesos operalivos (1Dpo)

conformacién de cada uno de los pasos que Figura 2.7: Procedimiento para el calculo del indice

. Integral de Desempeiio de los procesos operativos
aparecen en la figura 2.7. (IDp,). Fuente: elaboracion propia

Paso 6.1: Evaluar el comportamiento de los indicadores seleccionados

En este paso se propone evaluar el comportamiento en un periodo, de cada uno de los indicadores
seleccionados. La evaluacion se realizara sobre la base de los datos histdricos existentes en la empresa, se
tendra en cuenta cada indicador, la deteccion de las deficiencias mediante el autocontrol del area, analisis de
informes de auditoria, acciones de supervision internas y externas, balances econdmicos, asambleas de
presupuesto, resultados de aplicaciéon de guias de autocontrol ajustadas de la CGR. Cuando se encuentre(n)
definida(s) la(s) causa(s) que origin6 (aron) la deficiencia se sugiere proceder a dictar la accién correctiva con
vistas a solucionar la desviacion.
Paso 6.2: Estructuracion de los indicadores
En la mayoria de los casos de estudio recogidos en la bibliografia consultada los indicadores definidos son
representados en diferentes unidades de medida, por lo que se precisa, antes de proceder a incorporar los
indicadores seleccionados en un solo indicador compuesto, estructurar la escala para evitar la confrontacion
de indicadores con unidades de medida distintas y la aparicion de fendmenos dependientes de la escala.
Paso 6.3: Determinar los pesos de los indicadores
No existe una cantidad exacta de indicadores necesarios para la evaluacion del desempefio en el proceso,
pero generalmente alrededor de ocho (8) indicadores es un numero apropiado (Hernandez Narifio, 2010), esto
dependerd de la complejidad del proceso operativo seleccionado. Si existiera un elevado numero de
indicadores, estos se reducen con la intencion de convertilo en un numero racional y manejable de
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informacion para la gestion (Medina Leon, et al., 2014), la herramienta que se propone utilizar para este

propdsito es el analisis multicriterio mediante el empleo del método de Ranking, Tabucanom (1988) citado por

Gdmez (2009b)'8. Estos valores indican el orden de importancia que los expertos le otorgan a cada uno de los

indicadores y la relevancia, que a juicio de estos poseen en la medicion del desempefio del proceso analizado.

El método en cuestion sigue los siguientes pasos:

o Cada experto le otorga el menor valor (1) al indicador que se considere como el mas importante y asi se
continda la evaluacién del resto de los indicadores segun su relevancia en orden creciente (2,3......, n).

o Posteriormente se realizara una tabla donde se ubican los medidores por filas y el rango de importancia
por columna. Para el primero de estos aparece la cantidad de expertos que le otorgaron el valor uno
como mas importante y asi sucesivamente.

o El grupo de rango se transformaré de la manera siguiente: el rango 1 se convierte en m-1, donde m es el
numero de criterios, el rango 2 se convierte en m-2, hasta obtener el valor cero en el rango. Los pesos
asociados a cada criterio se obtendran de la manera siguiente, (ecuacion 3):

n

Ri=XRij*(m—=j) (ec3)

i=1

donde: Ri: suma de los rangos convertidos a través de los expertos para cada criterio; Rij: rango convertido

asignado para el criterio i por el experto j; n: numero de experto.

Paso 6.4: Establecer escala de puntuaciones para los indicadores

Para una primera aproximacion, los analisis del comportamiento del indice se haran de acuerdo a una escala,

tomada de referentes anteriores (Nogueira Rivera, 2002; Negrin Sosa, 2003; Parra Ferré, 2005; Pérez

Campainia, 2005; Hernandez Narifio, 2010; Jiménez Valero, 2011; Da Fonseca, 2015; Ramos Alfonso, 2015;

Medina Nogueira, 2016; Rodriguez Sanchez, 2017; Tundidor Montes de Oca, 2018; Garcia Pulido, 2018), con

el pleno conocimiento de que esta debe ser mejorada en virtud de reflejar, mas claramente, las caracteristicas

de estas empresas. De manera que, en correspondencia con lo anterior, el desempefio de los procesos

operativos en las EPEP, se considerara excelente para [1.00-0.90), bueno para [0.90-0.80), regular para [0.80-

0.60), malo [0.60-0.30) y pésimo [0.30-0.00].

Paso 6.5: Calcular del indice Integral de Desempefio de los procesos operativos (lIDpo)

Investigaciones recientes muestran distintas formas de formular un indicador integral (Comas Rodriguez,

2013; Santana Pérez, 2014; Da Fonseca, 2015; Ramos Alfonso, 2015; Salgado Cruz, 2016; Medina Nogueira,

2016; Rodriguez Sanchez, 2017; Tundidor Montes de Oca, 2018; Garcia Pulido, 2018). Se propone la

16 Este método fue utilizado y validado en 8 tesis de diploma y 4 de maestria, donde intervino la autora de esta investigacion.
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expresion (4) en aproximacion a Gémez (2009b) que muestra una comparacion entre el maximo nivel que
puede ser alcanzado (en el caso de que todos los indicadores obtengan la mas alta puntuacién) y el que
posee la organizacion en la actualidad (ecuacion 4), el cual tiene como objetivos: analizar el desempefio de
indicadores de desempefio con respecto a patrones de comparacion, detectar inductores criticos que afecten

a la empresa y fortalecer los instrumentos de apoyo a la toma de decisiones.

n
IIDp0= Z Pi=Vi (=1,2,..,n) (ec4)
1

donde: 1IDpo: indice Integral de Desempefio de los procesos operativos; Vi: ponderacion del indicador i con
respecto al total; Pi: puntuacion otorgada al indicador i por los expertos evaluadores; n: cantidad de
indicadores que intervienen en el indicador.

Los resultados del célculo del IIDpo se mostraran en una matriz de relaciones (cuadro 2.1).

Cuadro 2.1: Matriz de decisiones para la evaluacién de los indicadores de desempefio de los procesos

operativos. Fuente: elaboracion propia.

Peso del Medidor || Puntuacion expertos | Desempeiio de los procesos operativos
Vi Pi (Dpo)

I U E—
I I /R N - — A
L 1 |  weezervi |

La elaboracion de una matriz de decisiones con criterios multiples fundamenta el proceso de analisis de los

resultados que ofrecen los implicados en la mejora de los procesos operativos. Para seleccionar la puntuacion
de cada indicador, se calculara la media de las puntuaciones otorgadas por los expertos que conforman el
equipo de analisis del proceso en cada uno de los indicadores. Los procesos que obtengan una evaluacién del
lIDpo en un rango comprendido entre 8 - 10 seran considerados como procesos con un buen desempefio, los
que reflejen evaluaciones entre 5 - 7 indicaran un funcionamiento insuficiente y los que tengan resultados
inferiores a 5 seran definidos como procesos con desempefio altamente deficiente. En los procesos objetos de
estudio se buscara priorizar las acciones de mejoras en aquellos indicadores que manifiesten las mayores
deficiencias (evaluaciones de 6 o inferiores a esta), sin excluir indicadores con evaluaciones superiores (8),

con vistas a potenciar o mejorar el buen desempenio.

Etapa 7: Analisis de los resultados
Esta etapa tiene como objetivo, una vez obtenido los resultados del paso anterior, definir los indicadores a

priorizar y asi poder orientar las decisiones a tomar en la medicion del desempefio de los procesos en las
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EPEP. De tal manera, la utilizacién de un analisis de este tipo puede ser de ayuda a la toma de decisiones, ya
que facilita la identificacién de los indicadores a los cuales se les debe dedicar una mayor atencion y las
acciones que se tomen en la gestion de riesgos de los procesos deben estar encaminadas a la mejora de
estos para garantizar un mejor desempefio de los procesos de la empresa. Si el valor del [IDpo, en esta fase
del procedimiento obtiene un valor excelente o bueno, de acuerdo a la escala usada, se puede decidir no
continuar con las restantes fases. Si el indice es regular, malo o pésimo, evidencia que existen reservas en la

gestidn de riesgos del proceso operativo seleccionado, en cuyo marco se identificaron los factores de riesgos

& indicadores evaluados que hay que identificar. Paso 8.1: Examinar literatura acerca de las fuentes de

2.3.3 Fase lll. Analisis de riesgos en los procesos riesgos mas cominmente usadas para la identificacion de
riesgos

La identificacién, analisis, evaluacion y tratamiento de los v

riesgos, se realiza a partir de la naturaleza, caracteristicas | 2082 Anelzarles ntes genéricas de iesgos

espeC|f|cas de las actividades, Operaciones 'y procesos Pas08.3: Determinar as posibles fuentes genéricas de

que se realizan en las empresas. Esta fase tiene como ”‘31905

objetivo desarrollar un conjunto de instrumentos y técnicas

que permitan la identificacion, evaluacion y tratamiento de ; Son validas las

fuentes?

no »| Sedesechan

los riesgos presentes en los procesos operativos de las

EPEP. En esta fase el equipo de trabajo se apoyaré en el |

conocimiento y la experiencia del EIAR de la empresa

Etapa 8: Determinacion de fuentes genéricas de !
. Paso 8.4: Obtener las fuentes genéricas de riesgos
riesgos relevantes

Para la determinacion de las fuentes genéricas de riesgos

se propone el procediiento que se st en Ia figura 10028 st sl o et

2.8.

Paso 8.1: Examinar literatura acerca de las fuentes de riesgos mas cominmente usadas para la
identificacion de riesgos

Se realizara la busqueda de toda aquella bibliografia tanto nacional como internacional, que refiera fuentes
genéricas de riesgos, o aquellos elementos que, por si solo 0 en combinacion con otros, tienen el potencial de
generar riesgo.

Paso 8.2: Analizar las fuentes genéricas de riesgos

En este paso se analizardn documentos bibliograficos obtenidos con vista a discernir las posibles fuentes
genéricas de riesgos, se profundizaré en los aspectos fundamentales a considerar para la seleccién de las

fuentes.
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Paso 8.3: Determinar las posibles fuentes genéricas de riesgos

Una vez que se concluya el paso anterior se determinaran las posibles fuentes genéricas de riesgos en
correspondencia con la incidencia en los factores de riesgos. Las fuentes se validaran de conjunto con el EIAR
que evaluara para cada factor de riesgo asociado la ocurrencia y el impacto con una escala cuantitativa 1 — 5
(1 es la puntuacion mas baja para leve y 5 es la puntuacion mas alta para critico) (tabla 2.3), para evaluar muy
bajo (MB), bajo (B), medio (M), alto (A) y muy alto (MA).

Tabla 2.3: Calculo por fuente genérica de riesgo ocurrencia/impacto. Fuente: elaboracién propia.

FUENTE GENERICA DE RIESGO OCURRENCIA > IMPACTO >

MB [B [m [A [mA MB [B [M [A [mA
La combinacién de valores de ocurrencia e impacto asignados a cada fuente de riesgo de la forma que se ha

descrito anteriormente, determinara su clasificacion en "
uy
. . . . . Al
uno de los niveles definidos en la matriz de riesgos y | Ate
que se identificaran mediante un color diferente: fuente | £ | A"
5
de riesgo alto - rojo; fuente de riesgo medio — alto - @ | Media
[-+]
naranja; fuente de riesgo medio - amarillo; fuente de | & Baja
riesgo bajo - verde. Muy
. 'y . . Baja
Esta informaciéon puede sintetizarse en un mapa
T . . .y ;Iu_y Baja | Media | Alta ::Ill::y
semantico, construido con la combinacion de un aja a
grafico tabular con un cédigo de color basado en la IMPORTANCIA

importancia relativa (Neil, 2012) y la probabilidad de  mustracion 2.1:  Mapa semantico de probabilidad/
importancia para determinacién de las fuentes genéricas de
riesgos. Fuente: elaboracion propia

ocurrencia de los eventos (ilustracién 2.1); en los
cuadrantes del mapa se situaran las correspondientes fuentes genéricas de riesgos. Si del juicio emitido por
los expertos resulta que las fuentes genéricas de riesgo son validas, entonces se ejecutara el paso 4; en caso
contrario se desecharan las fuentes genéricas de riesgos, considerada no vélida para la identificacion de
riesgos.

Paso 8.4: Obtener las fuentes genéricas de riesgos relevantes

Efectuado el analisis cualitativo y cuantitativo de las fuentes del paso 3 se obtendran las fuentes genéricas de
riesgos para la identificacion de los riesgos, tabla 2.4.

Tabla 2.4: Resumen de fuentes genéricas de riesgos relevantes obtenidas por mapa semantico de riesgo.
Fuente: elaboracion propia.

Fuentes de riesgos Clasificacion | Contexto Tipo
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Etapa 9: Identificacion de riesgos por procesos

En esta etapa se identificaran los riesgos en dos momentos, uno participativo y otro valorativo. En el primer
momento, se listaran a consideracion de la interrelacion de los tres elementos siguientes: las fuentes
genéricas de riesgos que pueden originar el suceso; el riesgo como efecto de un acontecimiento no deseado,
pero con oportunidades de mejora y las partes interesadas pertinente sobre los que puede repercutir el
acontecimiento.

Es factible aplicar varias herramientas y técnicas para identificar riesgos, las entrevistas estructuradas con
expertos en el area de las partes interesadas; reuniones con directivos y con personas de todos los niveles en
la empresa; evaluaciones individuales a través de cuestionarios; tormentas de ideas realizadas con el EIAR;
entrevistas e indagaciones con personas de experiencia dentro y fuera de la empresa; analisis de escenarios y
revisiones periodicas de la documentacion existente. Se precisard en la revision de documentos la
identificacion y descripcion de las principales tareas (procesos) realizadas, existencia de manuales,
normativa, procedimientos escritos, asi como tratar de identificar sus carencias, informaciéon manejada (datos,
cifras, ratios, interna o externa); errores y fallos mas frecuentes; motivos de pérdidas; posibles indicadores de
riesgo; oportunidades de mejora; estadisticas utilizadas, tanto de trabajos efectuados como de problemas

(transacciones, errores, reclamaciones, pérdidas, coberturas, objetivos, tiempos por tarea o actividad, (Gémez

y Negrl'n SOS&, 2015; Quinaluisa Morén, y otros, | Paso 10.1: Evaluar los riesgos por mapa de riesgos |

2018). En el segundo momento en dependencia de Paso 10.1.1:Determinar el tipo de
riesgo identificado segun clasificacion
los resultados del andlisis de las técnicas y Bas0 0.5 Weriicar por 61 B0
. . , . .y —— | riesgo a qué fuente genérica de riesgo
herramientas aplicadas se valorara la inclusién o no SAONECo
p
del riesgo en el listado, se tendra en cuenta que los —— [ Paso 10.1.3: Determinar cudles de los
riesgos son evaluados de relevantes
riesgos que no se identifiquen son excluidos de un SE0D s fueies genariceside fiesgos
analisis posterior. Paso 10.2: Obtener inventario final de riesgos
Etapa 10: Analisis y evaluacion de riesgos por v
Paso 10.3: Evaluar los riesgos relevantes
procesos. Il
El objetivo de esta etapa es separar los riesgos | Paso 10.4: Cuantificar de riesgos relevantes
menores aceptables de los riesgos mayores, y ,i =
Paso 10.5: Actualizar plan de prevencién de
proveer datos para la evaluacion y posterior o (TEE)
Figura 2.9: Procedimiento especifico para el analisis y evaluacion de
tratamiento, figura 2.9. riesgos. Fuente: elaboracion propia

Paso 10.1: Evaluar los riesgos por mapa de riesgos
Los riesgos identificados son evaluados con la realizacion de un andlisis que permite depurar la lista. El
analisis cuenta de tres pasos:
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Paso 10.1.1: Determinar el tipo de riesgo identificado segun clasificacion

Los riesgos identificados seran clasificados a partir de la propuesta siguiente:

. Riesgos de proceso: operaciones, direccion, financieros, tecnolégicos, integridad.

Il. Riesgos de informacidn para la toma de decisiones: operativas, estratégicas, financieras.

[Il. Riesgos del entorno: competencia, pérdidas catastroficas, politicos, legales/regulacion, industria, mercados
financieros. Para la definicion y clasificacién cualitativa de los riesgos se utilizaran las medidas cualitativas de
consecuencia o impacto, probabilidad y la clasificacion de la consecuencia (anexo 12).

Paso 10.1.2: Identificar por el tipo de riesgo a qué fuente genérica de riesgo pertenece

Una vez identificado el tipo de riesgo se procedera a identificar a qué fuente genérica de riesgo pertenece. Se
listaran todos los riesgos y en funcion de los criterios utilizados para la determinacion de las fuentes se
asociaran de forma preliminar.

Paso 10.1.3: Determinar cuales de los riesgos son evaluados de relevantes segun las fuentes
genéricas de riesgos

Se realizara una correlacion riesgo — fuente de riesgo y se conformara el inventario total de los riesgos.
Posteriormente se depurara la lista a partir del criterio riesgo — fuente relevante, se utilizara el mapa de riesgos
como herramienta auxiliar para visualizar el inventario final.

Paso 10.2: Obtener inventario final de riesgos relevantes

Una vez realizada la evaluacién de riesgos por fuentes genéricas de riesgos relevantes, se procedera a
realizar el inventario final, se determinaran ademas los puntos vulnerables asociados a estos. En este paso se
listaran todos los riesgos con las fuentes genéricas de riesgos a que pertenecen.

Paso 10.3: Evaluar riesgos relevantes

Con el listado obtenido en el paso anterior se determinaran los riesgos a tratar, se asociaran los factores de
riesgos y se determinara el impacto por objetivos estratégicos (tabla 2.5).

Tabla 2.5: Modelo para la evaluacion final de riesgos por objetivo estratégico. Fuente: elaboracién propia.

Proceso, No. de
actividad, Clasificacion No. Evaluacion | objetivo
i No. de . . .
No. operacion riesgos Tipo Fuente estratégico
de que
Interno || Externo Riesgo R{M[|B impacta

Paso 10.4: Cuantificar los riesgos relevantes
Los riesgos identificados y analizados en la etapa anterior serdn sometidos, en los casos que sea posible, a la

cuantificacion estimada de la afectacion o pérdida de cualquier indole que pudieran ocasionar. Para esto se
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elaborara la tabla 2.6, en la que se reflejara en forma resumida los aspectos fundamentales de cada uno de
los riesgos relevantes cuantificados.

Tabla 2.6: Modelo para la cuantificacion de los riesgos relevantes. Fuente: elaboracién propia

Clasificacion | - | Evaluacién | Evaluacién
Proceso, Fuent Impacto
No actividad, | Riesgos | Tipo u;g ¢ (consecuencia,
operacion ! E Riesgo RyM] B Fr| Pe | Prl severidad)

Para el calculo se utilizara la ecuacion (5) siguiente:

Pr =Fr = Pe (ec )
donde: Pr: Pérdida total; Fr, Frecuencia de ocurrencia de los riesgos en un rango 3 < 6; Pe, Pérdida esperada

en miles de pesos (ecuacion 6).
Pe=FO+P (g0
donde, Pe pérdida esperada; FO frecuencia de ocurrencia objetiva; P pérdida estimada, (total de gastos (Gt)
por el costo y/o multiplicador de pérdida, o sea, el equivalente fraccionario), (ecuacion 7).
EF = % (ec 7)
donde, EF es el equivalente fraccionario; n frecuencia subjetiva; t tiempo
Entonces, la pérdida esperada se calculara (ecuacion 8):
Pe = FO * (Gt * ti) (ec 8)

Para facilitar el trabajo de cuantificacién de riesgos, se propusieron los conceptos de probabilidad la tabla 2.7,
que sustentaran el calculo de la Pe.

Paso 10.5: Actualizar plan de prevencion de riesgos (PPR)

Tabla 2.7: Propuesta de conceptos de probabilidad .
Fuente: elaboracion propia

En esta etapa se actualizara el plan de prevencion

con los resultados obtenidos en los pasos Conceptos de probabilidad
. . , Costo ylo
anteriores, a partir de lo expuesto en el epigrafe Frecuencia Equivalente EF
Multiplicador
P subjetiva Fraccionario L
1.4 del capitulo1. La estructura que se propone es de pérdida
, . N 0.0 0.0 0
flexible a cambios, es fundamental tener en cuenta L
Una vez &n 3 afos 3 0.20 2
el resultado de la misma, sobre todo en la | unawvez enzafos 1/2 0.50 3
sensibilizacion de los trabajadores y en la Anuaimente L 0 h
Dos vacas al afio 1.5 2.0 5
integridad de los equipos de trabajo designados | cuatro veces al afo 1025 40 5
para aplicar las medidas. Una vez al mes 121 120 &
Dos veces al mes 126 24.0 T
Etapa 11: Definicion de las acciones para el Una vez a la
. L . 521 52.0 T
tratamiento y medicion del riesgo semana
) o i . Una vez al dia 36511 365.0 g
En esta etapa se identificaran las diferentes oo cooe aaia 36515 730.0 3
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opciones para tratar cada riesgo, se evaluaran en dependencia de los resultados, se prepararan e
implementaré el tratamiento.

Paso 11.1: Medicion de la gestion de riesgo

Medir la gestién de riesgos, mediante indicadores es un desafio mayor desde el punto de vista conceptual,
técnico - cientifico y numérico. Es importante que la metodologia de evaluacion sea de facil aplicacién para
que pueda ser usada de manera periodica, lo que permitira la agrupacion y comparacion de la gestion de
riesgos entre los procesos, en diferentes momentos de tiempo, y con el fin de analizar su evolucion.

En la medicién de la gestion de riesgos se tendra en cuenta la eficiencia de las cuatro etapas de la gestion de
riesgos: identificacion de riesgos (IR), analisis de riesgo (AR), evaluacién de riesgo (ER) y tratamiento de
riesgo (TR). La valoracion de los indicadores de cada etapa se realizaré con cinco niveles de desempefio:
bajo, incipiente, apreciable, notable y dptimo que, desde el punto de vista numérico, corresponden a un rango
de 1 a 5, donde, uno el nivel mas bajo y cinco el nivel mas alto, se le asignara un peso que representara la
importancia relativa de los aspectos que se evaluan en cada una. Las valoraciones de los indicadores y de sus
respectivos pesos se estableceran mediante consultas con los expertos de EIAR y las partes interesadas
encargadas de la ejecucion de la gestion de riesgos en cada caso. El indice integral de gestion de riesgos,
lIGR, se obtiene del promedio de los cuatro indicadores que representan las cuatro etapas de la gestion de
riesgos, (ecuacion 9).

IIGR! _1GRjz + 1GR g + IGRyp + IGRyy
c(IRARERTR) ~ 4 (ec9)

Los indices de gestidn de riesgo para cada etapa de la gestion de riesgos (IR, AR, ER, TR) se obtienen de la

siguiente forma (ecuacion 10):

n
Z Wos 1
i-1

HGR =——— (ec 10)
zn-g
i—1 I t
donde Wi es el peso asignado a cada indicador, ” corresponde a cada indicador para el proceso en

consideracion c y el periodo t. Es necesario que expertos que conozcan el desarrollo de la gestion de riesgos
en la empresa califiquen los diferentes indicadores segun su experiencia y conocimiento. El listado de
indicadores propuestos para cada etapa en correspondencia con los aspectos a verificar establecidos en las
normas de la Resolucion 60/11 de la CGR, se muestra en el anexo 13. Finalmente, el promedio de los cuatro
indices proporcionara el lIGR para cada proceso.
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Paso 11.2: Determinar nivel de desempeiio de la gestion de riesgos

Con los resultados obtenidos del paso anterior se correlacionan el [IGR con el 1IDpo de la etapa 6 para
determinar el nivel de desempefio de la gestion de riesgo alcanzado por los procesos seleccionados. Para ello
se confeccionara una matriz de relaciones (tabla 2.8) con una escala cualitativa y cuantitativa en
correspondencia con la utilizada para el calculo de ambos indicadores (tabla 2.9).

Tabla 2.8: Matriz de relaciones para determinar el nivel de desempefio de la gestion de riesgos. Fuente:

elaboracion propia.

Matriz de relaciones de lIDpo-lIGR
Procesos  IE erte - Fuerte |  Fuerte - D&bil Débil - Fuerte Débil - Débil
P1
Pn

Tabla 2.9: Escala de posiciones para matriz de relaciones. Fuente: elaboracion propia.

Escala de posiciones para
IGR lIDpo matriz de relaciones
Optimo 0.9-1.0 | Excelente | 0.9-1.0 5 Fuerte
Notable 0.8-0.9 | Bueno 0.8-0.9 4
Apreciable | 0.6 -0.8 | Regular 06-0.8 3 Mediana
Incipiente | 0.3-0.6 | Malo 0.3-0.6 2 Débil
Bajo 0-0.3 Pésimo 0-0.3 1
Paso 11.3: Definir acciones para el tratamiento del riesgo.
Para determinar cuales son los planes de accion Extaugad | [Emmmrmane] [
, , | Conreer et | - e
mas necesarios y convenientes, hay que establecer e e i
unos criterios de priorizacion que ayuden a tomar
Estrategia de
e y . COMPENSACION
las decisiones méas adecuadas (figura 2.10). Fuee- 4 Fu e
Cuadrante IV Cuadrante |
En el anexo 14 se muestran las clasificaciones para L\ .
= L:os cr‘.ew:’:FCe rrw;m:i
determinar las medidas a tomar para el tratamiento | semanior s My
fuentes de riesgos? |1, Débit - Débil Débil - Fuerte Se aprovechan  las
Pu ntidad funi i
de| riesgo_ enrvér!;a:;?'a:ipgg:sw Cuadrante Ill Cuadrante | ;Ee%so:?c?ae:imiz
2.3.4 Fase IV. Implementacion H ;
. . . e N 0 = E i de
A partir de la informacion suministrada en las etapas | Gresde . IR | TRANSFERENCIA

precedentes, se definiran las acciones a tomar en

Figura 2.10: Representacion grafica de la matriz de relaciones
desempefio — gestion de riesgos para el tratamiento del riesgo.

cuanto a la gestion de riesgos de los procesos para FicHE: Sabomih fopia

la mejora de los indicadores que afectan el desempefio de la empresa.

Etapa 12: Analizar la viabilidad de las acciones propuestas

Si se tiene en cuenta que algunas restricciones inherentes a las acciones propuestas pueden condicionar su

ejecucion o indicar su postergacion o exclusion del plan de acciones, es necesario condicionar la revision de la
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viabilidad de las acciones con los indicadores de nivel de desempefio mas afectados. Para esto se propone
establecer jerarquia dentro de las acciones de mejora a través de tres criterios (tabla 2.10).

Tabla 2.10: Modelo para la jerarquizacion de las acciones de mejora. Fuente: elaboracion propia.

Dificultad Plazo Impacto Puntuacion (multiplicacion de

No. Acciones de mejora
(x 0.25) (x 0.25) (x 0.50) criterios)

Grado de dificultad de la implementacion de la accion: el grado de dificultad puede depender de aspectos
tales como: disponibilidad de recursos, disponibilidad de personal, infragstructura, normativas, entre otros.
Plazo requerido para su implementacion: es importante tener en cuenta que hay acciones de mejora cuyo
alcance esta totalmente definido y no suponen un esfuerzo excesivo, por lo que pueden realizarse de forma
inmediata o a corto plazo. Por otro lado, existiran acciones que necesiten la realizacion de actividades previas
o de un mayor tiempo de implementacién. Impacto logrado con la accion en el desempeiio de la gestion
de riesgos: se define como impacto el resultado de la accién a implementar, medido a través del grado de
mejora conseguido en el desempefio de la gestion de riesgos segun los objetivos de control establecidos.

Se necesita que estos criterios estén ponderados. Los expertos que conforman el equipo de trabajo son los
encargados de calificar estos criterios ya que ellos tienen experiencia del tema y se propone utilizar la escala
de uno (1) a siete (7), la cual se muestra a continuacién: dificultad: muy alta: 0; alta: 1 — 2; media: 3 - 4;
baja: 5 — 6; ninguna: 7; plazo: muy largo: 0; largo: 1 — 2; mediano: 3 — 4; corto: 5 — 6; inmediato: 7; impacto:
ninguno: 0; bajo: 1; mediano: 2 — 3; alto: 4 — 5; muy alto: 6 — 7. La multiplicacion de estos tres criterios
valorados de 0 a 7 definira el orden que llevara el cumplimiento de las acciones propuestas o la eliminacién de
alguna.

Etapa 13: Elaboracion del plan de acciones

En esta etapa el equipo de trabajo elaborara un plan de acciones para solucionar los principales problemas
detectados que afectan la gestién de riesgos. En la tabla 2.11 se muestra el formato a seguir para la
elaboracion del plan de acciones. Para estructurar el plan es necesario: identificar a qué indicador de
desempefio de la gestion de riesgos tributa la accion; identificar las tareas necesarias y su posible secuencia
para cumplir las acciones planteadas; determinar quién es el responsable de la puesta en marcha y de la
ejecucién de las tareas a desarrollar; definir la fecha de inicio y culminacién de cada tarea; determinar los
responsables de realizar el control y seguimiento de las acciones.

Tabla 2.11: Formato a sequir para la elaboracion del plan de acciones. Fuente: elaboracidn propia.

No | Indicadores Acciones de mejora en | Responsable Fecha Responsable de
relacionados | la gestion de riesgos de tareas Inicio Final seguimiento
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Etapa 14: Implementacion, seguimiento y control
La puesta en practica, de forma paulatina, de las propuestas es un reto, ya que la resistencia al cambio esta
arraigada en muchas personas de la empresa, por tanto, es necesario desde el inicio comunicar y dar
participacion a todo el personal que tenga una implicacién en la implementacion de estas acciones, asi como
adiestrar en los procedimientos para la recogida de informacion con vistas al monitoreo de los indicadores de
desempefio y gestion de riesgo identificados en el proceso. Para cumplimentar el principio de mejora continua
del modelo es necesaria la constante retroalimentacion que permita la regulacion del proceso en marcha. Se
evaluara el lIDpo y el lIGR, con la frecuencia que la empresa proponga, pero se recomienda hacer un analisis
comparativo un periodo coincidente con la actualizacion de la estrategia.
2.4 Conclusiones parciales del capitulo
1. El modelo para la contribucién a la gestion de riesgos de control interno en los procesos operativos de las
EPEP, asi como el procedimiento general para su implementacion, permiten generar oportunidades de mejora
en los procesos operativos de las EPEP y constituyen un instrumento metodolégico util para la mejora del nivel
de gestion de riesgos en estas empresas petroleras, a través de la integracion de herramientas especificas del
ambito empresarial, contextualizadas al sector petrolero.
2. El diagndstico del desempefio de los procesos operativos a partir del analisis del nivel de riesgo en las
EPEP se apoya en la identificacion y seleccion de indicadores propios de los procesos articulados a las
necesidades de las partes interesadas, lo cual hace posible, mediante la utilizacion del diagrama radial, del
diagrama de afinidad y el grado de repercusion de los factores de riesgos, la identificacion de los indicadores a
priorizar.
3. El indice integral para evaluar el desempefio de los procesos operativos de las EPEP, favorece la
retroalimentacion y el control sobre el funcionamiento de estos, como via para detectar oportunamente las
desviaciones y realizar los ajustes correspondientes, identificar las oportunidades de mejora, asi como
comprobar la efectividad de las mejoras implementadas y proyectadas.
4. El procedimiento especifico para la gestién de riesgos posibilita la identificacidn, analisis, evaluacion y
posterior tratamiento de los riesgos a partir del analisis de datos histéricos, la conjugacion con la opinion de
expertos y la informacion documentada, lo cual constituye un punto de partida en la gestion de riesgos de
control interno.
5. La utilizacién de métodos cuantitativos y cualitativos para las etapas de la gestion de riesgos de los
procesos operativos de las EPEP permite estudiar sus procesos desde una perspectiva sistematica, procura
una mejor comprension de la causa y efecto entre ellos, ademéas permite valorar, replantear y medir, la
utilizacion de los recursos materiales y humanos en el cumplimiento de los objetivos y metas trazados.
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Capitulo Il

APLICACION DEL PROCEDIMIENTO GENERAL PARA LA
IMPLEMENTACION DEL MODELO PARA LA CONTRIBUCION A LA
GESTION DE RIESGOS DE CONTROL INTERNO EN LOS PROCESOS DE
LAS EMPRESAS DE PERFORACION Y EXTRACCION DE PETROLEO




CAPITULO 1ll: APLICACION DEL PROCEDIMIENTO GENERAL PARA LA IMPLEMENTACION DEL
MODELO PARA LA CONTRIBUCION A LA GESTION DE RIESGOS DE CONTROL INTERNO EN LOS
PROCESOS DE LAS EMPRESAS DE PERFORACION Y EXTRACCION DE PETROLEO

Introduccién
A partir del problema cientifico expuesto en la introduccion de esta tesis doctoral, se desarrolla la aplicacion
practica de los resultados cientificos en dos fases, en la primera, se implementan los aportes cientificos
descritos en este documento a la Unidad Empresarial de Base (UEB) de Transporte de la EPEP-Centro, por
constituir el objeto de estudio principal de esta investigacion; en la segunda, se comprueba la hipétesis
planteada a partir de la presentacion de los resultados, a través de la comparacién en dos momentos: antes
de la implementacién y después de la misma.
3.1 Breve caracterizacion de la Empresa de Perforacion y Extraccion de Petréleo del Centro (EPEP-
Centro)
La Empresa de Perforacion y Extraccion de Petrdleo del Centro (EPEP-Centro), fue creada el 18 de diciembre
de 1976 y esta ubicada en la Finca “La Cachurra”, Guasimas, municipio de Cardenas, en la provincia de
Matanzas. Su actividad fundamental es la exploraciéon geoldgica, perforacion, extraccion, recoleccion
tratamiento y venta de petrdleo. Esta empresa posee varios yacimientos ubicados en las provincias centrales
del pais, abarca un territorio desde los limites de la ciudad de Matanzas hasta las provincias de Villa Clara y
Cienfuegos. Cuenta con el mayor yacimiento de petréleo del pais, el yacimiento Varadero con reservas del
orden de los 2 mil millones de barriles de petréleo pesado y viscoso con densidades entre 9y 10 grados API.
La perforacion de petrdleo se realiza a partir de los resultados de la exploracidn geol6gica a través de
convenios con compafiias extranjeras y con medios propios. Para garantizar la recoleccion del petroleo crudo
y la separacién del gas acompafante, existe el area de extraccion, que posee varios centros colectores, asi
como una extensa red de oleoductos y gasoductos con este objetivo. El tratamiento del petréleo crudo y su
posterior venta al cliente externo se realiza en la planta de procesamiento de crudos. El petréleo tratado hasta
alcanzar los parametros de calidad requeridos, es transportado por oleoducto hacia la Empresa
Comercializadora de Combustibles Matanzas (ECCM). En el anexo 15 se muestra el flujo tecnolégico de los
procesos de extraccion, recoleccion, tratamiento y venta de petréleo crudo. La EPEP-Centro esta compuesta
por 6 direcciones funcionales y 8 Unidades Empresariales de Base (UEB).
La seleccion de la UEB de Transporte de la EPEP-Centro como principal objeto de estudio obedece al interés
de la direccion general de la empresa, por ser esta una UEB de referencia en el MINEM, Cupet y en la
provincia. Esta distincion se debe a que cuentan con un determinado parque automotor utilizado en las tareas
de transporte de personal, carga liquida y fluidos, carga seca, izaje, transportacién de mercancia para el
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almacenamiento de productos y en la actualidad brinda estos servicios a nivel nacional por la calidad con la
que asume estas tareas.

A partir de la aplicacion de los instrumentos concebidos para la comprobacion del cumplimiento de las
premisas para la implementacion del modelo y su procedimiento general se determind que la UEB de
Transporte contaba con: el apoyo y disposicion al cambio de la direccidn de la empresa y del personal de los
procesos operativos implicados en el estudio, por cuanto los resultados obtenidos en el procesamiento del test
de liderazgo transformacional aplicado a 9 directivos, donde se evaluaron 14 items con un total de 335 puntos
para un resultado final de 37 puntos, ademas de la disponibilidad de la informacién documentada, requerida
para la aplicacion del instrumento metodolégico propuesto en distintos procesos operativos dentro de la
empresa, lo cual muestra el cumplimiento de las premisas establecidas. De esta forma, es posible afirmar que
el modelo y procedimiento general con su instrumental metodoldgico, desde el punto de vista tedrico, resultan
validos y confiables para la solucion de la problemética abordada en la investigacion. Por tanto, se procede a
su aplicacion en el objeto de estudio seleccionado, para su validacion practica.

3.2 Resultados de la aplicacion del procedimiento general en la Unidad Empresarial de Base (UEB) de
Transporte de la EPEP-Centro

Este epigrafe tiene como objetivo la validacion practica del procedimiento general a partir de su despliegue y
la aplicacion de los procedimientos especificos en la Unidad Empresarial de Base (UEB) de Transporte de la
EPEP-Centro. La seleccion del objeto de estudio se sustentd en el interés y compromiso de la administracion,
lo que responde a la primera premisa para la implementacion del procedimiento propuesto.

Fase |. Familiarizacién

El procedimiento general propuesto en el epigrafe 2.3 de esta tesis doctoral, comenzd con la seleccién y
capacitacion del equipo de trabajo que ejecutara las fases sucesivas.

Etapa 1: Seleccion y capacitacion del equipo de trabajo

Mediante la conformacion de un equipo de trabajo, en esta etapa se efectud el analisis de la gestiéon de
riesgos de control interno, en correspondencia con las necesidades y exigencias de las leyes, normas y
regulaciones vigentes, para posteriormente contribuir a la mejora del desempefio de los procesos operativos.
Paso 1.1: Constitucion de la bolsa de posibles expertos

La bolsa de posibles expertos estuvo compuesta por los miembros de la comision técnica, los activistas de
gestién de la calidad, los especialistas del grupo econdémico y miembros del consejo de direcciéon con

experiencia en el tema, para un total de 15 miembros.
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Paso 1.2: Aplicacion de las baterias de encuestas

A los 15 miembros de la bolsa se le aplicd la encuesta que evalué el coeficiente de competencia, se realizé un
intercambio con cada uno de los propuestos para constatar su interés de contribuir con aportes significativos
de sus conocimientos a la investigacion.

Paso 1.3: Seleccion de expertos a partir del indice de experticidad

La informacion recopilada sobre los candidatos a integrar el equipo de trabajo fue procesada, se obtuvieron los
valores del indice de experticidad (tabla 3.1).

El equipo de trabajo quedo integrado por:

E1 Director de la UEB de Transporte (35 afios de experiencia).

E3 Especialista A en asistencia técnica (EP) (30 afios de experiencia).

E5 Jefe de taller transporte (26 afios de experiencia).

E6 Técnico en gestion econdmica (14 afios de experiencia).

E8 Jefe brigada carga seca (18 afos de experiencia).

E11 Especialista B en explotacion del transporte automotor (29 afios de experiencia).

E12 Especialista A en explotacion del transporte automotor (32 afios de experiencia).

E13 Jefe brigada carga liquida (12 afios de experiencia)

E15 Técnico A en explotacién del transporte (26 afios de experiencia).

Tabla 3.1: indice de experticidad de los seleccionados para integrar el equipo de experto. Fuente: elaboracion

propia.

Experto ke ka IE
E1 0,921 | 0,920 0,921
E3 0,928 | 0918 0,923
E5 0,890 | 0,868 0,879
E6 0,758 | 0,870 0,814
E8 0,850 | 0,853 0,852
E11 0,845 | 0,902 0,874
E12 0,712 | 0,703 0,708
E13 0,889 | 0,820 0,855
E15 0,889 | 0,820 0,855

La capacitacion del equipo de trabajo estuvo a cargo de un consultor externo, con la concepcion de que, a
pesar de ser considerados expertos era necesario profundizar en las tematicas de: control interno como
sistema, gestion de riesgos, gestion por procesos, indicadores de gestion, nivel de riesgo. Se disefié un

programa de 20 horas lectivas para 5 dias habiles para el trabajo con las herramientas y métodos propuestos,
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el cual fue impartido en la sede del Centro Politécnico del Petréleo de Varadero (CPPVar). Una vez, lograda la
preparacion del equipo de trabajo se realizd un cronograma para las actividades a desarrollar. El equipo lo
dirigio el director de la UEB de Transporte con la coordinacion del especialista principal en asistencia técnica.
Etapa 2: Situacién actual de la organizacion

En la etapa se llevod a cabo la revision de la situacion actual de la organizacion que aportd los elementos
necesarios para conocer las caracteristicas y clasificacion de la organizacion.

Paso 2.1: Revision de la documentacion de la organizacion

La UEB de Transporte en su estructura tiene un taller de transporte que presta los servicios a la actividad
principal, un grupo de operaciones, encargado de las actividades y los servicios que se brindan a los
diferentes clientes, un grupo de mecanizacion para los temas de mantenimiento, explotacién y seguridad
automotor del transporte, un grupo econémico para las operaciones econdmicas, un grupo de asistencia
técnica para las actividades de control interno, planificacion, servicios con terceros, combustible, inspecciones
técnico — operativas y lo relacionado con los recursos humanos. Cuenta con un taller de mantenimiento y
reparaciones automotor (TMRA) con el fin de dar mantenimiento preventivo planificado y atencion a
imprevistos, servicios de ponchera y chapisteria y pintura, con la calidad requerida y brindar los servicios
necesarios a la actividad de perforacién y extraccion y petréleo. Cuenta con una plantilla de trabajadores
aprobada de 303 trabajadores, cubierta 284, un parque automotor de 395 equipos. El area de la UEB cuenta
con 152 equipos de transporte para las actividades de transportacion de carga seca, carga liquida, fluido,
agua, pasajeros e izaje, con un promedio de afios de explotacion de 28,5, de estos activos 138 equipos y
paralizados 14 equipos para un 80,02% de Coeficiente de Disponibilidad Técnica (CDT).

Los procesos son: transportacion de carga liquida, transportacion de agua, transportacion de carga seca e
izaje, reparaciones y mantenimiento automotor, transporte de personal, asistencia técnica, economia,
mecanizacion y operaciones; los cuales realizan las operaciones a la perforacion y extraccion de petréleo los
cinco primeros constituyen claves en la organizacion (Santana Pérez, 2014) por el impacto que tienen en la
satisfaccion de los clientes.

Paso 2.1.1: Analisis del mercado y la competencia

Al revisar la cartera de productos/ servicios, se determiné que, la UEB de Transporte ofrece servicios de
mantenimiento y reparaciones mecéanicas automotrices y los servicios de transportacion de personal,
transportacion de carga seca e izaje y transportacion de carga liquida y fluidos. Los principales proveedores
de la UEB son: ABAPET' (35.91%), ABAPET consignacién (8.05%), Empresa Comercial de Ociosos y
Servicios de Transporte (ECOST) (11.43%), La empresa de camiones Narciso Lopez Rosello (6.40%), UBE

17 Empresa Importadora de Abastecimiento para el petréleo.
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Talleres Servicentro Cérdenas (5.86%), Empresa de Servicios Integrales (EISA) con la filial Unecamoto
Varadero (14.51%). Estos porcientos son del total de compras que se efectiian en un afio, los suministradores
proveen al taller de mantenimiento y reparacion automotor de los materiales e insumos necesarios para llevar
los servicios que se brindan. A pesar de las regulaciones que se establecen de compras y comercializacion
con ABAPET con un ciclo de reaprovisionamiento de 368 dias, se efectan compras en plaza con otras
empresas para garantizar la continuidad de los servicios al proceso productivo.
Los principales clientes son clasificados en internos y externos. Los clientes externos son las empresas
petroleras que tienen equipos automotores y necesitan de los servicios que se prestan en la UEB, las
instituciones que interactian directamente con la empresa: Ministerio del Transporte (Mitrans), Cupet y las
organizaciones politicas y de masas. Los clientes internos son las areas de todos los procesos de la empresa.
Es fundamental la influencia que ejerce sobre los clientes el mantenerse con resultados satisfactorios por mas
de 32 afos en el sector. La competencia se manifiesta en los talleres situados en las cercanias de la
instalacion y que ofrecen servicios similares. Estos son: el taller de transporte de la Empresa de Perforacion y
Reparaciones Capitales de Pozos (Empercap), la Empresa de Servicios Automotrices S.A. (SASA), el taller de
reparaciones de equipos Varadero (Equivar) y el taller de reparaciones de occidente.
En cuanto a los productos sustitutos estos se manifiestan en todas las entidades que ofrecen los servicios
similares a los del objeto de estudio, lo cual exige del grupo de mecanizacién de la UEB de Transporte
encargado del control de la calidad y la planificacion de los servicios, realizar estudio de mercado en los
talleres identificados en la competencia. En el entorno que rodea a la organizacion no existe la presencia de
competidores potenciales en el mercado, solamente exciten los competidores reales. La alta direccion de la
UEB de Transporte se encarga de revisar y mejorar el proceso de estimulacién y condiciones a sus
trabajadores para minimizar la rivalidad en el sector.
Paso 2.1.2: Andlisis del entorno econdmico - financiero
Se analizaron los resultados econémicos mas significativos de la UEB de Transporte en el periodo 2016 —
2017 (tabla 3.2). Se observa una disminucion en la produccion total de la UEB de Transporte en el afio 2017.
Las causas fundamentales estan dadas en el registro incorrecto de 6rdenes de trabajo en el momento de la
entrega, esto trae consigo un descontrol en el cruzamiento hoja de rutas — 6rdenes de trabajo y la justificacidn
del combustible a entregar por actividades; la morosidad en la entrega de las 6rdenes y otros documentos
fundamentales para la realizacidn de las operaciones de transportacion de carga (factura, mal llenado de los
escaques en el dorso de la hoja de ruta referido a la carta porte). La tabla 3.3 muestra los resultados del
proceso de entrega, recepcion y procesamiento de 6rdenes de trabajo donde el porciento de 6rdenes
entregadas y no contabilizadas oscila en el 4.08%. Al revisar los ingresos por concepto de recaudacion de
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alcancias y venta de pasaje en los afios 2015 - 2017 se observo un deterioro en venta de pasaje en el afio

2017, provocado por las roturas constantes de los vehiculos asignados para las actividades de servicios

médicos y la suspension de los relevos por parte de la empresa, servicio que en la actualidad se contrata a

terceros, (tabla 3.4).

Tabla 3.2: Principales resultados econdmicos en el periodo 2016-2017. Fuente: elaboracidn propia, a partir de

los resultados del balance econémico de la empresa.

Inversiones, Inversiones,
Produccion | TOTAL | TOTAL | Terceros | Terceros | Internas | Internas Pozos y R. Pozos y R.
Meses | 2016 (MP)| 2017 (MP) | 2016 (MP) | 2017 (MP) | 2016 (MP) | 2017 (MP) | Capitales (MP) | Capitales (MP)
2016 2017
Enero 483.03 591.01 30.94 26.71 388.00 510.46 64.08 53.83
Febrero 461.44 479.27 32.81 39.75 306.11 327.80 122.52 111.72
Marzo 497.35 474.27 38.25 38.65 354.35 327.31 104.76 108.31
Abril 622.66 537.95 27.18 37.63 380.45 383.45 215.03 122.87
Mayo 653.29 523.77 56.48 35.29 395.95 394.65 200.86 98.83
Junio 503.71 465.04 55.03 41.91 342.34 329.38 106.34 103.75
Julio 430.88 422.81 57.41 42.73 308.29 282.82 95.18 77.26
Agosto 517.24 456.39 58.86 43.95 368.47 321.82 119.90 90.61
Septiembre 465.68 542.34 48.44 43.00 356.21 416.40 81.02 62.93
Octubre 530.49 435.17 49.93 45.42 352.09 321.96 128.47 75.78
Noviembre 510.79 441.42 30.59 24.81 393.77 328.98 86.43 77.63
Diciembre 465.31 575.31 28.75 18.75 328.46 388.46 108.10 118.10
Total 6,141.85 | 5944.74 | 434.66 509.61 4,274.50 | 4,333.50 1,432.69 1,101.64

Tabla 3.3: Comportamiento de la entrega y procesamiento de 6rdenes de trabajo en el periodo 2016 - 2017.

Fuente: elaboracion propia

Ordenes de Ordenes no Pérdida de
Ao trabajo o produccion | % del total
contabilizadas
Entregadas (pesos)
2016 18199 768 17280.00 4.22%
2017 17490 712 16011.68 4.07%

Tabla 3.4: Comportamiento de la recaudacion en el periodo 2015 - 2017. Fuente: elaboracién propia

. Conceptos (pesos)
Aftos Alcancia Pasaje Total (pesos)
2015 54130.51 32053.00 86183.51
2016 39289.92 10654.70 49944 .62
2017 21233.00 12737.00 33970.00
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Se revisd el procesamiento de las hojas de rutas, la documentacién primaria por la cual se determina la
eficiencia del proceso de transportacién. La principal deficiencia encontrada fue que en el afio 2017 de un total
de 22098 hojas de rutas entregadas se rechazaron 627 para un 5.28 % superior al 2016. Las causas
fundamentales estan dadas en hojas de rutas sucias, con tachaduras, con sobreescrituras, uso del corrector,
viajes anulados, no coincidencia entre los kildmetros y las descargas del computador a bordo. Se revisaron los
principales gastos generados en las operaciones de mantenimiento y reparacion que, ascendieron en el 2017
a 94 789.92 pesos, derivado de las reparaciones mayores: reparacion imprevistos (RI), 57.80 %; reparacion
media (M) 1.48 %; reparacion mantenimiento (M1) 29.05 %; reparacion mantenimiento (M2) 11.53 %;
reparacion general (RG) 0,13 %. Este tipo de reparacion se realiza a los equipos para alargar su vida Util
materializado esto en cambios de diferenciales (25 %), motores (19 %), sinfin (21 %) y otras piezas (35 %) que
son importantes para la continuidad de la vida activa de los equipos. Las principales roturas de los equipos
que ascendieron en 129 en el 2017 con relacion al 2016 (tabla 3.5).

Tabla 3.5: Comportamiento de las principales roturas y los principales gastos generados en el periodo 2016-

2017. Fuente: elaboracion propia

Principales roturas
Conceptos Roturas (U) Importe (Pesos)
2016 2017 Diferencia 2016 2017 Diferencia
Motor 1074 1105 31 5263.50 5415.43 151.93
Direccion 524 535 11 1023.25 1044.73 21.48
Eléctrico 908 912 4 752.32 755.63 3.31
Transmisién 546 601 55 1025.26 1128.54 103.28
Especial 777 801 24 5123.02 5281.26 158.24
Freno 560 575 15 1957.86 2010.30 52.44
Enfriamiento 138 157 19 3789.25 4310.96 521.71
Alimentacion 106 135 29 2457.65 3130.03 672.38
Encendido 2 7 5 253.65 887.78 634.13
Ponches 363 492 129 1546.23 2095.72 549.49
Total 4998 5320 322 25207.99 28077.37 2869.38
Principales gastos generados en taller (Pesos)
Conceptos 2016 2017 Diferencia
Reparacion imprevisto (RI) 50589.01 53624.35 3035.34
Reparacién media (RM) 1298.63 1376.55 77.92
Reparacién mantenimiento (M1) 25426.32 26951.90 1525.58
Reparacion mantenimiento (M2) 10092.27 10697.81 605.54
Reparacién general (RG) 115.39 122.31 6.92
Total 89537.62 94789.92 5252.30
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Paso 2.1.3: Estudio del nivel de satisfaccion del cliente

Para el estudio del nivel de satisfaccion del cliente, se tomaron los resultados de la encuesta realizada al
cierre del afio 2017 facilitados por el grupo de gestion de la calidad de la empresa. Esta encuesta abarco
todas las areas de la empresa en las que operan los equipos automotrices, para una composicion de 341
equipos (310 clientes por concepto de responsables de equipos a encuestar, para un muestreo no
probabilistico por cuotas); de ellos 279 activos, 57 paralizados, 5 en proceso de bajas.

Se aplicaron un total de 458 encuestas que, representd el 92 % de los clientes por muestreo no probalistico
por cuotas, procesadas por el método Indice de Calidad Percibida: ICP = (5E+B-R-5M)/ Total de Preguntas
ICP< =1 Cliente Insatisfecho, ICP>1 Cliente Satisfecho que es de uso comun para las empresas de Cupet,
con un alto indice de insatisfaccion: servicio de transportacion de pasajeros (-3.25), servicio de transportacion
de carga seca (-1.14), servicio de transportacion de fluido (-2.25), servicio de transportacion de agua (0.25),
servicio de izaje (1.14), servicio de chapisteria y pintura (-3.29), servicio de ponchera (3.57) y mantenimiento y
reparaciones automotor (-12.23).

Paso 2.1.4: Propuesta de acciones correctivas y oportunidades de mejora

En este paso se relacionaron los problemas identificados que actuaban de forma negativa sobre la UEB,
limitaban el desempefio adecuado de los procesos y pudieran incidir en el avance de la investigacion. Se
realizd una tormenta de ideas con directivos, trabajadores directos e indirectos, para identificar con mayor
detalle las causas que daban origen a las insuficiencias detectadas. Las deficiencias identificadas en cada
paso representaron el 85% de los planteamientos realizados por los entrevistados de cada proceso, para cada
deficiencia se planted el tratamiento oportuno. Se consideraron con mayor incidencia en los procesos
operativos la disminucidn en los equipos disponibles para prestar el servicio; el decrecimiento de los servicios
ofertados por falta del equipamiento necesario; el aumento del costo de los servicios; el deterioro de la
produccion y el alto indice de insatisfaccion de los clientes. Todo esto constatd la necesidad de continuar con
la investigacion.

Paso 2.2: Caracterizacion y clasificacion de la organizacion

Las variables propuestas permitieron entender y familiarizarse, de manera general con el tipo de actividad que
se realizaba en |la UEB (tabla 3.6).

Etapa 3: Seleccion y representacion del proceso

Esta etapa se caracterizé por la identificacion de los procesos y la seleccion y representacion del proceso

objeto de estudio.
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Tabla 3.6: Caracterizacion de la UEB de Transporte de la EPEP-Centro. Fuente: elaboracion propia

Limite y frontera

La UEB de Transporte perteneciente a la Empresa de Perforacién y Extraccion de
Petréleo del Centro, se encuentra ubicado en los terrenos de la Finca “La
Cachurra®, en Guasimas, municipio Cardenas. La empresa pertenece a Cupet.

Medio o entorno

Los principales proveedores de la UEB son: Empresa Abastecedora del Petroleo
ABAPET, ABAPET consignacion, Empresa Comercial de Ociosos y Servicios de
Transporte ECOST, La empresa de camiones Narciso Lopez Rosello, UBE Talleres
Servicentro Cardenas, Unecamoto Varadero.

Anélisis
estratégico

Mision: brindar al complejo petrolero los servicios de transportacion e izaje de
cargas, transporte colectivo de personal, asi como satisfacer las demandas de
mantenimientos, reparaciones y  acciones afines a una explotacion eficiente y
organizada del parque automotor de la EPEP- Centro, apoyados en el compromiso
de su colectivo y sin perjuicios al medio ambiente.

Procesos

En su totalidad son 19 procesos 4 estratégicos, 7 operacionales (5 claves) y 8 de
apoyo

Cartera de
servicios

Servicios de: transportacion de pasajeros, de piquera de apoyo a la produccion, de
piquera administrativos y especializados, transportacién de carga liquida y fluidos,
transportacién de carga seca e izaje, de parqueo interno y externo, de
mantenimiento planificado preventivo y atencion a imprevistos (ponchera, engrase,
reparacion de radiadores, cambio de motores, neumaticos y baterias), reparacion
de pailas y chapisteria ligera, reordenamiento de cargas, planificacién de las
operaciones, tramitacion, asistencia técnica.

Transformacion

Se realiza a través del acabado vehiculos reparados, vehiculos chapisteados,
pasajeros transportados, toneladas a transportada, carga izada, mercancias a
transportada, trayectorias analizadas, neumaticos entregados a recape.

Recursos del
sistema

Piezas y herramientas, maquinas herramientas, grasas, pinturas, material de
oficina, alimentos, energia, presupuesto.

Resultados

Vehiculos dictaminados, vehiculos puestos en marcha, vehiculos para destino final,
inspecciones, residuos, petrdleo transportado, agua y residuales transportados.

Retroalimentacion
y control

Utilizacién y andlisis de indicadores sobre resultados de la UEB y areas
pertenecientes a esta, mensual y anualmente.

Estabilidad

Al analizar la tendencia de indicadores mas importantes de la UEB, se denota cierta
estabilidad en el desempefio del mismo.

Flexibilidad

Del test de liderazgo transformacional se obtuvo que la organizacion tiene una
actitud abierta ante el cambio, visién futura, lo que pone de manifiesto el arduo
trabajo que lleva a cabo la empresa y el esfuerzo e interés tanto de la direccién
como del colectivo de trabajadores para enfrentar los retos del entorno y contribuir
a la prestacion de un servicio de calidad.

Inercia

Procedimientos de trabajo consolidados en el tiempo que denotan una cultura
organizacional establecida.

Jerarquia

Estructura de direccion encabezada por el Director de la UEB, seguido por su
consejo representado por los jefes de: taller transporte, taller de mantenimiento y
reparacion automotor, grupo de mecanizacion, grupo de operaciones Yy
especialistas principales de asistencia técnica y economia




Paso 3.1: Identificacion de los procesos empresariales
En este paso se analizaron los procesos existentes en la empresa con el objetivo de seleccionar el proceso a
mejorar.
Paso 3.1.1: Revision de los procesos existentes en la empresa
El equipo de trabajo revisé la informacién documentada con que cuenta la UEB con el objetivo de conocer
cuales son los procesos que en ella se desarrollan. Los procesos existentes en la UEB estan establecidos y
documentados segun los requerimientos del sistema de gestion de la calidad (SGC) a través de los requisitos
de la norma NC ISO 9001: 2015.
Paso 3.1.2: Listar los procesos identificados en la empresa
Se listaron los procesos identificados en el paso anterior con un total de 19 procesos de ellos 4 estratégicos, 6
operativos y 9 de apoyo. Los procesos estan divididos en tres grupos, los que se presentan a continuacion:
procesos estratégicos: planeacion estratégica, gestion de la calidad, mejora continua, innovacion
tecnoldgica; procesos operativos: mecanizacion, operaciones, transporte carga liquida, transporte carga
seca e izaje, transporte personal, mantenimiento y reparacidén automotor y procesos de apoyo: combustible,
gestiébn de los recursos humanos, gestion financiera, gestion medioambiental, servicios técnicos e
informaticos, gestion y prevencion de riesgos laborales, contratacion con terceros, proceso de compras y
comercializacion, proceso de almacenaje.
Paso 3.1.3: Seleccion del proceso a mejorar
El proceso operativo objeto de estudio que se selecciond por el consenso del grupo de expertos fue el de
mantenimiento y reparaciones automotor (MRA) (anexo 16). La seleccion de este proceso para la
implementacion del procedimiento general se debe a que es uno de los procesos de mayor cobertura, cuenta
con 197 trabajadores para un 69.3% del total general de la UEB. Generan alrededor de 3 399 156.55 pesos
anuales por ingresos de servicios prestados, representan el 65.55% del total de los ingresos, el 75,3% de las
manifestaciones de riesgos de la UEB se encuentran en este proceso.
En el analisis de los impactos registrados por el proceso seleccionado se constatd que en el periodo 2015 -
2017 del analisis realizado de las quejas y reclamaciones de los clientes la mayor frecuencia de sefialamientos
(87.58%) se refieren al trabajo en el PMRA y estén dados por incumplimientos en el plan de mantenimiento y
reparacion, el coeficiente de disponibilidad técnica (CDT) por debajo del 80%, problemas con la capacidad,
localizacién y distribucion de las instalaciones en el area, incumplimiento con los requerimientos sociales y
medioambientales y descontrol de residuos. En las encuestas de satisfaccion aplicadas a nivel de UEB se
refleja cdmo inadecuado el cumplimiento del plan de mantenimiento y reparacion 80.30%, la indisponibilidad
de equipos para acometer las solicitudes de servicios de transportacién 89.20%, la falta de coordinacion en las
71

CONTRIBUCION A LA GESTION DE RIESGOS DE CONTROL INTERNO EN LOS PROCESOS OPERATIVOS DE LAS EMPRESAS DE
PERFORACION Y EXTRACCION DE PETROLEO



areas del taller en cuanto a la distribucion de los recursos 71.35%, los sefialamientos medioambientales por la
utilizacion de la capilla de pintura 64.80% y el tratamiento a los residuos 70.28%.
Todo lo antes expuesto conllevé a que la mayor cantidad de las investigaciones realizadas en la empresa se
encuentren concentradas en este proceso (Fernandez Barrios, 2011; Flores Alvarez, 2011; Geréz Gonzalez,
2014; Rodriguez Rodriguez, 2014; Menéndez Martinez, 2014; Santana Pérez, 2014; Ibafiez Sanchez, 2014;
Delgado Fernandez, 2017; Rodriguez Gonzalez, 2017; Hernandez Jiménez, 2018; Cruz Cruz, 2018).
Paso 3.1.4: Representacion del proceso a mejorar
En el anexo 17 aparece la hoja de definicién del proceso objeto de estudio en la que se establece el alcance e
interaccion con otros procesos pertenecientes a la organizacion y en el anexo 18 se muestra el diagrama de
flujo en el que se puede observar de forma detallada la secuencia del flujo de trabajo para su posterior analisis
en las etapas sucesivas del procedimiento. Como se aprecia en el anexo 18 cuando el equipo llega al taller se
abre la orden de trabajo por el operador, se realiza en la recepcion un diagndstico del estado técnico por parte
de los inspectores, calidad y el mecanico para determinar las actividades a realizar, en dependencia de esta la
necesidad de piezas o no, para tramitarlas en el almacén. En caso necesario se realizan otras acciones que
involucran personal externo de la UEB, se tramitan las piezas necesarias, los implementos, materiales y
recursos. Terminadas las actividades se cierra la orden de trabajo y se da la puesta en marcha. El
responsable del equipo que demanda el servicio adquiere percepciones y comprueba si cumplen o no sus
expectativas, por lo que constituye un proceso de alto contacto donde del total de actividades, el 82% son
momentos de la verdad.
Paso 3.2: Determinacion de los objetivos del proceso a evaluar
En este paso se revisaron los objetivos trazados con el proposito de analizar la correspondencia entre estos
objetivos y los trazados en la investigacion.
Paso 3.2.1: Analisis de los objetivos y metas del proceso
Una vez seleccionado el proceso se revisaron los objetivos y metas trazados. Se tuvo en cuenta el contraste
con los objetivos estratégicos a partir de la matriz de objetivos estratégicos que reza en el expediente de
perfeccionamiento empresarial de la UEB de Transporte. Del analisis realizado se concluyo que, los objetivos
y metas trazados para el PMRA estaban en correspondencia con las necesidades de la investigacion, tenian
un enfoque abarcador y precisaban hacia el rumbo estratégico a seguir.
Paso 3.1.2: Presentacion de los objetivos del proceso a evaluar
En este paso se presentan los objetivos trazados del PMRA, basados en el contraste con los objetivos
estratégicos de la empresa, con las necesidades de los clientes, y las exigencias para el éxito. Los objetivos
para el PMRA se relacionan a continuacion:
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1. Incrementar anualmente en un 15 % el indice de satisfaccidn del cliente relacionado con el mantenimiento
y reparacion automotor.

2. Incrementar el coeficiente de disponibilidad técnica en un 10 % anual con relacién a la evaluacion
precedente.

3. Perfeccionar la capacidad, localizacion y distribucion de las instalaciones del taller para una disminucién en
un 5 % anual de hechos, incidentes y manifestaciones negativas.

4. Mejorar anualmente el 15 % de los requerimientos sociales y medioambientales establecidos.

5. Garantizar el control a través de la entrega oportuna de los residuos.

Fase Il. Medicién del desempeiio de los procesos

En esta fase se realizd la medicion del desempefio del PMRA a partir de la aplicaciéon de cada una de sus

etapas. La evaluacion de la situacion actual, una vez definidos los indicadores para cada factor de riesgo

posibilitd el establecimiento de los niveles de referencia de cada uno de ellos, para asi a través del monitoreo

de los mismos evaluar el estado de la UEB y orientar las decisiones a tomar en la gestion de riesgos.

Etapa 4: Definicion de indicadores de desempeiio de los procesos

En esta etapa se definieron los indicadores para cada factor de riesgo sobre la base de los indicadores

identificados inicialmente tomados de la literatura especializada tanto nacional e internacional.

Paso 4.1: Listar indicadores propuestos en la literatura.

Se realiz6 un analisis para listar los indicadores mas representativos en concordancia con las caracteristicas

del PMRA. El listado inicial se fertilizd con indicadores propuestos por el equipo de expertos a partir de su

identificacién en la ficha de proceso para cubrir todo el espectro de medidas que permitieran monitorear el

desempefio del PMRA.

Paso 4.2: Identificar indicadores utilizados en el proceso

Una vez listado los indicadores se realizd una revision de la informacién documentada de la UEB, un

intercambio con el jefe de taller de mantenimiento y reparacion automotor responsable del proceso, el

tecnologo y los jefes de tres brigadas que sustentaron con sus argumentaciones la identificacion de los

indicadores y la frecuencia con que son medidos. Se listaron inicialmente mas de 50 posibles indicadores los

cuales mediante el apoyo de la técnica tormenta de ideas y las valoraciones de especialistas, académicos y

trabajadores relacionados con la actividad del transporte, fueron gradualmente analizados en los aspectos que

permitian reducirlos. De este analisis resultaron 27 posibles indicadores para el PMRA.

Paso 4.3: Definir el sistema de indicadores a utilizar

El listado inicial fue filtrado, primero, por medio de afinidad; después, se seleccionaron aquellos donde las

acciones de autocontrol realizadas sobre los riesgos impactaron (bajo, mediano o alto) en el comportamiento
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del indicador. A este listado se le aplico un Delphi donde quedaron seleccionados 13 indicadores para evaluar
el desempefio del PMRA: plan mantenimientos, reparaciones y recuperacion de equipos, plan de
transportacion, coeficiente de disponibilidad técnica (CDT), flujo de informacién, parte diario de paralizacién de
equipos (PDPE), calificacion del personal capacidad y control del presupuesto de gastos. Esto se debe a que
son los que mas influyen en el desempefio de los procesos en este tipo de empresa (anexo 19).

Paso 4.4: Asociar los indicadores definidos con los factores de riesgo

Después de identificados cada uno de los indicadores se relacionaron, mediante un diagrama de afinidad, con
cada factor de riesgo (figura 3.1). Para corroborar la asociacion de los indicadores con los factores de riesgo,

los expertos realizaron un analisis sustentado con los resultados expuestos en el anexo 9.

Factor de Riesgo Factor de Riesgo || Factor de Riesgo Factor de Riesgo Factor de Riesgo Factor de Riesgo
Tecnoldgico de a Informacién Humano Organizacional | | Social - Ambiental Naturaleza
Pan ce j ificacid ; Requerimientos -

Mantenimiento Flujo de la Calificacion del Capacidad, quer Defensa en tiempo
)] Reparacibny informacion personal localizacién y socialesy de desastre
H:J Recuperacién de v v distribucién de las medloainb|enta|es
O equipos Parte. Dia.rlio de Organizacion y instalaciones

Paralizacion de N .

o Equinos (PDPE estandarizacin de ¥ Control de residuos
< Plan de i funciones Control del
9 transportacion . presupuesto de
@] Sistema de gastos y el planes
=z ¢ docgmentos dg cada operativos
— Coeficiente de equipo en el tiempo

Disponibilidad establecido

Técnica (CDT)

Figura 3.1: Diagrama de afinidad. Fuente: elaboracion propia.

Etapa 5: Operacionalizacion de cada indicador definido

Para la operacionalizacion de los indicadores definidos se tuvo en cuenta investigaciones realizadas en el
sector petrolero a nivel nacional e internacional, estdndares establecidos por el MINEM en la provincia
especificamente para este tipo de proceso, otras investigaciones realizadas para la determinacion de la
calidad y fundamentalmente el criterio del grupo de expertos lo que permitid conformar la ficha de cada
indicador (anexo 20).

Etapa 6: Calculo del indice Integral de Desempefio de los Procesos (IIDpo)

En esta etapa se calcul6 el indice Integral de Desempefio de los procesos operativos (IIDpo) del PMRA con el
objetivo de conocer la forma en que se comportaron ante las necesidades de los clientes e identificar cuales

fueron los indicadores mas afectados a priorizar por la incidencia de los riesgos.
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Paso 6.1: Evaluar el comportamiento de los indicadores seleccionados
En este paso se evalud el comportamiento de los indicadores propuestos en el periodo de tiempo de 2016. En
la figura 3.2 se muestran los resultados en porciento del comportamiento de estos indicadores en los PMRA

analizados.
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Figura 3.2: Comportamiento de los indicadores cuantitativos seleccionados en el afio 2016. Fuente:
elaboracion propia.

Como se puede observar en la figura 3.2 los indicadores més afectados segun el criterio de los expertos a
partir de los resultados analizados son: plan de mantenimientos, reparaciones y recuperacion de equipos, plan
de transportacion, coeficiente de disponibilidad técnica (CDT), capacidad, localizacion y distribucion de las
instalaciones en el area, requerimientos sociales y medioambientales y control de residuos.

Paso 6.2: Estructuracion de los indicadores

Una vez analizado el comportamiento de los indicadores es necesario la representacion de estos indicadores
en unidades de medida similares, por lo que se preciso, antes de proceder a incorporar los indicadores
seleccionados en un solo indicador compuesto, la necesidad de estructurar una escala para evitar la
confrontacién y la aparicion de fendmenos como consecuencia de la escala.

Paso 6.3: Determinar los pesos de los indicadores

Para la ponderacion de cada indicador respecto al total el equipo de expertos aplicé el método de Ranking. A
partir de estos valores se determind el orden de importancia de cada uno de los indicadores y la relevancia,
que estos poseian en la medicion del desempefio del PMRA.

Paso 6.4: Establecer escala de puntuaciones para los indicadores

En este paso se revisaron las escalas de puntuaciones utilizadas en cada uno de los indicadores, se decidié

establecer una escala de puntuacién de 1-10 segun el orden de prioridad que otorgaron los expertos.
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Paso 6.5: Calcular del indice Integral de Desempefio de los procesos operativos (/IDpo)

Después de evaluado el comportamiento de los indicadores seleccionados y homogenizada la escala se
prosiguid con la ponderacion de los mismos para calcular el Indicador Integral de Desempefio de los procesos
operativos (IIDpo). Para estimar el peso relativo de estos se utilizé el método de suma ponderada Saaty o
Proceso Analitico de Jerarquia (AHP), se valoraron los aspectos relacionados con el nivel de actividad, el valor
agregado, la complejidad de las operaciones, los riesgos, la cantidad de recursos necesarios y disponibles y
los niveles de produccion (tabla 3.7).

Como se muestra en la tabla 3.7 el indice Integral de Desempefio de los procesos fue de 78.50% (regular). En
este comportamiento inciden fundamentalmente el plan mantenimientos, reparaciones y recuperacion de
equipos, el plan de transportacion, el coeficiente de disponibilidad técnica (CDT), la localizacidn y distribucién
de las instalaciones en el area, los requerimientos sociales y medioambientales y el control de residuos.

Tabla 3.7: Pesos obtenidos de la aplicacion del método AHP y célculo del 1IDpo. Fuente: elaboracién propia.

Indicadores de Desempefio Proceso de MRA

Vi Pi Vi*Pi
Plan mantenimientos, reparaciones y recuperacion de equipos 0.08 7 0.56
Plan de transportacion 0.08 5 0.40
Coeficiente de Disponibilidad Técnica (CDT) 0.09 6 0.54
Flujo de informacion 0.08 9 0.72
Parte Diario de Paralizacién de Equipos (PDPE) 0.08 9 0.72
Sistema de documentos de cada equipo en el tiempo establecido 0.07 8 0.56
Calificacion del Personal 0.09 9 0.81
Organizacion y estandarizacién de las funciones 0.07 9 0.63
Capacidad, localizacién y distribucion de las instalaciones en el &rea 0.07 7 0.49
Control del presupuesto de gastos y el planes operativos 0.09 9 0.81
Requerimientos sociales y medioambientales 0.07 8 0.56
Control de residuos 0.06 7 0.42
Defensa en tiempo de desastre 0.07 9 0.63

lIDpo 78.50%

Etapa 7: Analisis de los resultados
Una vez obtenidos los resultados del paso anterior, se definieron los indicadores a priorizar. Con el objetivo de
determinar la brecha existente, se establecio una comparacién entre la evaluacién del indicador (estado

actual) en el periodo y la meta establecida (estado deseado), se consider6 adecuado aquel que cumplia con la
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meta. En el diagrama radial representado en la figura 3.3 se muestra la brecha existente entre la evaluacion
del indicador en el periodo y la meta establecida, nueve indicadores se encuentran por debajo de la meta
establecida, aunque los peores evaluados son seis a los cuales hay que dedicarles mayor atencion
fundamentado en que no hay disponibilidad de los recursos necesarios para el mantenimiento o la atencién al
imprevisto y esto provoca un tiempo de espera en taller donde los equipos salen retrasados para realizar las
actividades en los pozos, ademas no se realiza un control sistematico por parte del area de compras, del parte
que se emite de paralizaciéon de equipos y esto conlleva a que sea ineficaz la gestion para garantizar los

recursos necesarios.

w— Medido

— Meta

15:Parme Diario de Farakzacion de
Equipcs (FOOE)

Figura 3.3: Evaluacion y meta de los indicadores. Fuente: elaboracion propia.

La distribucion en planta de los equipos del taller no se corresponde con los parametros de transportacion y
almacenaje, la forma de solicitud de los servicios por las areas no es homogénea esto provoca que se envien
vehiculos con una capacidad mayor a la que necesita el servicio, el escaso dominio por parte de los
trabajadores de los requerimientos ambientales necesarios conlleva a que se realicen trabajos en la capilla de
pintura con derrames de diluentes, aceites, lacas y barnices. Existe un manejo inadecuado de los residuos
solidos del proceso de mantenimiento referido al tratamiento y depésito de la chatarra proveniente de
chapisteria, los neumaticos retirados son acumulados en contenedores que se filtran lo que provoca
acumulacion de agua en los mismos, las baterias retiradas se guardan en un cuarto donde el acido que
emanan puede ser perjudicial para el personal del area de baterias, no se documentan en tiempo las averias
por lo que existe morosidad en la ejecucidn de los destinos finales.

Del andlisis anterior se puede constatar que los indicadores a priorizar son los siguientes: plan

mantenimientos, reparaciones y recuperacion de equipos, plan de transportacion, coeficiente de disponibilidad
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técnica (CDT), localizacion y distribucion de las instalaciones en el area, requerimientos sociales y
medioambientales y control de residuos.

Fase lll. Analisis de riesgo en los procesos

La identificacién, analisis, evaluacién y tratamiento de los riesgos, se realizd a partir de la naturaleza,
caracteristicas especificas de las actividades, operaciones y procesos que se realizan en la UEB. En esta fase
se desarrollaron un conjunto instrumentos y técnicas que permitieron la identificacion, evaluacion y tratamiento
de los riesgos presentes en el PMRA objeto de estudio de esta investigacion. El equipo de trabajo se apoyd en
la experiencia del EIAR de la UEB para la materializacion de esta fase.

Etapa 8: Determinacion de fuentes genéricas de riesgos

Esta etapa pretendio la determinacion de las fuentes genéricas de riesgos a través de los pasos disefiados.
Paso 8.1: Examinar literatura acerca de las fuentes de riesgos mas comunmente usadas para la
identificacion de riesgos

En este paso se realiz una busqueda en 84 referencias bibliogréficas tanto nacional como internacional de
los ultimos 10 afios, que refirieran fuentes genéricas de riesgos, se revisaron las manifestaciones de aquellos
elementos que, por si solo 0 en combinacién con otros, tuvieron el potencial de generar riesgos en los
procesos que se desarrollan en las EPEP con caracteristicas similares al PMRA. El equipo de trabajo
determiné a partir del anélisis de cada una de estas referencias bibliograficas que 22 (26.19 %) no se
ajustaban a las caracteristicas de los procesos de las EPEP, 62 (73.80 %) fue utilizado para la identificacion
de las fuentes genéricas de riesgos.

Paso 8.2: Analizar las fuentes genéricas de riesgo

Del resultado de la busqueda realizada en el paso anterior se analizaron 62 documentos por ser estos los que
mas se ajustaban a las caracteristicas de las EPEP. Se profundizdé en los aspectos influyentes en el
desempefio de procesos de mantenimiento y reparacion automotor a considerar para la selecciéon de las
fuentes genéricas de riesgos. Se listaron 68 posibles fuentes genéricas que fueron sometidas a criterios de los
miembros del equipo de trabajo.

Paso 8.3: Determinar las posibles fuentes genéricas de riesgos

De este andlisis anterior se aportaron 37 posibles fuentes genéricas de riesgos, las que se validaron a través
del EIAR que evalud las fuentes genéricas de riesgos para cada factor de riesgo asociado con respecto a la
ocurrencia y el impacto, con una escala cuantitativa de 1 a 5 puntos para cada valoracion donde la sumatoria
total de puntos categorizaré de 0 — 7.5 bajo; 7.6 — 10 medio y 11 — 20 alto. La puntuacion mayor que 20 se

consider6 como critica (tabla 3.8).
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Tabla 3.8: Resultados de la determinacion de las fuentes genéricas de riesgo ocurrencia/impacto. Fuente:

elaboracion propia.

FUENTE DE RIESGO OCURRENCIA 5 IMPACTO 5
MB|B|M|A |[MA MB|B|(M| A |MA

1. Inestabilidad legal y normativa. 0 0
2. Inestabilidad regulatoria. 2 (112|284 (3|3[3]4]17
3. Imprecisiones o vacios en el contrato de trabajo. 0 0
4. Problemas estructurales del sector. 3|22 |32 |12]3 (332|213
5. Nuevos competidores. 0 0
?ﬁacroe}{:i::?)%?gaess. desfavorables ~ de  variables 0 11111 l1lalalsl2lal2] 12
7. Fendémenos de la naturaleza. 3 |4 |5|5(5(22(2]2|3|13|3 |13
8. Conflicto social. 2 |1 (2229|3433 ]|3]16
9. Instalaciones y personal no preservadas. 2 (21223 |MM|3|2|213]|3 |13
10. Morosidad de cartera morosa o no recuperable. 1 1112271 (1]2(2|2]| 8
11. Incumplimientos contractuales. 2 |3 (4|45 |18]2|2|1]12]2] 9
12. Inadecuada gestion de negocio. 2 | 3|4 4|3 (163 (344418
13. Decisiones inadecuadas en nuevos negocios. 0 0
14. Restricciones financieras para el crecimiento. 4 |4 1445|213 [2|3|3]| 3|14
15. Corrupcion / faltas a la ética. 1 11121272 (|1[1]2]1 7
16. Problemas de calidad. 3 |3 |3 |44 |17(2]|1]2]12]2]9
17. Inadecuado manejo de informacion. 2 |23 (3|3 (|13]|4 14|45 5|22
18. Fallas humanas y/o de procedimiento. 4 |5 (5|5 |5|24|3 |3|4|4]| 4|18
19. Indisponibilidad de sistemas, equipos y materiales. 3 |43 |44 (184 |5|5|5]| 5|24
20. Pérdida o disminucion de competitividad y eficiencia. 0 0
21. Administracion inadecuada del recurso humano. 2 |1 (12|28 |4 |3|3[3]|4]|17

La combinacion de valores de ocurrencia e impacto asignados a cada fuente genérica de riesgo de la forma

determiné su clasificacion en uno de los niveles

definidos en la matriz de riesgos y que se
identifican mediante un color diferente: fuente
de riesgo alto rojo; fuente de riesgo medio- alto
naranja; fuente de riesgo medio amarillo; fuente

de riesgo bajo verde. Esta informacion se

sintetizd en el mapa semantico, construido con

OCURRENCIA

Media

Baja

Muy Baja

la combinacion de un grafico tabular con un
codigo de color basado en la importancia
relativa (impacto) y la probabilidad de

ocurrencia de los eventos (ilustracion 3.1).
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llustracién 3.1: Mapa semantico de riesgos de la UEB de Transporte.
Fuente: elaboracion propia.




En los cuadrantes del mapa semantico se situaron las correspondientes fuentes de riesgos, resultaron
evaluadas por mapa de bajo: 6 variaciones desfavorables de variables macroeconomicas; 10 morosidad de
cartera morosa 0 no recuperable; 15 corrupcion / falla a la ética; de medio: 2 inestabilidad regulatoria; 4
problemas estructurales del sector; 8 conflicto social; 9 instalaciones y personal no preservadas; 11
incumplimiento contractuales; 16 problemas de calidad y de alto: 7 fenémenos de la naturaleza; 12
inadecuada gestion de negocio; 14 restricciones financieras para el crecimiento; 17 inadecuado manejo de
informacién; 18 fallas humanas y/o de procedimiento y 19 indisponibilidad de sistemas, equipos y materiales.
Se determinaron sin evaluar las fuentes genéricas de riesgos: 1 - inestabilidad legal y normativa; 3 -
Imprecisiones 0 vacios en el contrato de trabajo; 5 - nuevos competidores; 20 - decisiones inadecuadas en
nuevos negocios y 21 - pérdida o disminucion de competitividad y eficiencia. El juicio emitido por los expertos
sustentado en el analisis anterior, resulto que las fuentes genéricas de riesgos son validas para la
identificacion de riesgos en el proceso objeto de estudio.

Paso 8.4: Obtener las fuentes genéricas de riesgos relevantes

Se determinaron 6 fuentes de riesgos relevantes de ellas con clasificacion interno 12- inadecuada gestion de
negocio; 17- inadecuado manejo de la informacion; 18 — fallas humanas y/o de procedimiento y externo —
interno 7- fendmenos de la naturaleza; 14 — restricciones financieras para el crecimiento y 19 - indisponibilidad
de sistemas, equipos y materiales, y se asociaron a los factores de riesgos (tabla 3.9), lo que facilita la
identificacion de riesgos en estas empresas. Este resultado no constituye un proceder esquematico por cuanto
se deben evaluar periddicamente estas fuentes genéricas de riesgos relevantes por parte del EIAR, a partir de
las manifestaciones de eventos adversos.

Tabla 3.9: Fuentes genéricas de riesgos evaluadas de relevantes en la UEB de Transporte. Fuente:

elaboracidn propia

Fuentes genéricas de riesgos relevantes Clasificacion Factor de riesgo
7. Fenomenos de la naturaleza Externo - interno FRN

12. Inadecuada gestion de negocio Interno FRT

14. Restricciones financieras para el crecimiento Externo - interno FRO

17. Inadecuado manejo de informacion Interno FRI

18. Fallas humanas y/o de procedimiento Interno FRH - RFO- FRSA
19. Indisponibilidad de sistemas, equipos y materiales Externo - interno FRT

Etapa 9: Identificacion de riesgos por procesos

En esta etapa se identificaron los riesgos en dos momentos, uno participativo y otro valorativo. En el primer

momento, se listaron a consideracion de la interrelacion de los tres elementos siguientes: las fuentes
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genéricas de riesgos que pueden originar el suceso; el riesgo como efecto de un acontecimiento no deseado,

pero con oportunidades de mejora y las partes interesadas pertinentes sobre los que puede repercutir el

acontecimiento.

Como paso previo a la identificacion se realizé la separacion de tareas, para revisar los puntos vulnerables

identificados en la UEB con mayores incidencias de riesgos. Se identificaron las tareas fundamentales de la

UEB de la forma siguiente:

e (Caja: nombramiento del cajero, custodia de los valores, recibo de efectivo, anticipo y liquidaciéon de
gastos de viajes, movimiento diario de efectivo en caja, arqueo, reintegros, acta de responsabilidad,
combinacion de la caja o llave, sustitucién por vacaciones o enfermedad, expediente por faltantes o
sobrantes, reintegro de salarios no reclamados.

e Nomina: movimiento de nominas, notificacion de vacaciones, reporte de asistencia, subsidios por
seguridad social a corto plazo, submayor de vacaciones, submayor de deducciones y retenciones,
certificacion de afios de servicio y salarios devengados.

e Activos fijos tangibles: control fisico operativo, actas de responsabilidad material, plan de chequeo
periddico, acta del resultado del chequeo, movimiento de activos fijos tangibles, submayor, control de
activos fijos tangibles, registro de depreciacion.

e Costo: ficha técnica, presupuesto de gasto por area de responsabilidad y total, ficha de costo
predeterminado; ficha de costo real; analisis del cumplimiento del presupuesto de gastos por area de
responsabilidad.

e Contratacién: orden de trabajo, prefacturas, facturas, solicitudes de servicios de reparacion, de
transportacion, expedientes de contrato, contratos con trabajadores por cuenta propia.

e Transporte: control de las hojas de ruta en blanco, entrega de las hojas de ruta, registro de las hojas de
ruta emitidas, analisis de hojas de ruta, expediente técnico del equipo, recalificacion de choferes,
tramitacion, reordenamiento de cargas, entrega de tarjetas magnéticas (combustible, peaje y dietas),
programa de mantenimientos y reparaciones, modelacidn de parqueo.

De la aplicacién de varias herramientas y técnicas para identificar riesgos: entrevistas estructuradas con

expertos en el area de las partes interesadas pertinentes; reuniones con directivos y personal de todos los

niveles en la empresa; rendiciones de cuentas de los directivos; analisis de escenarios; revision de la

documentacion existente y realizadas varias tormentas de ideas con el EIAR, inicialmente se listaron 96

riesgos, los que fueron analizados en correspondencia con los tres elementos mencionados anteriormente.

Los 101 riegos identificados se listaron en funcién de las actividades que se desarrollan en el PMRA y se

revisé la incidencia de estos riesgos en los indicadores seleccionados. El EIAR propuso eliminar 25 riesgos
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que tenian un enfoque de actividades, tareas o una no correspondencia con los objetivos de control trazados
en la UEB. En un segundo momento se valoro la inclusion de 76 riesgo en el listado general, de ellos 11
externos y 65 internos; fue un consenso que los 25 fueran excluidos de un analisis posterior.

Etapa 10: Analisis y evaluacion de riesgos por procesos.

La separacion de los riesgos menores aceptables de los riesgos mayores, y la recopilacion de datos para la
evaluacién y posterior tratamiento, fue el objetivo de esta etapa.

Paso 10.1: Evaluar los riesgos por mapa de riesgos

Paso 10.1.1: Determinar el tipo de riesgo identificado segin clasificacion

Los riesgos identificados fueron evaluados con la realizacion de un andlisis que permitio depurar la lista,
donde se determind el tipo de riesgo identificado segun la clasificacion establecida con el resultado siguiente:

. Riesgos de proceso (39): operaciones (16), direccion (6), financieros (6), tecnologicos (7), integridad (4).

Il. Riesgos de informacion para la toma de decisiones (15): operativas (8), estratégicas (3), financieras (4).

[Il. Riesgos del entorno (22): competencia (6), pérdidas catastréficas 99), politicos, legales/regulacion (2),
industria, mercados financieros (5).

Al analizar las relaciones que existen entre los riesgos se determiné que existe un 43.58% de relaciones entre
ellos, donde las mayores afectaciones de relaciones estan ubicadas entre los riesgos de proceso
(operaciones, financieros y tecnoldgicos) y los riesgos del entorno (politicos legales/regulacion) con un 39.57%
de influencia y afectacion en el desempefio de los procesos. Con toda la informacion anterior se procedio a la
actualizacion de los puntos vulnerables de la UEB. Mediante el método de analisis y sintesis el EIAR realizé la
valoracion de los puntos vulnerables y posibles manifestaciones con el resultado siguiente:

e Recursos humanos: violacion de normas éticas; deficiente seleccion de cuadros y dirigentes.
e Recursos financieros: deficiencias en la recaudacion del efectivo, deficiencias en la facturacion.

o Recursos materiales: pérdidas o sustraccion de activos, materiales de instalacion y herramientas,

descontrol de los medios asignados, empleo inadecuado de la asignacion de recursos.

e Cumplimiento legislacion: violacién de leyes y resoluciones gubernamentales, incumplimiento

reglamentos internos, inadecuada concertacién o incumplimientos de contratos.

e Eficacia y eficiencia de las operaciones: mala calidad del trabajo, deficiente administracion de riesgos,
violacién de normas técnicas y operacionales de los servicios que se prestan, falta de integridad de

los servicios a facturar.

¢ Confiabilidad de la informacion documentada: insuficiente clasificacién o divulgacién de informacion
documentada, acceso no autorizado a informaciones, aplicaciones y redes informaticas, pérdida de
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documentos o dafio a bases de datos o aplicaciones, interrupcidn o violacién de privacidad de redes

informaticas.

Los puntos vulnerables sirvieron de base para la formulacion de los objetivos de control de la UEB y

especificamente los del PMRA.

Paso 10.1.2: Identificar por el tipo a qué fuente genérica de riesgo pertenece

Una vez identificado el tipo de riesgo se procedi6 a identificar a qué fuente genérica de riesgo pertenece cada
uno. Los riesgos fueron inicialmente evaluados segun las fuentes genéricas obtenidas en el mapa a partir de
la correlacion riesgos — fuente genérica de riesgos y se conformé un inventario inicial de 58 riesgos.

Paso 10.1.3: Determinar cuales de los riesgos son evaluados de relevantes segun las fuentes
genéricas de riesgos

Posteriormente se determinaron los riesgos evaluados de relevantes en correspondencia con las fuentes
genéricas de riesgos relevantes obtenidas en el mapa. Para ello se realizé la correlacion riesgo — fuente
genérica de riesgo relevante, se utilizé el mapa semantico de riesgos como herramienta auxiliar para visualizar
el inventario total de los riesgos relevantes (anexo 21).

Paso 10.2: Obtener inventario final de riesgos relevantes

Para la obtencidn del inventario final de riesgos relevantes una vez realizada la evaluacion de riesgos por
fuentes genéricas de riesgos, se listaron todos los riesgos asociados a las fuentes genéricas de riesgos a que
pertenecen. El listado final es de 30 riesgos relevantes (anexo 22).

Paso 10.3: Evaluar riesgos relevantes

Los riesgos identificados y analizados en la etapa anterior permitieron con la aplicacion para ello del principio
de importancia relativa, determinar la probabilidad de ocurrencia y en los casos que fue posible, cuantificar
una valoracion estimada de la afectacion o pérdida de cualquier indole que se ocasiond. Con el apoyo de las
ecuaciones descritas en el capitulo Il se confeccion6 el modelo para la cuantificacién de los riesgos, en el que
se refleja en forma resumida los aspectos fundamentales de cada uno de los riesgos identificados. El proceso
de trabajo de cuantificacién de riesgos, se realizd con el apoyo de los conceptos de probabilidad que se
ajustaron al PRMA.

Paso 10.4: Cuantificar de riesgos relevantes

Para la cuantificacién de los riesgos se utilizaron 9 riesgos evaluados de relevantes con una frecuencia de
ocurrencia entre 3 y 6 veces y la pérdida esperada valorada en miles de pesos por ser estos riesgos los que
mayor impactan el cumplimiento de los objetivos y metas de la UEB. Se tomé un periodo de 4 afios del 2015 al
2018 para valorar la magnitud del riesgo estimada en miles de pesos a partir de un efecto econdmico estimado
total por histérico de pérdida por ocurrencia de 619.42 miles de pesos.
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Se efectua la cuantificacion durante los afios 2015; 2016; 2017 y 2018 el efecto econdmico estimado total fue

de 1 580.97 miles de pesos (figura 3.4), de ellos 447.08 para el afio 2015; 341.26 miles de pesos para el afio

2016; 403.15 miles de pesos para el afio 2017 y

e Comportamiento de la Magnitud de riesgo estimada (MP)

389.48 miles de pesos para el afio 2018 (anexo o 1942
23) 500,00 ‘

389.48

Se esperaba por concepto de historico para el

200,00

Pérdida estimada (MP)

periodo 2015-2018 una pérdida estimada de 2

100.00

477.68 miles de pesos, lo que deriva un efecto o

, . . ., s Historico I 2015 I 2016 I 017 l 2018
economico estimado por gestion de riesgos de e
Figura 3.4: Comportamiento de la magnitud del riesgo estimada en el periodo 2015-2018.

896.71 miles de pesos para el periodo evaluado. || Fuente:elaboracinpropia

Paso 10.5: Actualizar plan de prevencion de riesgos (PPR)

El plan de prevencion fue elaborado a partir de las acciones propuestas para los 9 riesgos a tratar. En el plan
se contemplaron 40 acciones de las cuales se rendira un informe en el consejo de direccidn mensual, se
establecio la insercion del seguimiento de las acciones de control en los planes de trabajo individuales de los
directivos. EI anexo 24 muestra un resumen de las acciones mas significativas establecidas en el plan de

prevencion de riesgos para el afio 2019 del PMRA.

Etapa 11: Definicion de las acciones para el tratamiento y medicion del riesgo

En esta etapa se identificaron las diferentes opciones para tratar cada riesgo, se evaluaron estas opciones y
en dependencia de estas se prepararon e implementaron los planes de tratamiento.

Paso 11.1: Medicién de la gestion del riesgo

En la medicion de la gestion de riesgos se tuvo en cuenta la eficiencia de las cuatro etapas: identificacion de

riesgos (IR), andlisis de riesgo (AR), evaluacion de

riesgo (ER) y tratamiento de riesgo (TR). Las
2018
valoraciones de los indicadores y de sus respectivos

pesos se establecieron mediante consultas con los | o
expertos de EIAR y partes interesadas encargadas de la

2016

ejecucion de la gestidon de riesgos en cada caso. El

indice integral de gestion de riesgos, lIGR, se obtuvo | **
del promedio de los cuatro indicadores que representan

HIR BIAR WIER BITR

las cuatro etapas con un 61.25% en el 2016 que resulto

L T, . . Figura 3.5: indices de gestion de riesgo para cada etapa de la
mClpIente- Los indices de gestlon de resgo para cada gestion de riesgo (IR, AR, ER, TR). Fuente: elaboracién propia

etapa (IR, AR, ER, TR) para el periodo 2015 - 2018 se muestran en el anexo 25 y en la figura 3.5.
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Paso 11.2: Determinar nivel de desempeiio de la gestion de riesgos
Con los resultados obtenidos del paso anterior se correlacionaron el IIGR con el [IDpo de la etapa 6 para
determinar el nivel de desemperio de la gestion de riesgo alcanzado por el PMRA para el periodo 2015 — 2018

(tabla 3.10), (figura 3.6). Se muestra como dato significativo los resultados del afio 2019.

Tabla 3.10: Matriz de relaciones lIDpo y IIGR
del PMRA para el periodo 2015-2019. Fuente: 10
elaboracion propia F-F
F-D 8 Ala
Afos lIDpo IIGR .
0 1 4 A}?, AlBa 10
2016 6.71 5.58 ‘
b-D D-F
2017 7.85 6.21 2
2018 8.15 6.67 5
2019 8.69 7.21 Figura 3.6: Representacion grafica de la matriz de
relaciones lIDpo y lIGR del PMRA para el periodo 2015-

2019. Fuente: elaboracién propia
Paso 11.3: Definir acciones para el tratamiento del riesgo
Se definieron para el tratamiento de los 30 riesgos evaluados de relevantes las estrategias siguientes:
estrategia de explotacion: 9 riesgos; estrategia de reduccion: 6 riesgos; estrategia de transferencia: 3 riesgos;
estrategia de compensacion: 5 riesgos; estrategia de seguro: 4 riesgos; estrategia de cobertura: 3 riesgos
Fase IV. Implementacion
A partir de la informacion suministrada en las etapas precedentes, se definieron las acciones a tomar en
cuanto a la gestion de riesgos del PMRA para la mejora de los indicadores que afectaban el desempefio de
este proceso.
Etapa 12: Analizar la viabilidad de las acciones propuestas
Para esto se establecid jerarquia dentro de las acciones de mejora segun los criterios establecidos. Las
acciones propuestas fueron las siguientes:
1. Gestionar con terceros la reparacion o construccion de la grua monorrail del taller de mantenimiento y
reparacion automotor y solicitar el financiamiento a través de inversiones.
2. Mantener un estricto cumplimiento de las inspecciones técnicas, la realizacién de los mantenimientos y el
aseguramiento de la carga en la transportacién.
3. Supervision por parte de los especialistas del equipo que transportara la mercancia.

4. Capacitacién de los choferes en los términos de transportacion de mercancias.
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5. Chequear el consumo de combustible en referencia cruzada con la hoja de ruta y tabla de Km a partir de la
correcta aplicacion de la guia de combustible.

6. Aplicar mayor control sobre el cumplimiento de las operaciones del taller de mantenimiento y reparacion
automotor.

7. Presentar programa de reparacion de la capilla de pintura en el taller de mantenimiento y reparacion
automotor con todas las medidas de seguridad.

8. Realizar controles a los movimientos de los residuos solidos, liquidos y combustibles.

Etapa 13: Elaboracién del plan de acciones

De la aplicacién de los criterios ponderados de los expertos se calificaron 8 medidas a tomar a partir de la

multiplicacion de tres criterios valorados de 0 a 7 en el orden siguiente (tabla 3.11):

Tabla 3.11: Resultados del modelo para la jerarquizaciéon de las acciones de mejora. Fuente: elaboracion

propia.

Dificultad|| Plazo Impacto Puntuacién

No. Acciones de mejora 0.2 0.2 0.50 (multiplicacion
(x0.25) | (x 0.25) (x0.50) de criterios)

Gestionar con terceros la reparaciéon o construccion de la
grua monorrail del taller de mantenimiento y reparacién

1 . L , 0.75 1 1.5 2.25
automotor y solicitar el financiamiento a través de
inversiones.
Mantener un estricto cumplimiento de las inspecciones

2 |técnicas, la realizacion de los mantenimientos y el 0.5 0.75 1 0.38
aseguramiento de la carga en la transportacion .

3 Superwsmnl por parte d,e los especialistas del equipo que 1 175 35 6.13
transportara la mercancia.

4 Capacitacion de los choferes en los términos de 175 0.25 95 109

transportacion de mercancias.

Chequear el consumo de combustible en referencia
5 | cruzada con la hoja de ruta y tabla de Km a partir de la 1.25 0.75 3 2.81
correcta aplicacién de la guia de combustible.

Aplicar mayor control sobre el cumplimiento de las

6 | operaciones del taller de mantenimiento y reparacion 1.5 0.25 0.75 0.28
automotor
Presentar programa de reparacion de la capilla de pintura

7 | en el taller de mantenimiento y reparacién automotor con| 1.75 0.5 2.5 219

todas las medidas de seguridad.

8 R’e'allzar’colntroles a Ios'mowmlentos de los residuos 15 0.95 95 0.94
solidos, liquidos y combustibles.
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Una vez definido el orden de las acciones de mejoras se procedié con la elaboracion del plan de acciones, el
mismo puede ser observado en el anexo 26 este fue realizado con la ayuda del equipo de trabajo.

Etapa 14: Implementacion, seguimiento y control

En conformidad con esta etapa, correspondié a los implicados implementar las propuestas derivadas del
analisis de cada una de las etapas precedentes, asi como, supervisar sistematicamente la ejecucion
satisfactoria de las distintas acciones desplegadas. En términos de retroalimentacion se vigild el
comportamiento de los indicadores de acuerdo con lo establecido en la fase correspondiente. Para la
evaluacion de la implementacion del plan de acciones para contribuir a la gestion de riesgos de control interno
y mejorar el desempefio del PMRA de la UEB de Transporte se tom6 como base el calculo del [IDpo disefiado
y se analizo la progresion de la UEB en este sentido después de la aplicacion del procedimiento general.

Mediante una tormenta de ideas con los principales implicados en las propuestas de acciones de mejora se

determinaron los avances fundamentales logrados

en el objeto de estudio practico con respecto ala |. .,

93.16%

gestion de riesgos empleado con anterioridad v el

78.50%

actual, los cuales impactan en el desempefio del
PMRA. Los analisis de las etapas de la gestion de
riesgos vinculados al desempefio de los procesos, |

le permitieron a la direcciéon de la UEB trazar un |, .,

14.66%

—

desempefio de los procesos operativos de la UEB, BAntcs MDespués @ Incremento

conjunto de acciones enfocadas a mejorar el

que permltleron un incremento del IIDpo en los Figura 3.7: Analisis de la evolucion del indice Integral de

"y Desempeiiode los procesos operativos. Fuente: elaboracién propia.
procesos (14.66%), permitio esto, corroborar la P P P Prop

validez de las herramientas aplicadas (figura 3.7).

Este incremento del desempefio de los procesos operativos estuvo influenciado fundamentalmente porque se
logré cumplir el plan mantenimientos, reparaciones y recuperacion de equipos con el aprovechamiento de las
piezas de repuesto, el control estricto de los recursos declarados vulnerables, se reforz6 el equipamiento para
el traslado de fluido a los pozos para cumplir con el plan de transportacion, se elevd el coeficiente de
disponibilidad técnica (CDT) a partir del reordenamiento de las cargas, se realizaron cambios estructurales en
el taller para mejorar la capacidad, localizacién y distribucién de las instalaciones en el area. En cuanto al
cumplimiento de los requerimientos sociales y medioambientales se reparé la capilla de pintura, a la planta de

fregado y cambio de aceite, se lograron ejecutar los dictdmenes aprobados sin perdidas de los recursos.
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3.3. Resumen de los resultados de la aplicacion del procedimiento general para la contribucion a la
gestion de riesgos de control interno en los procesos operativos de las EPEP.
Este epigrafe resume los principales resultados obtenidos de la aplicacién del modelo para la contribucion a la

gestion de riesgos de control interno en los procesos operativos de las EPEP como validacion del

cumplimiento de la hipdtesis.

De los resultados de las aplicaciones en 13

91.57% 92.75%
8483

procesos operativos de las EPEP expuestosenla || °* "= s
0.60
figura 3.8, resaltan los avances en la asimilacion | o« _ II I

de herramientas para la gestion de riesgos de || o
Plan mantenimientos, Plan de Coeficlente de Capacidad, Requerimientos  Control de residuos

Il transportacién Disponibilidad localizacidn y sodiales y
Técnica (CDT) distr
instal

ondelas  medicambientales.
nes en el
irea

control interno en los procesos operativos, con un

decrecimiento de las manifestaciones de intes WDespués W Incremento

sustraccion de productos vulnerables como la Figura 38: Evolucion del comportamiento de los indicadores de

. . . desempefioafectados. Fuente: elaboracion propia.
nafta, las pinturas, partes y las piezas destinadas P Prop

al mantenimiento de los equipos, con el incremento y asimilacion de transportaciones de crudo, diésel,
pasajeros y carga a nivel nacional.

En el anexo 27 se exponen los resultados de la evaluacién de los indicadores de desempefio de los procesos
operativos estudiados en la EPEP en un formato de matriz de decisiones con criterios multiples, lo cual
permite obtener una visién abarcadora de la situacion existente relacionada con la tematica objeto de analisis.
Se definieron en correspondencia con los indicadores detectados con insuficiencias 39 acciones de mejoras,
de ellas ejecutadas 34 y existen 5 pospuestas en fecha de ejecucion por no disponerse del financiamiento
necesario. La determinacion del indice integral de desempefio de los procesos operativos |IDpo en los

procesos mejorados, permite apreciar los resultados derivados de las acciones implementadas, con un

promedio de incremento
de su magnitud en un
12.95% para EPEP -
Occidente (figura 3.9),
20.79%  para  EPEP-

Majagua (figura 3.10) y

B2.17%

61.38%

20.79%

1466% para EPEP- e

Centro (figura 37) Figura 3.9: Analisis de la evolucion del indice Figura 3.10: Analisis de la evolucion del Indice
Integral de Desempefio de los procesos operativos Integral de Dt_esempeno de los procesos operativos
en EPEP - Occidente. Fuente: elaboracion propia en EPEP - Majagua. Fuente: elaboracion propia.
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3.4 Conclusiones parciales del capitulo

1. La aplicacién del procedimiento general y los procedimientos especificos, en el objeto de estudio practico,

permitié constatar la factibilidad y racional utilizacién como instrumento metodoldgico para, en primer lugar,

medir el desempefio de los procesos operativos en las EPEP, y, en segundo lugar, generar alternativas

para la gestion de riesgos de control interno en los procesos operativos en las EPEP a partir de los

resultados obtenidos en el diagndstico.

2. En la integracion y aplicacion de herramientas de gestion en los procesos operativos en las EPEP

estudiadas se destaca:

La identificacion de los factores de riesgos e indicadores para medir el indice Integral de
Desempefio de los procesos operativos, con la utilizacién de indicadores propios de los procesos
operativos de las EPEP articulados a la gestion de riesgos de estos procesos.

La utilizacién del diagrama radial y la matriz de decisiones para la identificacion de los indicadores
de desempefio a priorizar.

La determinacion de 21 fuentes genéricas de riesgos relevantes para gestionar 30 riesgos en los
procesos operativos de las EPEP.

El analisis y evaluacién de riesgos relevantes por procesos permitié la cuantificacién de las
pérdidas estimadas con un efecto econdmico por gestion de riesgos de 896.71 miles de pesos.

La determinacion del nivel de desempefio de la gestion de riesgos, sustentd las acciones de
tratamiento y autocontrol a través de la actualizacion del plan de prevencion de riesgos para los

procesos operativos de la UEB de Transporte de la EPEP Centro.

3. La aplicacion del indice integral disefiado en el marco de esta investigacion para evaluar el desempefio de

los procesos operativos en las EPEP permitio identificar los indicadores a priorizar y encaminar las

decisiones a tomar referente a la gestion de riesgos en el objeto de estudio practico.
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CONCLUSIONES
El resultado de la investigacion permite plantear las conclusiones generales siguientes:
1. La pertinencia del problema cientifico planteado, a cuya solucion tributa esta investigacion doctoral, se
corrobora en la contribucion a la gestion de riesgos en el control interno de los procesos y ello se sustenta a la
vez en la mejora el desempefio en las Empresas de Perforacion y Extraccion de Petrdleo.
2. El desarrollo del marco teérico referencial denot6 la relevancia de la gestion de riesgos y el lugar que
reserva a la mejora del desempefio de los procesos, la tendencia a la toma de decisiones respecto a la
identificacion, andlisis, evaluacion y tratamiento, y los procedimientos y herramientas que constituyen buenas
practicas a nivel internacional en el contexto de las Empresas Perforacion y Extraccion de Petréleo, representa
un referente conceptual, tedrico y préactico.
3. A partir del estudio del marco teorico — referencial y sobre la base de los requerimientos actuales de las
Empresas de Perforacidn y Extraccion de Petréleo en Cuba, se elabord un Modelo y procedimientos general y
especificos para su implementacién, que permitié contribuir a la mejora de la gestion de riesgos en el control
interno de los procesos, mediante la generacion de alternativas sustentadas cientificamente.
4. El procedimiento general para la contribucién a la mejora de la gestidn de riesgos y los procedimientos
especificos para la medicion del desempefio de los procesos, la determinacion de las fuentes genéricas de
riesgos, identificacion de riesgos, analisis y evaluacion de riesgos y la definicidn de las acciones para el
tratamiento y medicion del riesgo, constituyen un instrumento metodolégico util para la mejora de la gestion de
riesgos en las EPEP.
5. En el desarrollo practico de esta investigacion doctoral se aplicaron y adaptaron diversas herramientas: la
caracterizacion del sistema, la representacion grafica del proceso, el diagnostico del desempefio de los
procesos Y el establecimiento de indicadores, los calculos para las variables de gestion de riesgos, los analisis
cuantitativos y cualitativos del riesgo a través de matrices, unido a un indice integral disefiado para evaluar el
desempefio de la gestidn de riesgos de los procesos en la Empresa de Perforacion y Extraccion de Petroleo.
6. Los resultados alcanzados en las aplicaciones realizadas, reflejan mejoras en la gestién de riesgo, dadas
por: la incorporacion de las variables, lo que le permitieron a la alta direcciéon de las trazar un conjunto de
acciones enfocadas a mejorar el desempefio del proceso con un incremento en el [IDpo del 14,66% en EPEP-
Centro; 12.95% en EPEP- Occidente y 20.79% en EPEP- Majagua.
7. La adopcion e implementacion sistematica del procedimiento general propuesto a lo largo de mas de cuatro
afios de investigacion en las EPEP contribuy6 a proporcionar un conjunto de mejoras en el desempefio de los
procesos, evidenciado en el cumplimiento de los principios, premisas y objetivos en que se sustenta, lo que
permiti6 validar la hipotesis de la investigacion planteada.
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RECOMENDACIONES

1. Los resultados alcanzados a través del procedimiento general y sus procedimientos especificos, apoyados
en las herramientas propuestas, sugieren su recomendacion como instrumentos validos de insertar en la
gestion de las Empresas de Perforacion y Extraccion de Petréleo.

2. Continuar divulgando los resultados de esta investigacién, en virtud de que alcancen su mayor
consolidacion, desde el punto de vista tedrico-practico, por un lado, como componente metodologico en
Empresas de Perforacion y Extraccidn de Petrdleo, por otro lado, como referente docente en la ensefianza de
pre y postgrado, basado en la elaboracién de articulos y presentacién de ponencias en eventos cientificos,
tanto nacionales, como internacionales.

3. Generalizar los resultados en otras empresas del sector petrolero, con la adecuada adaptacion de las
herramientas propuestas, y la insercidn de otros instrumentos utiles en la gestidn de riesgos de control interno.
4. Desarrollar otras investigaciones donde se profundice en los sistemas informaticos como soporte para la
gestion de riesgos, al no ser abordados plenamente en este trabajo, pero si reconocido su relevancia en el

proceso de implementacion del sistema de control interno en las EPEP
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Anexo 1: Estudio de fuentes bibliograficas relacionadas con el campo de estudio de control interno. Fuente: elaboracion propia.

SCI: Sistema de Control Interno SR: Seguridad Razonable
GR: Gestion de Riesgos ApE: Aplicacién en Empresas
EMP: Enfoque Mejora de Procesos ASP: Aplicaciones en el Sector Petrolero

PGI: Proceso de Gestion Integral

Fuente SCI GR EMP PGl SR ApE ASP
Infanta Ugarte, J., 2000 1 0 1 0 1 0 0
Chacén Paredes, W., 2001 1 0 0 0 1 1 0
Armada Torres, A., 2003. 1 0 0 0 1 0 0
Estrada Sevilla, M., 2003 1 1 0 0 1 0 0
AS/NZS 4360:2004, 2005 0 1 1 1 0 1 0
MICIL, 2004 1 1 0 0 0 1 0
Casal Gonzalez, C. y Penichet Prado, A., 2004 1 0 0 0 1 1 0
Castafiedo Ruiz y otros, 2004 1 0 1 0 1 0 0
Armada Trabas, E., 2005 1 0 0 0 1 0 0
Garcia Hanson J., Salazar Escobar P., 2005 1 1 0 1 0 1 0
Cano Pabon, J., 2007 1 0 0 0 1 0 0
Lo, H., 2007 1 1 0 0 1 0 0
Leon Lefcovich, M., 2008 1 1 0 0 1 0 0
Landino, E., 2008 1 1 0 0 1 0 0
Fernandez Sanchez, J.A., 2009 1 1 1 0 1 0 0
Garcia Batista, D., 2010 1 1 0 0 1 1 0
Velezmoro La Torre O.A., 2010 1 1 0 1 1 1 0
Nieves Julbe, A.F., 2010 1 0 1 0 1 1 0
CGR, 2011 1 1 1 0 1 0 0
Alvarez Fernandez, A.A., 2011 1 0 1 0 1 1 0
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Fernandez Barrios, D., 2011

Morell Gonzéalez L.M., Diaz Pérez R.,2012

Martinez Viloria G.A.,2012

COSO Ill, 2013

Comas Rodriguez, R., 2013

Rivero Bolarfios A., 2013

Alari Graveran C., Pozo Ceballos S., 2013

Donders O.E., 2013

Ibafiez Sanchez, D., 2014

Bolafio Rodriguez Y., 2014

Armada Trabas E., Pozo Ceballos S., Batista Garcia U., 2014

Castro Vela C.A, Chenet Gutierrez L.J., 2014

CGR, Peru, 2014

Castafieda Parra, L.1.2014
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Cotafia Mier M.,2015

Santos Calderdn J.M., 2015
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Anexo 1: Estudio de fuentes bibliogréficas relacionadas con el campo de estudio de control interno. Fuente: elaboracién propia.

SCI: Sistema de Control Interno
GR: Gestion de Riesgos
EMP: Enfoque Mejora de Procesos

PGI: Proceso de Gestion Integral

SR: Seguridad Razonable

ApE: Aplicacién en Empresas

ASP: Aplicaciones en el Sector Petrolero

Fuente SCI GR EMP PGI SR ApE ASP
Antinez Saiz V.l., Ochoa Garcia L.A., 2015 1 1 1 0 0 1 0
Zambrano Camacho y Vivas Urdanigo, 2015 1 1 1 1 1 1 0
Torres Batista, Y., 2015 1 1 1 0 0 1 0
Calle Guaman, B.V., Valdez Padilla, E.M., 2016 1 1 1 0 0 1 0
Rodriguez de la Cruz y Vega Davila, 2016 1 1 1 1 0 1 0
Bron Fonseca B y Jiménez Hernandez, R., 2016 1 1 0 0 1 0 0
Millo Carmenate, V., Gonzalez Morales, V.E. y FuentesDiaz, D., 2017 1 1 0 0 1 0 0
Olivero, D. Ruiz, D., 2017 1 1 0 0 1 0 0
Pupo Pérez, A., Pérez Campafia, M. y Ortiz Pérez, A., 2017 1 1 1 0 1 1 0
Mendoza Gonzélez, A.L., Bolafio Rodriguez, Y., Mendoza Mero, A.E., 2017. 1 1 1 1 1 1 0
COSO IV, 2017 1 1 0 0 0 1 0
Hurtado Hurtado, A. E., 2018. 1 1 1 0 0 1 0
Fonteboa Viscaino, A., 2018 1 1 1 1 1 1 0
Hidalgo, C., 2018 1 1 1 0 1 1 0
Barrio Carvajal, S., 2019 1 1 1 0 1 1 0
Cruz Bravo M.M. y Alfonso Morejon M., 2019 1 1 0 0 1 0 0
Total| 56 47 35 18 34 40 5
Porciento del total por caracteristicas | 94.92% | 79.66% | 59.32% | 30.51% | 57.63% | 67.80% | 8.47%




Anexo 2: Estructura del plan de prevencion de riesgo. Fuente: elaboracion propia.

. AT ).
PLAN DE PREVENCION DE RIESGOS Cupet
UEB/DRC: Afo:
. . . . Fecha de
No. Actividad o area Riesgos Posibles mamfestacmnes Medl_das a Responsable | Ejecutante | cumplimiento de
negativas aplicar .
la medida
Proceso Subprocesos
1 Procesos estratégicos
1.1 Organizacién general
1.2 Métodos y estilos de direccion
1.3 Gestion de la calidad
14 Gestion ambiental
1.5 Control interno
1.6 Comunicacién empresarial
1.7 Sistema informativo
2 Procesos operativos
2.8 Organizacién de la produccion de bienes y servicios
2.9 Gestion de la innovacioén
2.1 Contratacién econdémica
2.11 Sistema de mercadotecnia
3 Procesos de apoyo
3.12 Atencién al hombre
3.13 Planificacién
3.14 Contabilidad
3.15 Relaciones financieras
3.16 Costos
3.17 Precios
3.18 Gestion de capital humano




Anexo 3: Estudio de las fuentes bibliograficas que se refieren a las etapas de la gestién de riesgos. Fuente: elaboracién propia.

0: No se hace mencion al elemento de forma explicita

1: Se hace mencién al elemento de forma explicita
1*: Se hace mencion al elemento de forma explicita,
pero no se detalla como realizarlo

Identificacién de Riesgos (IR) Anlisis de Riesgos (AR) Evaluaclo(rlnE Ig)e Riesgos Tratamlen(t-lcf Rf;e Riesgos
Probabilidad Impacto
Fuente . ., , ,
Por funciones, | Por por | \dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | Afravesde | Atravesde
areas o activos o de factores o Cualitativa lculad Cualitativa lculad i e v analisis analisis
ialidades | recursos procesos fuentes (calculada (calculada | cualitativo | cuantitativo cualitativo | cuantitativo
especia con datos) con datos)
Baca Gomez A.,
1997 1 0 0 1 1 0 1 0 0 0 0 0
Beck, U. 1998 0 1 0 1 1 1 1 1 0 0 0 0
KPMG *
International.,2001 1 0 0 0 0 1 0 1 0 0 0 0
AIRMIC, ALARM,
IRM., 2002 1 0 0 0 1 0 1 0 1 0 1 0
Fragoso, J.C., 2002 1 0 1 1 0 1 0 0 0 1 0
Lavell, A.M., 2002 1 0 1 1 0 1 0 1 0 0 0
Portillo Tarronga, M
P. 2003 0 1 0 0 1 0 1 0 0 0 0 0
CAS, 2003 1 0 0 1 1 0 1 0 1 0 0 0
Quirés, M., 2003 0 1 0 0 1 0 1 0 1 0 0 0
Toledano, J., 2003 1 0 0 1 1 0 1 0 0 0 1 0
AS/NZS 4360:2004 1 0 0 1 1 1* 1 1* 1 1* 1 0
COSO 11, 2004 0 1 0 1 1 1 1 1 1 0 1 0
Dorta Velasquez, J N N
A. 2004 0 1 0 0 1 0 1 1 1 1 0 0
l1A., 2004 0 0 1 1 1 1 1 0 0 0 0
Madrigal, J.B., 2004 1* 0 0 1 1 0 1 0 1 0 0 0
Beldar Mufioz, V.,
2005 1 0 0 1 1 0 1 0 0 0 0 0




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacic')rl1E lcale Riesgos Tratamient-cra Rde Riesgos
Probabilidad Impacto (ER) (TR)
Fuente . . } )
Por funciones, | Por por | 'dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | AWravésde | Atraves de
areas o activos o de factores o Cualitativa Cualitativa e s analisis analisis
especialidades | recursos procesos fuentes (calculada (calculada | cualitativo | cuantitativo cualitativo | cuantitativo
con datos) con datos)
Garcia Hanson J.,
Salazar Escobar P., 1 0 0 1 1 0 1 0 1 0 0 0
2005
Ramirez F., Francis
Ghesquiere, C.C., 1 0 0 0 1 0 1 0 1 0 0 0
2005
Martinez J., 2005 1* 0 0 0 0 0 0 0 0 1 0 0
Garcia Hanson J.,
Salazar Escobar P., 1 0 0 1 1 1 1 1 1 1 0 0
2005
ICH Q9., 2005 1 0 0 1 1 0 1 0 0 0 0 0
Koprinarov B., 2005 1 0 0 1 1 0 1
Ramirez F., Francis y
Ghesquiere, C.C., 1 0 0 0 1 0 1 0 0 0 0 0
2005
DATASEC., 2006 1 0 0 1 1 0 1 0 0 0 1 0
Pelegrin Pérez, E L.,
2006 1 0 0 1 1 1 1 1 0 0 1 0
Quincosa Diaz, Y., A.
Pérez Rojas, et al. 1 0 0 1 1 0 1 0 0 0 1 0
2006
CECOFIS., 2007 1 0 0 1 1 0 1 0 0 0 0 0
Cooper, D F., 2007 1 0 0 1 1 0 1 0 0 0 1
RIMS: Risk and
Insurance : 0 0 1 : 0 : 0 : 1 : 0
Management
Society, 2008
American Institute for
CPCU.: 2008 1 0 0 1 1 0 1 0 1 1 1 0
PMI., 2008 1 0 0 1 1 0 1 0 1 0 0 0




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacic')rl1E lcale Riesgos Tratamient-cra Rde Riesgos
Probabilidad Impacto (ER) (TR)
Fuente . . } )
Por funciones, | Por por | 'dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | AWravésde | Atraves de
areas o activos o de factores o Cualitativa Cualitativa i o analisis analisis
especialidades | recursos procesos fuentes (calculada (calculada | cualitativo | cuantitativo cualitativo | cuantitativo
con datos) con datos)
Beck, G., Bdschen,
S.T. Engel, A,
Erlemann, M., Kropp, 1 0 0 1 1 0 1 0 1 0 0 0
C., Meissner, S.,
Soentgen, J., 2008
CVPRO.,2009 1 0 0 1 1 0 1 0 1 1 1 0
Fernandez Sanchez, . R
JA, 2009 0 0 1 1 1 0 1 0 1 1 1 0
Elejalde Alvarez,
O.L.. 2009 0 0 1 1 1 1 1 1 1 0 1 0
Arranz Alamo, J. P.;
Rodriguez Lépez, M. 1 0 0 1 1 1 1 1 1 1 1 0
2009
Rodriguez
Carrazana, Y.,
Guerra Garcés, M., 0 0 1 1 1 1 1 1 1 1 0 0
Reyes Santos, F.E.
2009
Velezmoro La Torre
OA. 2010 0 0 1 1 1 1 1 1 1 1 1 0
Aké Cruz, S. 2010 0 0 1 1 1 1 1 1 1 0 1
Mantilla, S.A., 2010 0 0 1" 0 0 1" 0 1" 1" 0 0
Garcel Rodriguez, E.
y Fonseca
Hernandez, A.A., 0 0 1 1 1 1 1 1 1 0 1 0
2010
Garrido Cervera . . R
M.M., y otros., 2011 ! 0 0 ! ! ! ! ! ! ! ! 0
Gbmez Bravo, G.Ey
Ruiz Bacca, E.M. 1* 0 0 1* 1 0 1 0 1 1 1 1
2011
Valdivieso
Valenzuela, C., 2011 0 0 ! ! ! ! ! ! ! 0 ! 0
Beck, G.; Kropp, C., 1 0 0 1 1 1* 1 1* 1 1 1 0




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacion de Riesgos | Tratamiento de Riesgos
— (ER) (TR)
Probabilidad Impacto
Fuente . ., , i
Por funciones, | Por por | \dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | Afravesde | Atravesde
areas o activos o de factores o Cualitativa Cualitativa e s analisis analisis
especialidades | recursos procesos fuentes (calculada (calculada | cualitativo | cuantitativo cualitativo | cuantitativo
P con datos) con datos)
2011
AEIFR, 2011 0 0 1 0 0 1 0 1 1 0 0 0
AUDISIS, 2011 1 0 0 1 1 1* 1 1* 1 1 1 0
CRG, 2011 0 0 1* 0 0 1* 0 1* 1* 0 0 0
Ruiz Aimeida, D., .
2011 0 0 1 1 1 1 1 1 1 0 0 0
Singhal, P., Agarwal,
G., y Mittal M. L., 1 0 0 1 1 0 1 0 1 0 0 0
2011
Tang, O.; Musa, S., .
2011 0 1 0 0 1 0 1 0 1 0 1 0
Thun, J.H. y Hoenig, % *
D., 2011 1 0 0 1 1 1 1 1 1 1 1 0
Valdivieso
Valenzuela, C., 2011 0 0 ! ! ! ! ! ! ! ! ! 0
Almaguer Riverén, C
D et al, 2012 1 0 0 1 1 0 1 0 1 0 1 0
Almaguer Oro, M.A.
y Pérez Bauta, M., 0 0 1 0 0 1 0 1 1 0 0 0
2012
Morell Gonzalez
L.M., Diaz Pérez 0 0 1 1 1 1* 1 1* 1 1* 0 0
R.,2012
Neil, M., 2012 1 0 0 1 1 1 1 1 1 1 0 0
Martinez Viloria " * * * *
G.A.2012 1 0 0 1 1 0 1 0 1 0 0 0
Solis Villanueva R.,
2012 1 0 0 1 1 1 1 1 1 1 0 0
Becerril Gonzalez,
M.C. y Hernandez
Fong, MA. 2013 0 1 0 0 1 0 1 0 1 0 1 0
Garcia Céspedes, 0 0 1 1* 1 1 1 1 1 1 1 0




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacic')rl1E lcale Riesgos Tratamient-cra Rde Riesgos
Probabilidad Impacto (ER) (TR)
Fuente . . } )
Por funciones, | Por por | 'dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | AWravésde | Atraves de
areas o activos o de factores o Cualitativa Cualitativa e s analisis analisis
especialidades | recursos procesos fuentes (calculada (calculada | cualitativo | cuantitativo cualitativo | cuantitativo
con datos) con datos)
D., 2013
Samvedi, A., Jain,
V.,y Chan, F.T.S,, 0 1 0 0 1 0 1 0 1 0 1 0
2013
Donders O.E., 2013 0 0 1 1* 0 1 0 1 0 1 0 0
COsOll, 2013 1 0 0 1 1 0 0 0 1 0 0 0
Montefort Reséndiz,
M, 2013 1 0 0 1 1 0 1 0 1 0 1 0
Rivero Bolafios A.,
2013 0 0 1 0 1 1 1 1 1 0 1 0
Achudume Celestine,
Chukwuma Raphael 0 0 1 1* 1 1 1 1 1 1 1 0
Nwozo., 2014
Armada Trabas E.,
Pozo Ceballos S.,
Batista Garcia U., 0 0 1 0 1 1 1 1 1 0 1 0
2014
Afigah, A. M, Musa,
H.. Suraya, A. y 1 0 0 1 0 1 0 1 1 1 1 0
Norhidayah, B., 2014
Bolafio Rodriguez,Y., N
2014 0 0 1 1 1 1 1 1 1 0 1 1
Castro Vela C.A,
Chenet Gutiérrez 1 0 0 1 1 0 1 1 1 0 0 0
LJ., 2014
CGR, Peru, 2014 0 0 1 0 1 0 1 0 1 0 1 0
Castro Vela C.A,
Chenet Gutierrez 1 0 0 1 0 1 0 1 1 0 0 0
L.J., 2014
Florido Trujillo, A. T;
Gomez Moldes, J.T,; . .
Fuentes Sardifias, 1 0 0 1 1 1 1 1 1 L 1 1
R.l., 2014




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacic')rl1E lcale Riesgos Tratamient-cra Rde Riesgos
Probabilidad Impacto (ER) (TR)
Fuente . . } )
Por funciones, | Por por | 'dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | AWravésde | Atraves de
areas o activos o de factores o Cualitativa Cualitativa e s analisis analisis
. procesos (calculada (calculada | cualitativo | cuantitativo o -~
especialidades | recursos fuentes con datos) con datos) cualitativo | cuantitativo
Ibafiez Sanchez, D., R
2014 0 0 1 1 1 1 1 1 1 1 1 0
Rubio Sauvalle, M;
Pérez Gattorno, Y;
Batista Matos, R; 1 0 0 1 1 0 1 0 1 1 1 0
Olivera Azcanio, W.,
2014
Arévalo Roa H.0,
Guarin Téllez N.E,
Mufioz-Galindo |.M., 0 0 1 1 1 1 1 1 1 ) 1 0
2015
Galaz, Yamasaki,
Ruiz Urquiza, S., 0 0 1 1 1 0 1 0 1 1 1 0
2015
Cotafia Mier M.,2015 0 0 1 1 1* 0 1* 0 1* 0 0 0
Santos Calderon N . N . . .
JM., 2015 0 0 1 1 1 0 1 0 1 1 1 1
Lee Cheuk Wing,
Zhong Jin., 2015 0 0 1 1 1 0 1 0 1 1 0 0
NC ISO 31000, 2015 0 0 1 1 1 1 1 1 1 1 0 0
Ashwin Amarshi M., .
2015 1 0 0 1 1 1 1 1 1 1 0 0
Santos Calderon
JM., 2015 1 0 0 1 1 0 1 0 1 1 0 0
Antlnez Saiz V.I.,
Ochoa Garcia L.A., 0 0 1 0 1 1 1 1 1 0 0 0
2015
Aisa Diez J., 2016 1 0 0 1 1 1 1 1 1 1
Koprinarov B., 2016 0 0 1 1 1 1 1 1 1 1
Romero Fuentes,
L.M. 2016 1 0 0 1* 1 1 1 1 1 0 0 0
SFP, 2016 0 0 1 1* 1 0 1 0 1 0 1 1




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacic')rl1E lcale Riesgos Tratamient-cra Rde Riesgos
Probabilidad Impacto (ER) (TR)
Fuente . . } )
Por funciones, | Por por | 'dentificacion | Cuantitativa | Cuantitativa | Analisis | Analisis | AWravésde | Atraves de
areas o activos o de factores o Cualitativa Cualitativa e s analisis analisis
. procesos (calculada (calculada | cualitativo | cuantitativo o -~
especialidades | recursos fuentes con datos) con datos) cualitativo | cuantitativo
Mendoza Gonzalez,
A.L., Bolafio
Rodriguez, Y., 0 0 1 1 1 1 1 1 1 0 1* 1*
Mendoza Mero, A.E.,
2017
Bericiarto Pérez, F.
A., Reyes Espinosa, N . . .
M. V., y Lépez 0 0 1 1 1 1 1 1 1 1 1 1
Bastida, E. J., 2017.
Huang, J. 2017 0 0 1 1 1 0 1 0 1 1 1 0
Pupo Pérez A.,
Pérez Campaiia M., 0 0 1 1 1 1 1 1 1 1 1 0
Ortiz Pérez A., 2017
Sarmiento Peralta, A. R . . .
D., 2017 0 0 1 1 1 1 1 1 1 1 1 1
COSO IV, 2017 0 0 1 1* 1 1* 1 1* 1 1* 1 1
Amor,R.B.,y .
Ghorbel, A, 2018 0 0 1 1 1 1 1 1 1 1 1 0
Brito Gomez D.,
2018 0 0 1 0 1 0 1 0 1 0 1 0
Concepcion, 1.,
Goya, F.A., Ibarra
Hernandez, E.V., 0 0 1 1 1 1 1 1 1 0 1 0
Guerra, B.F.,y
Dupin, M., 2018
Fonteboa Vizcaino,
A. 2018 0 0 1 1 1 1 1 1 1 1 1 0
Masci M.E., Casparri
M.T., Garcia Fronti, 0 1 0 1 1 1 1 1 1 0 1 0
J.V, 2018
NC I1SO 45001-2018 0 0 1 1* 1 1 1 1 1 1 1 0
Barrio Carvajal, S.,
2019 0 0 1 1* 1 1 1 1 1 0 1 0




Identificacién de Riesgos (IR) Anélisis de Riesgos (AR) Evaluacion de Riesgos | Tratamiento de Riesgos
pre (ER) (TR)
Probabilidad Impacto
Fuente . e ., . .
Por funciones, | Por por | \dentificacion | Cuantitativa | Cuantitativa | Anlisis | Analisis | Aravesde | Atraves de
areas o activos o de factores o Cualitativa Cualitativa i o analisis analisis
. procesos (calculada (calculada | cualitativo | cuantitativo o -~
especialidades | recursos fuentes con datos) con datos) cualitativo | cuantitativo
Cruz Bravo M.M. y
Alfonso Morejon M.,
2019Cruz Bravo 0 0 1 1 1 1 1 1 1 0 1 0
M.M. y Alfonso
Morejon M., 2019
Total con explicacion 47 8 40 68 92 45 91 46 82 37 58 6
% 46.08% 7.84% 38.24% 65.69% 89.22% 43.14% 88.24% 44.12% 79.41% 35.29% 55.88% 4.90%
Total con explicacion 5 9 4 17 9 1" 4 10 5 8 2 4
al detalle
% 4.90% 1.96% 3.92% 16.67% 1.96% 10.78% 3.92% 9.80% 4.90% 7.84% 1.96% 3.92%




Anexo 4: Analisis de las caracteristicas de los modelos estudiados en referencias bibliograficas. Fuente: elaboracion propia.

CI: Control Interno Esp: Especialidad
GR: Gestion de riesgos (con etapas) Trabajos en Cuba
MP: Mejora de Procesos

No. | Fuente Afio ¢ | GRlcon | yp Esp | 1a0ajos
etapas) en Cuba
1 | Arranz Alamo, J. P.; Rodriguez Lépez, M. 2009 2009 0 1 1 1 0
2 | Elejalde Alvarez, O.L., 2009 2009 0 1 1 0 1
3 | Fernandez Sanchez, J.A., 2009 2009 1 1 1 0 1
4 | Rodriguez Carrazana, Y., Guerra Garcés, M., Reyes Santos, F.E. 2009 2009 1 0 1 0 0
5 | Aké Cruz, S. 2010 2010 0 1 0 0 0
6 | Garcel Rodriguez, E. y Fonseca Hernandez, A.A., 2010 2010 0 1 1 0 0
7 | Garcia Batista, D., 2010 2010 1 1 0 1 1
8 |[Mantilla, S.A., 2010 2010 0 1 0 1 0
9 | Nieves Julbe, A.F., 2010 2010 1 0 1 0 1
10 | Velezmoro La Torre O.A., 2010 2010 1 1 1 0 0
11 |AEIFR, 2011 2011 0 1 0 0 0
12 | Alvarez Fernandez, A.A., 2011 2011 0 1 0 0 1
13 | Beck, G.; Kropp, C., 2011 2011 0 1 0 0 0
14 |CGR, 2011 2011 1 1 1 0 1
15 | Fernandez Barrios, D., 2011 2011 1 1 0 1 1
16 | Garrido Cervera M.M., y otros., 2011 2011 0 1 0 1 1
17 | Gémez Bravo, G.E y Ruiz Bacca, E.M. 2011 2011 0 1 1 1 0
18 | Ruiz Almeida, D., 2011 2011 0 1 1 0 1
19 | Singhal, P., Agarwal, G., y Mittal M. L., 2011 2011 0 1 0 1 0
20 |Tang, O.; Musa, S., 2011 2011 0 1 0 1 0
21 | Thun, J.H. and Hoenig, D., 2011 2011 0 1 0 0 0
22 | Valdivieso Valenzuela, C., 2011 2011 1 1 1 0 0




Anexo 4: Analisis de las caracteristicas de los modelos estudiados en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

No. |Fuente Afio cl GR (con MP Esp | rapajos
etapas) en Cuba
23 | Almaguer Oro, M.A. y Pérez Bauta, M., 2012 2012 1 1 0 1 1
24 | Goémez, R.C., 2012 2012 1 1 1 1 1
25 | Martinez Viloria G.A.,2012 2012 0 1 1 1 0
26 | Morell Gonzalez L.M., Diaz Pérez R.,2012 2012 1 1 1 0 1
27 |Neil, M., 2012 2012 0 1 0 0 0
28 | Solis Villanueva R., 2012 2012 0 1 0 1 1
29 | Alari Graveran C., Pozo Ceballos S., 2013 2013 1 0 1 0 1
30 | Becerril Gonzalez, M.C. y Hernandez Fong, M.A. 2013. 2013 0 1 1 0 0
31 | Comas Rodriguez, R., 2013 2013 0 1 1 0 1
32 |[COSO I, 2013 2013 1 1 1 0 0
33 | Donders O.E., 2013 2013 1 0 0 1 0
34 | Garcia Céspedes, D., 2013 2013 0 1 0 1 1
35 | Montefort Reséndiz, M, 2013 2013 0 1 0 1 0
36 |Rivero Bolafios A., 2013 2013 0 1 1 0 1
37 | Rodriguez Lopez, M.; Pifieiro Sanchez, C. Y De Llano Monelos, P. 2013. 2013 0 1 1 0 0
38 |Samvedi, A., Jain, V., and Chan, F.T.S., 2013 2013 0 1 0 1 0
39 | Subdireccion de Desarrollo Organizacional (SDO) de Bogota D.C., 2013 2013 1 1 0 0 0
40 | Achudume Celestine, Chukwuma Raphael Nwozo., 2014 2014 0 1 1 0 0
41 | Afigah, A. M, Musa, H.. Suraya, A. y Norhidayah, B., 2014 2014 0 1 0 1 0
42 | Armada Trabas E., Pozo Ceballos S., Batista Garcia U., 2014 2014 1 1 0 1 1
43 | Bolafio Rodriguez, Y., 2014 2014 0 1 1 0 1
44 | Castafieda Parra, L.1.2014 2014 0 0 0 1 1
45 | Castro Vela C.A, Chenet Gutierrez L.J., 2014 2014 1 1 1 1 0
46 |CGR, Pert, 2014 2014 1 1 0 0 0
47 | Corral Quintero, E.E.; Bravo Zanoguera, L.M.; Carrillo, S.; et al. 2014 2014 1 0 1 0 0
48 | Florido Trujillo, A. T; Gomez Moldes, J.T; Fuentes Sardifas, R.I., 2014 2014 0 1 0 1 1
49 | Rubio Sauvalle, M; Pérez Gattorno, Y; Batista Matos, R; Olivera Azcanio, W., 2014 | 2014 0 1 0 1 1




Anexo 4: Analisis de las caracteristicas de los modelos estudiados en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

No. |Fuente Afio cl GR(con | yp Esp | (abajos
etapas) en Cuba
50 |lIbafez Sanchez, D., 2014 2014 1 1 1 1 1
51 | Antlnez Saiz V.l., Ochoa Garcia L.A., 2015 2015 1 0 1 0 1
52 | Arévalo Roa H.O, Guarin Téllez N.E, Mufioz-Galindo .M., 2015 2015 0 1 1 1 1
53 | Ashwin Amarshi M., 2015 2015 0 0 1 1 0
54 | CGR, Costa Rica, 2015 2015 1 1 0 0 0
55 | Cotafia Mier M.,2015 2015 1 1 0 0 0
56 |EshetA., 2015 2015 0 1 0 1 0
57 | Galaz, Yamasaki, Ruiz Urquiza, S., 2015 2015 1 1 1 0 0
58 | Lee Cheuk Wing, Zhong Jin., 2015 2015 0 1 1 1 0
59 |NC IS0 31000, 2015 2015 0 1 1 0 1
60 | Santos Calderén J.M., 2015 2015 1 1 0 0 0
61 | Torres Batista, Y., 2015 2015 0 1 0 1 1
62 | Zambrano Camacho y Vivas Urdanigo, 2015 2015 0 1 1 0 0
63 | Aisa Diez J., 2016 2016 0 1 1 0 0
64 | Calle Guaman, B.V., Valdez Padilla, E.M., 2016 2016 1 0 0 1 0
65 | Koprinarov B., 2016 2016 0 1 1 0 0
66 |Rodriguez de la Cruz y Vega Davila, 2016 2016 0 1 1 0 0
67 | Romero Fuentes, L.M. 2016 2016 0 1 0 0 0
68 |SFP, 2016 2016 1 1 1 0 0
69 |Bericiarto Pérez, F. A., Reyes Espinosa, M. V., y Lopez Bastida, E. J., 2017. 2017 0 1 1 1 1
70 |Huang, J. 2017 2017 0 1 0 1 0
71 | Mendoza Gonzélez, A.L., Bolafio Rodriguez, Y., Mendoza Mero, A.E., 2017 2017 1 1 1 0 1
72 | Pupo Pérez A., Pérez Campafia M., Ortiz Pérez A., 2017 2017 1 1 1 0 1
73 | Sarmiento Peralta, A. D., 2017 2017 0 1 1 0 1
74 | COSO IV, 2017 2017 1 1 1 0 0




Anexo 4: Analisis de las caracteristicas de los modelos estudiados en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

No. |Fuente Afio cl GR (con MP Esp | (abajos
etapas) en Cuba
75 | Millo Carmenate, V. Gonzalez Morales, V.E y Fuentes Diaz, D., 2017 2017 1 0 1 0 0
76 | Amor, R. B., y Ghorbel, A., 2018 2018 0 1 0 1 0
77 | Brito Gomez D., 2018 2018 0 1 1 0 1
78 | Concepcion, |., Goya, F.A., Ibarra Hernandez, E.V., Guerra, B.F., y Dupin, M., 2018 | 2018 0 1 1 1 1
79 | Fonteboa Viscaino, A., 2018 2018 1 1 1 0 1
80 |Hidalgo, C., 2018 2018 1 1 0 0 0
81 | Hurtado Hurtado, A. E., 2018. 2018 1 0 0 0 0
82 |Masci M.E., Casparri M.T., Garcia Fronti, J.V., 2018 2018 0 1 0 1 0
83 |NCISO 45001 -2018 2018 0 1 1 1 1
84 | Cruz Bravo M.M. y Alfonso Morejon M., 2019 2019 0 1 0 0 0
85 | Barrio Carvajal, S., 2019 2019 0 1 1 0 1
86 | Morell Gonzalez L.M., Cedefio Zambrano, R.M., Ramirez Cruz, S., 2019 2019 0 1 0 1 0
Total 34 75 47 36 36
% 40.00% 88.24% 55.29% 42.35% 42.35%




Anexo 5: Descripcion del estudio de los modelos y/o procedimientos en referencias bibliograficas. Fuente: elaboracion propia.

No.

Autor/aio

Descripcion

Arranz Alamo, J. P.; Rodriguez
Lépez, M. 2009

Presenta el Mapa de Riesgos como la herramienta fundamental de Identificacién y Gestion de Riesgos, separa la etapa de
identificacion de riesgos de la GR, no la asocia como parte de la GR

2 | Elejalde Alvarez, O.L., 2009 Se enfoca en la gestion del riesgo como una estrategia de administracién integral.
. . Plantea el enfoque metodoldgico para la implementacién del sistema de control interno sobre la base de la establecido en la
3 | Fernandez Sanchez, J.A., 2009 - . y . .
Resolucion 60 de la CGR,11. No aplica enfoques para la evaluacién y el tratamiento del riesgo
4 Garcel Rodriguez, E. y Fonseca Considera un proceder metodologico para la gestion del riesgo empresarial. Muestra de forma descriptiva las etapas de la GR con
Hernandez, A.A., 2010 insuficiencias en los métodos propuestos
5 | Velezmoro La Torre O.A., 2010 Propone la Utl|lzaF)’I0n de.un Modelo de gestion de riesgo operacional en una institucion financiera peruana dentro de un enfoque
integrado de gestion de riesgos.
6 | AUDISIS. 2011 Resulta un estudio preliminar acerca de las potencialidades de la Administracién Integral de Riesgos Empresariales alineada con
’ COSO ERMy la Norma ISO 31000, es un proceder metodolégico que no muestra la manera de hacerlo
Establece las Normas del Sistema de Control Interno desde un enfoque metodolégico del Control Interno con un marco integrado.
7 |CGR, 2011 o .
Muestra de forma tedrica las etapas de la GR, no detalla la manera de implementarlo
. , Sintetiza los Factores de riesgos ocupacionales a los cuales se encuentran expuestos los trabajadores informales de la agricultura
Gbmez Bravo, G.E y Ruiz Bacca, . I , . \ o o,
8 E M. 2011 con métodos matematicos, expone las formas de calculos para cada una de las variables establecidas en la identificacion de
o factores. Ofrece un alcance de aplicacién a otros sectores
Expone de manera metodoldgica los pasos del procedimiento para la formalizacion de la gestion y prevencion de riesgos del
9 | Ruiz Almeida, D., 2011 Sistema de Control Interno, utiliza el enfoque de procesos, métodos cuantitativos y cualitativos de analisis del riesgo, no desarrolla
de forma explicita la gestion de proceso
10 | Valdivieso Valenzuela, C., 2011 Aplica los estandares de la ISO 31000 como guia para la Auditoria Interna, no refleja procederes de aplicacion
Desarrolla un procedimiento que vincula la GR con la mejora de procesos y el control interno para empresas petroleras. Presenta
11 | Goémez, R.C., 2012 la determinacion cualitativa de los factores de riesgos, cualitativa y cuantitativa de la FGR, muestra el uso de mapas de riesgos,
del uso del PPR, no aborda las estrategias de tratamiento del riesgo.
Resalta el estudio de los Riesgos operacionales que afectan las ventas efectuadas dentro del proceso de comercializacion
12 | Martinez Viloria G.A.,2012 internacional de crudos con aplicaciones en Petréleos de Venezuela, establece los principales riesgos de la industria petrolera,

presenta insuficiencias en el andlisis del tratamiento del riesgo




Anexo 5: Descripcion del estudio de los modelos y/o procedimientos en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

No.

Autor/aio

Descripcion

Morell Gonzélez L.M., Diaz

Es un proceder metodol6gico para la evaluacidn cuantitativa del control interno, no profundiza en el desarrollo del control interno

I.M., 2015

13 Pérez R.,2012 en los procesos
14 Becerril Gonzalez, M.C. y Considera la importancia de la creacién de pasivo en la administracion del riesgo de las micro, pequefas y medianas empresas,
Hernandez Fong, M.A. 2013. | muestra las etapas de este proceso de forma integral, no recoge la participacion activa del equipo de trabajo para estos fines
15 | Comas Rodriguez, R., 2013 Presenta la mtegracpn de herraml’entas gje control de gestllon para el alineamiento estratégico en el sistema empresarial cubano.
Trata de forma sintetizada la gestién de riesgos de control interno
Da un enfoque metodolégico del Control Interno con un marco integrado. Muestra de forma tedrica las etapas de la GR, no detalla
16 | COSO I, 2013 .
la manera de implementarlo
. < Presenta un estudio de la gestion de riesgos en los servicios de apoyo para universidades con el caso de estudio de la
17 | Rivero Bolafios A., 2013 Universidad de la Habana a partir del modelo de Bolafios Rodriguez, 2014
18 gggglr?:;zCLo\?eDzé ll\_/:;niz)lnelro Presenta la evolucién del Mapa de Riesgos como la herramienta fundamental de Identificacion y Gestion de Riesgos, refleja de
e manera explicita la confeccidn y el uso separa la etapa de identificacion de riesgos de la GR, no la asocia como parte de la GR
Monelos, P. 2013.
Achudume Celestine, Desarrolla un modelo matematico para el control de riesgo con la inclusion del célculo del indice de gestion de riesgos, no
19 | Chukwuma Raphael Nwozo., s L
2014 muestra aplicaciones practicas
Ofrece un modelo de direccion estratégica basado en la administracion de riesgos para la integracion del sistema de direccién de
< ] la empresa con aplicaciones en el sector empresarial cubano. No muestra de forma explicita la determinacién de los factores y las
20 |Bolafio Rodriguez, Y., 2014 . . o ) o N .
fuentes de riesgos, no vincula la gestion de riesgos con indicadores de desempefio de los procesos, la mejora se expresa de
forma tedrica
91 Castro Vela C.A, Chenet Ofrece una metodologia automatizada para el Sistema de gestién de riesgos ocupacionales “SISGRO” para operaciones de
Gutierrez L.J., 2014 perforacidén de pozos petroleros en superficie, tiene un alcance limitado a este sector.
Corral Quintero, E.E.; Bravo
22 | Zanoguera, L.M.; Carrillo, S.; | EI documento esta redactado sobre la base de la importancia del plan de mitigacién para la gestion integral de riesgos
etal. 2014
23 | Ibafiez Sanchez, D., 2014 Desarrolla un procedlmlento_ enfocado en la mejora de procesos para empresas de transportacion petrolera. Presenta el uso del
PPR, no aborda las estrategias de tratamiento del riesgo.
Arévalo Roa H.0, Guarin . . . . . . N
24 | Téllez N.E, Mufioz-Galindo Refleja de forma practica la gestion del riesgo en salud con el uso de indicadores que evaluan el desempefio de los procesos en

Colombia, tiene un limitado alcance a determinadas especialidades del sector de la salud




Anexo 5: Descripcion del estudio de los modelos y/o procedimientos en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

No.

Autor/aio

Descripcion

25

Galaz, Yamasaki, Ruiz Urquiza,
S., 2015

Utiliza el modelo COSO como marco de referencia para la implementacion, gestion y control de un adecuado Sistema de Control
Interno

Se enfoca en la Gestion de Riesgo sobre la base de métodos de aplicacion de la energia renovable. Es un enfoque

26 | Lee Cheuk Wing, Zhong Jin., 2015 . T
eminentemente descriptivo
27 | NC 1SO 31000, 2015 Ofrece las dlrectrlp’es para desarrollar organizaciones basados en la gestion de riesgos. Ofrece los criterios para cada una de las
etapas de la Gestion del riesgo
Zambrano Camacho y Vivas Realiza una propuesta de mejora de Control Interno, para los procesos administrativas y financieras en la empresa Siexpal S.A.
28 . . ) ) ) -,
Urdanigo, 2015 ubicada en la ciudad de Santo Domingo con amplios referentes de la Gestion de procesos
. Su principal aportacion consiste en que articula los riesgos a nivel corporativos con la mejora de procesos, trata el diagnéstico
29 | Aisa Diez J., 2016 Y . . ! .
para la determinacion de oportunidades de mejora, no muestra el tratamiento al riesgo
Traza las pautas para la Gestidn Integral de Riesgos asociados a los conceptos de apreciacion del riesgo. Los factores que han
30 |Koprinarov B., 2016 recibido la mayor atencion en esta literatura son el control de los recursos econdémicos de manera general, dejando brecha a la
respuesta de necesidades de los procesos.
. Realiza el disefio de un sistema de Control Interno con el fin de mejorar los procesos operativos, muestra herramientas de mejora
Rodriguez de la Cruz y Vega . . . N -~ SN . .
31 Davila. 2016 de procesos articuladas con la gestion de riesgo, es un disefio metodoldgico con escasa utilizacidén de herramientas de gestién de
’ procesos.
Da un enfoque metodoldgico de la administracion de riesgos marco integrado de Control Interno para Baja California. Muestra de
32 | SFP, 2016 . )
forma tedrica las etapas de la GR, no detalla la manera de implementarlo
Bericiarto Pérez, F. A., Reyes Los autores muestran ampliamente el uso de aplicaciones de técnicas matematicas de riesgo para la evaluacién en las
33 |Espinosa, M. V., y Lopez Bastida, |inversiones de la industria petrolera cubana. No recoge elementos del analisis del contexto externo e interno para el desarrollo de
E.J., 2017. las inversiones
Menqoza Gonzélez, AL, Bolafio Constituye en una generalizacion del modelo desarrollado por Bolafios Rodriguez, 2014 con una articulacién a la gestidn
34 | Rodriguez, Y., Mendoza Mero, , . . A
integrada de riesgos para el control interno universitario.
AE., 2017
Desarrollan un procedimiento para la gestion y prevencion de riesgos por procesos en universidades desde la perspectiva
35 Pupo Pérez A., Pérez Campafia | estratégica con un grupo de lineas de accion de mejora a seguir para el perfeccionamiento de la capacidad de prevencion

M., Ortiz Pérez A., 2017

estratégica y desde la operativa el inventario de riesgo, su clasificacion, evaluaciéon cualitativa, el mapa de riesgos, con la
definicién de las prioridades y el plan de prevencion. presenta insuficiencias en las estrategias de tratamiento al riesgo




Anexo 5: Descripcion del estudio de los modelos y/o procedimientos en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

No.

Autor/aio

Descripcion

36

Sarmiento Peralta, A. D., 2017

Tiene como marco principal la gestidn y prevencion de riesgos para las inversiones en el campo de la salud, utiliza parcialmente
las etapas definidas en la GR

37 | Brito Gémez D., 2018 Se enfoca en el riesgo empresarial como fuente del desarrollo social.
Concepcidn, I., Goya, F.A., Ibarra . T . L. . - . .
38 | Hernandez, E.V., Guerra, BF., y Reflejla los resultados de la aplicacion Indice de riesgo tecnoldgico para la evaluacidn holistica del riesgo en escenarios propensos
. a accidentes mayores
Dupin, M., 2018
39 | Fonteboa Viscaino, A., 2018 Muestra la vision actual al sistema de control interno en las empresas cubanas
40 | NC 1SO 45001 - 2018 tEr:Laa?:)ece un modelo de gestidn de riesgos con el fin de lograr la integracién de la gestidn de riesgos de seguridad y salud del
El autor presenta un resumen muy esquematico de los pasos a seguir para la aplicacién de técnicas matematicas de riesgo para
41 | Barrio Carvajal, S., 2019

la evaluacién en las inversiones de la industria petrolera cubana. Es especificamente para el sector petrolero, pierde de vista los
factores de riesgos actuantes en este sector.




Anexo 6: Analisis de las variables (fases o etapas) en los modelos estudiados en referencias bibliograficas. Fuente: elaboracion propia.

Autor/aio FE DE | SPr | OM | MP El DC IR AR | ER | TR | PPR | ISC
Arranz Alamo, J. P.; Rodriguez Lépez, M. 2009 0 0 0 1 1 1 1 1 1 1 0 1 1
Elejalde Alvarez, O.L., 2009 1 1 0 0 0 0 1 1 1 1 0 1 1
Fernandez Sanchez, J.A., 2009 1 1 1 1 0 1 1 1 1 1 1
Garcel Rodriguez, E. y Fonseca Hernandez, A.A., 2010 0 1 1 1 0 0 1 1 1 1 1 1 1
Velezmoro La Torre O.A., 2010 0 1 1 0 0 0 1 1 1 1 0 1 1
AUDISIS, 2011 1 1 1 0 1 0 1 1 1 1 1 1 1
CGR, 2011 1 1 1 0 1 1 1 1 1 1 1 1 1
Gbmez Bravo, G.E y Ruiz Bacca, E.M. 2011 0 0 1 0 0 1 1 1 1 1 0 1 1
Ruiz Almeida, D., 2011 1 1 1 0 1 0 1 1 1 1 0 1 1
Valdivieso Valenzuela, C., 2011 0 1 1 0 1 0 1 1 1 1 1 1 1
Goémez, R.C., 2012 1 1 1 1 1 1 1 1 1 1 1 1
Martinez Viloria G.A.,2012 0 0 1 0 0 1 1 1 1 0 1 1
Morell Gonzalez L.M., Diaz Pérez R.,2012 0 1 0 0 0 0 1 1 1 1 1 1
Becerril Gonzélez, M.C. y Hernandez Fong, M.A. 2013. 0

Comas Rodriguez, R., 2013

—_
—_
—_

COS0, 2013 1 1 1

o
—_
—_
—_
—_
—_
—_
—_
—_
O] O |O|Oo| O
—
—

o|lo|o
N
oo
N
N N

Rivero Bolafios A., 2013 1 1 1

Rodriguez Lépez, M.; Pifieiro Sanchez, C. Y De Llano
Monelos, P. 2013.

Achudume Celestine, Chukwuma Raphael Nwozo., 2014 1 0 1 0 0 1 1 1 1 1 1 1 1

Bolafio Rodriguez, Y., 2014 1 1 1 0 1 0 1 1 1 1 1 1 1

Castro Vela C.A, Chenet Gutierrez L.J., 2014 0 0 1 0 0 0 1 1 1 0 0 1 0




Anexo 6: Analisis de las variables (fases o etapas) en los modelos estudiados en referencias bibliograficas. Fuente: elaboracion propia (continuacion).

Autor/afio FE DE | SPr | OM | MP El DC IR AR | ER | TR | PPR | ISC
Corral Quintero, E.E.; Bravo Zanoguera, L.M.; Carrillo, S.; 0 1 1 1 0 0 1 1 1 0 1 1 1
etal. 2014

Ibafiez Sanchez, D., 2014 1 1 1 0 1 1 1 1 1 1 0 1 1
?(r)i\éalo Roa H.O, Guarin Téllez N.E, Mufioz-Galindo .M., 1 1 1 0 1 1 1 1 1 0 0 1 1
Galaz, Yamasaki, Ruiz Urquiza, S., 2015 0 1 1 0 0 0 1 1 1 1 1 1 1
Lee Cheuk Wing, Zhong Jin., 2015 0 0 1 1 0 1 1 1 1 1 1 1 1
NC ISO 31000, 2015 0 1 1 1 0 1 1 1 1 1 1 1 1
Zambrano Camacho y Vivas Urdanigo, 2015 1 1 1 0 1 1 1 1 1 1 1 1 1
Aisa Diez J., 2016 1 1 1 1 1 1 1 1 1 1 0 1 1
Koprinarov B., 2016 0 1 1 0 0 1 1 1 1 1 1 1 1
Rodriguez de la Cruz y Vega Davila, 2016 1 1 1 0 1 0 1 1 1 1 0 1 1
SFP, 2016 1 1 1 0 1 0 1 1 1 1 1 0 0
Bericiarto Pérez, F. A., Reyes Espinosa, M. V., y Lopez

Bastida, E. J., 2017. L L e A R L
Mendoza Gonzalez, A.L., Bolafio Rodriguez, Y., Mendoza

Mero, A.E. 2017 1 1 1 0 1 0 1 1 1 1 1 1 1
Pupo Pérez A., Pérez Campafia M., Ortiz Pérez A., 2017 1 1 1 0 1 0 1 1 1 0 1 1 1
Sarmiento Peralta, A. D., 2017 1 1 1 0 1 0 1 1 1 0 0 1 1
Brito Gémez D., 2018 1 1 1 0 1 1 1 1 1 1 1 1
Concepcidn, I, Goya, F.A., Ibarra Hernéndez, E.V.,

Guerra, B.F., y Dupin, M., 2018 L
Fonteboa Viscaino, A., 2018 1 1 1 0 0 1 1 1 1 0 1 1 1
NC ISO 45001-2018 1 1 1 1 1 0 1 1 1 1 1 1 1
Barrio Carvajal, S., 2019 1 1 1 0 0 0 0 1 1 1 1 1 1




Anexo. 7: Procedimiento de seleccion de los expertos. Fuente: en aproximacién a Jiménez Valero (2011),
citado por Gémez, (2018).

1.

Confeccionar una lista inicial de personas posibles de cumplir los requisitos para ser expertos en la materia
a trabajar.

Realizar una valoracion sobre el nivel de experiencia, evaluando de esta forma los niveles de
conocimientos que poseen sobre la materia. Para ello se realiza una primera pregunta para una
autoevaluacion de los niveles de informacion y argumentacion que tienen sobre el tema en cuestion.

En esta pregunta se les pide que marquen con una X, en una escala creciente del 1 al 10, el valor que se
corresponde con el grado de conocimiento o informacion que tienen sobre el tema
a estudiar.

Expertos | 1 2 3 4 5 6 7 8 9 10

3. A partir de aqui se calcula el Coeficiente de Conocimiento o Informacion (Kc), a través de la ecuacion: Kcj =

n(0,1); donde: Kcj: Coeficiente de Conocimiento o Informacion del experto “” n: Rango seleccionado por el

experto

. Se realiza una segunda pregunta que permite valorar un grupo de aspectos que influyen sobre el nivel de

argumentacion o fundamentacion del tema a estudiar (marcar con una X).

Grado de influencia de cada una de las fuentes en sus

Fuente de Argumentacion Y
criterios

Alto Medio Bajo

Analisis tedricos realizados por usted

Su experiencia obtenida

Trabajos de autores nacionales

Trabajos de autores extranjeros

Su conocimiento del estado del problema en el
extranjero

Su intuicion

5.

Aqui se determinan los aspectos de mayor influencia. Las casillas marcadas por cada experto en la tabla
se llevan a los valores de una tabla patron.

. Los aspectos que influyen sobre el nivel de argumentacién o fundamentacion del tema a estudiar permiten

calcular el Coeficiente de Argumentacion (Ka) de cada experto, ecuacion

&
Ka= E i
=1

dénde: Ka: coeficiente de argumentacion; ni: valor correspondiente a la fuente de argumentacion “” (1 hasta

6).
7.

Una vez obtenidos los valores del coeficiente de conocimiento (Kc) y el coeficiente de argumentacion (Ka)
se procede a obtener el valor del coeficiente de competencia (K) que finalmente es el coeficiente que
determina en realidad que experto se toma en consideracién para trabajar en la investigacion. Este
coeficiente (K) se calcula segun la ecuacion: K = 0,5 (Kc + Ka); donde: K: coeficiente de competencia; Kc:
coeficiente de conocimiento; Ka: coeficiente de argumentacion.



8. Posteriormente, obtenidos los resultados, se valoran en la siguiente escala: 0,8 < K < 1,0 coeficiente de
competencia alto; 0,5 < K < 0,8 coeficiente de competencia Medio; K < 0,5 coeficiente de competencia
bajo.

9. Elinvestigador debe utilizar, para su consulta, a expertos de competencia alta, nunca se utilizara expertos
de competencia baja.

En esta investigacion para la seleccion de los expertos se utilizaréan los valores siguientes:

Coeficiente de conocimiento

Conocimiento 0,181
Competitividad 0,086
Disposicion 0.054
Creatividad 0.100
Profesionalidad 0.113
Capacidad de analisis 0.122
Experiencia 0.145
Intuicion 0.054
Actualizacion 0.127
Colectividad 0.018
Ke 1

Coeficiente de argumentacion.

Estudios tedricos realizados 0.27 0.21 0.13
Experiencias obtenidas 0.24 0.22 0.12
Conocimientos de trabajo nacionales 0.14 0.1 0.06
Conocimiento de trabajo en el extranjero 0.08 0.06 0.04
Consultas bibliogréafica 0.09 0.07 0.05
Curso de actualizacion 0.18 0.14 0.1
Ka 1 0.80 0.50




Anexo 8: Escala para la valoracion de factores de riesgos en las EPEP. Fuente: Adaptado de Gomez Bravo y

Ruiz Bacca, 2011.

Valor Consecuencias (C)
7-10 Muerte y/o dafios > 8.5 MP de pesos
5-6 Lesiones incapacitantes permanentes y/o dafios entre 8 y 6 MP de pesos
2-4 Lesiones con incapacidades no permanentes y/o dafios hasta 5 MP de pesos
01 Lesiones con heridas leves y/o pequefios dafios econdmicos que pueden ser
retribuidos a corto plazo
Valor Probabilidad ( E )
810 Es el resultado mas probable y esperado si la situacion del riesgo tiene lugar
entre el 65y 100 %
5-7 Es probable con un 45 al 64 %
2-4 Si ocurre seria una coincidencia, es probable en un 25 al 44 %
01 Nunca ha ocurrido en afios de exposicion al riesgo pero es factible de ocurrir
hasta un 24%
Valor Tiempo de Exposicion (E)
7-10 La exposicion al riesgo ocurre constantemente, mas de 2 veces al dia
4-6 Frecuentemente una vez al dia
2-3 Ocasionalmente o una vez en la semana
0-1 Remotamente posible




Anexo 9: Resultados de la seleccion de los factores de riesgos ajustados a las caracteristicas de las EPEP.
Fuente: elaboracion propia.

Factor de Riesgo

Grado de Peligrosidad (GP)

Grado de repercusion (Gr)

No Siglas
(FR) g Consecuencia | o oo (E) Probabilidad GP= Pcf:gg:;gi%n Gr =
(C) P (P) (CXExP)/100 (FP) GP x FP
1 Factor de’R_lesgo FRT 9 10 9 8.1 4 324
Tecnolégico
2 Factor de Ries_go de FRI 8 9 9 6.48 5 324
la Informacién
3 Factor Bioldgico FRB 6 7 2 0.84 1 0.84
4 | FactordeRiesgo | o 10 9 8 7.2 5 36
Humano
5 Factores Psico- FRPL 5 6 2 0.6 4 24
Laborables
6 Factor (_ie R_lesgo ERO 9 9 10 8.1 5 40.5
Organizacional
7 Factor Cafga de FRCT 4 7 6 1.68 3 5.04
Trabajo
Factor de Riesgo
8 Social - Ambiental FRSA o S 6 486 ) 1o
9 Factor de Riesgo FRF 5 6 7 21 4 8.4
Fisico
10 Factor ('ie _Rlesgo FRQ 5 9 6 2.7 4 10.8
Quimico
1 Factor de Riesgo ERN 8 9 6 4.32 5 21.6
Naturaleza
12 Factor de Rigs_go FRCE 5 7 5 1.75 4 7
por Carga Fisica
13 Factor dg I_?iesgo FRM 7 6 3 1.26 3 3.78
Mecanico
14 Factor’de Blesgos FRE 5 4 4 0.8 4 3.2
Eléctricos
15 Factor de Riesgos FRL 6 5 4 1.2 5 6

Locativos




Anexo 10: Validacion de los resultados obtenidos mediante la realizacion de pruebas estadisticas. Fuente:

elaboracion propia a partir de la salida del SPSS version 15.

Rango
promedio
C1 1.34
C2 4,98
C3 2.13
Cc4 2.44
(60) 4.02
C6 5.58
N 9
N 9 W de
Chi-cuadrado 38.128 Kendall(a) 0.852
Gl 5 Chi-cuadrado 38.128
Sig. asintot. 0 Gl 5
Sig. asintoét. 0

a. Prueba de Friedman a. Coeficiente de concordancia de Kendall



Anexo 11: Relacion de los factores de riesgos seleccionados con las decisiones de identificacion, analisis,

evaluacién y tratamiento de riesgos dentro de la gestién de riesgos. Fuente: elaboracién propia a partir del

trabajo con el grupo de expertos.

Variables de decisiones para la gestion de riesgos
No Factor de riesgo
|dentificacion Analisis Evaluacion Tratamiento
1 | Factor deriesgo 0.9 0.95 0.25 03
tecnoldgico
9 Factqr de rlesgo de 1 0.9 0.9 1
la informacion
3 Factor de riesgo 1 0.25 0.3 1
humano
4 | Factorderiesgo 0.95 0.86 0.38 0.32
organizacional
5 | Factorderiesgo 1 0.89 1 0.95
social - ambiental
g | Factorderiesgo 03 0.38 035 0.25
naturaleza

Donde: 0 — 0.45 es que existe una baja relacion; 0.46 — 0.85 relacién media y el 1 es que existe una fuerte

relacion.

Variables

%

Identificacion

85.83

Analisis

70.50

Evaluacion

53.00

Tratamiento

63.60

100.00
90.00
80.00
70.00
60.00
50.00
40.00
30.00
20.00
10.00

0.00

85.83

Identificacion

70.50

Analisis

%

53.00

Evaluacion

63.60

Tratamiento




Anexo 12: Definicion y clasificacion cualitativa de riesgos. Fuente: elaboracion propia.

Medidas cualitativas de consecuencia o impacto

Nivel Nomenclatura Descripcion
1 Insignificante Sin perjuicios, baja perdida financiera
Liberado localmente, se contuvo inmediatamente, pérdida
2 Menor . . :
financiera media
Liberado localmente contenido con asistencia externa, se
3 Moderado : . g .
contuvo inmediatamente, pérdida financiera alta
Perjuicios extensivos, pérdida de capacidad de produccion,
4 Mayor liberacion externa, sin efectos nocivos, pérdida financiera
mayor
5 Catastrofico Muerte, pérdida financiera enorme

Medidas cualitativas de probabilidad

Nivel Nomenclatura Descripcion
1 Casi certeza Se espera que ocurra en la mayoria de las circunstancias
2 Probable Probablemente ocurrira en la mayoria de las circunstancias
3 Posible Podria ocurrir en algun momento
4 Improbable Pudo ocurrir en algin momento
5 Raro Puede ocurrir s6lo en circunstancias excepcionales

Clasificacion de la consecuencia (dada por la
afectacion econdmica en CUP)

MUY BAJA Hasta 100.00
BAJA De 101.00 a 300.00
MEDIA De 301.00 a 550.00
ALTA De 551.00 a 1000.00

MUY ALTA De 1001.00 en adelante




Anexo 13: Indicadores de las cuatro etapas consideradas para el indice Integral de la Gestion de Riesgos. Fuente: elaboracion propia.

No.

Aspectos a verificar por Resolucién 60/11

Etapas de GR

Indicadores

Observaciones

Identificacion del riesgo y deteccion del cambio

Conformado el grupo para la identificacion y analisis de los riesgos IR1 || Evaluacion del contexto interno y externo
que puedan afectar el cumplimiento de los objetivos y metas de la
1 | organizacion, sean externos e internos, clasificados por procesos, IR, [ Actualizacion de las fuentes de riesgos
actividades y operaciones de cada area, con la participacion de los
trabajadores. IRs | Inventario sistematico de eventos no deseados
Identificacion del
riesgo (IR) IRs | Utilizacion del Mapa de riesgos
Se analizan periddicamente los riesgos identificados en cada Integracion del riesgo en la definicién de usos
2 | proceso, actividad y operacion, que afectan el cumplimiento de los IRs de recursos y la planificacion de las
objetivos y metas de la UEB. operaciones
IRs | Capacitacion y educacién en gestion de riesgos
Determinacion de los objetivos de control
AR; [ Revision de los riesgos relevantes
AR; [ Monitoreo de ocurrencia e impacto
En reuniones presididas por la maxima autoridad, ,(Ial dirigente AR Identificacion de amenazas y su representacion
sindical, representantes de las organizaciones politicas y los| i gl * | en mapas
3. | /trabajadores, se realiza un diagnéstico utilizando el informe emitido fiesgo (AR) L . ) .
por el grupo de trabajo y se realiza la determinacion de los g AR, || Actualizacion de riesgos segun clasificacion
objetivos de control. — .
) AR Determinacién de riesgos evaluados de
> | relevantes segun las fuentes de riesgos
AR Inventario sistematico de riesgos relevantes
® |l actualizado
Se conservan las actas de las reuniones por areas con los ER, Utilizacion de herramientas de soporte para la
4 trabajadores para la determinacién de los objetivos de control y| Evaluacion de evaluacion de riesgos
fueron antecedidas de un trabajo de informacion y preparacion de| riesgos (ER) R Actualizacién de la informacion cuantitativa del
2

los trabajadores.

riesgo




No. Aspectos a verificar por Resolucién 60/11 Etapas de GR Indicadores Observaciones
ER Actualizacion de la informacion cualitativa del
> |l riesgo
ER, || Evaluacion de vulnerabilidad y riesgo
ERs | Cuantificacién actualizada de los riesgos
ER Actualizacion sistematica de las oportunidades
® |l de mejora
Prevencion de riesgos
Elab_orado el I?Ian de Prevencién Qe Riesgos de la UEB, a partir de TR1 || Seguimiento a los objetivos de control
5 los riesgos mas relevantes contenidos en los respectivos planes de
Prevencion de Riesgos de las areas y considerando el autocontrol — — = =
como una de las medidas. TR? Apllgamon de politicas de proteccién medio
ambiental
Se consideran en el Plan de Prevencion los riesgos més relevantes
relacionados con la seguridad informatica, la seguridad vy Implementacion de técnicas de proteccion y
6 e 2, o . TR3 .
proteccién fisica, la proteccion de la Informacion Oficial en la UEB 'y control de fendmenos
la actuacion ética.
Aprobado el Plan de Prevencion de Riesgos por parte del 6rgano
7 | colegiado de direccion y los trabajadores, dejando evidencia , TR4 | Mejoramiento de procesos
documental mediante acta de la reunion. Tratamiento del
. — = —— riesgo (TR)
Existe evidencia de la evaluacion y actualizacion sistematica del
Plan de Prevencidn de Riesgos a partir del analisis de las causas y Actualizacién y control de la aplicacion de
8 e " N ) TR5 e ,
condiciones y las vulnerabilidades identificadas por diferentes normas, procedimientos vigentes
acciones de control.
De existir riesgos financieros en su UEB, estos son administrados
para la toma de decisiones, considerando lo siguiente:
9 - Perdidas por el impacto del cambio en la politica cambiaria. TRE Intervencion de la vulnerabilidad de bienes y

- Pérdidas por variacion de precios.

- Pérdidas por variacion de la tasa de interés.

- Ofros.

recursos

La calificacion es linglistica y no se utilizan nimeros definidos. En las tablas el significado es el siguiente: 1) bajo, 2) insipiente, 3) apreciable, 4) notable y 5) optimo.




Anexo 14: Clasificaciones para determinar las medidas a tomar para el tratamiento del riesgo. Fuente:

elaboracion propia.

Riesgo Medida a tomar y urgencia en tomarla

No se necesita tomar medidas preventivas. Sin embargo, se
deben considerar soluciones mas rentables o0 mejoras que supongan
L unacarga economica importante para la empresa. Se requieren
ove comprobaciones periédicas para asegurar que se mantiene la eficacia de

las medidas de control.

Se deben hacer esfuerzos para reducir el riesgo, determinando las

inversiones precisas. Las medidas para reducir el riesgo deben implantarse

en un periodo determinado. Cuando el riesgo moderado esta asociado con
consecuencias extremadamente dafiinas, se precisara una accion posterior

Moderado P P

para establecer, con mas precision, la probabilidad del dafio como base

para determinar la necesidad de mejora de las medidas preventivas.

No debe comenzarse el trabajo hasta que se haya reducido el riesgo.
Puede que se precisen recursos considerables para controlar el riesgo.
Grave Cuando el riesgo corresponda a un trabajo que se esta realizando, debe

remediarse el problema en un tiempo inferior a los riesgos moderados.

No debe comenzar ni continuar el trabajo hasta que se reduzca el riesgo. Si

o no es posible reducir el riesgo, incluso con recursos ilimitados, debe
Catastrofico o .
prohibirse el trabajo.




Anexo 15: Flujo tecnoldgico de los procesos de perforacion, extraccion, recoleccién, separacion, tratamiento y

venta de petroleo crudo. Fuente: tomado del expediente de perfeccionamiento empresarial de la EPEP -

Centro.

Oleoducto a Matanzas

e

Czniry Culzcior

Petroleo
+

Bateria
Central
T Almacenaje
AT R o Separacion trifasica
R Puesta en Calidad
—— de e e ik GAS Estacion de
oracién de pozos Extraccion de
exploracién y de petréleo y gas Rebombeo
produccion
| Produccion de Electricidad
Azufre
Gas Liguado

ENERGAS




Anexo 16: Seleccion de los procesos por el equipo de expertos. Fuente: elaboracidn propia.

Procesos . R ‘2
No UEB Transporte E1|E2 (| E3|E4 | E5|E6|E7||E8| E9 SAi A A2 Seleccion
1 Planeacion estratégica 4 (5156461 6]| 4 3 43 -21,24 450,94
2 Gestion de la calidad 353641 3]3]3F6 4 37 -27,24 741,76
3 Mejora continua 5013445141415 4 38 -26,24 688,29
4 Innovacion Tecnoldgica 9191557 1015 5 7 82 17,76 315,58
5 Mecanizacién 35132341712 3 32 -32,24 1039,11
6 Operaciones 4 (5133541 3] 3 5 35 -29,24 854,70
7 Proceso de Transporte 5014151354/ 3]3 3 35 -29,24 854,70
8 Mantenimiento y Reparacion slsls5ls5l3l3]3]s 5 37 27,24 74176 S
Automotor
9 Combustible 5016591 4113 41|10 11 67 2,76 7,64
10 | GestiondelosRecursos | ¢ | 5 )5 | 4 | 1511|115 11 | 73 | 876 | 7682
humanos
11 Gestion Financiera 10 9 (13 7 [ 13 4 ||10] 7 13 86 21,76 473,70
12 Gestion Medioambiental 101210 4 (|11 4 || 7 || 4 11 73 8,76 76,82
13 Servicios Tecnicose 14 |l 4ol 10l 11| 5 |10 8| 7] 6 80 | 7937 | 620901
informaticos
14 | CestionyPrevencionde | 44 45l 401 15 18 | 15| 10 [ 15 18 127 || 126,37 | 1596844
riesgos laborales
15 Contratacion con terceros 15010 7 17113 7 || 8 || 17 13 107 107,00 11449,00
16 Proceso de Comprasy | 44 | 49 | 100 11| 5 |10 8 | 7| & 80 80,00 | 6400,00
contratacién
17 Proceso de Almacenaje 514109510 31| 9 5 60 60,00 3600,00
S>AiI || 1092 6321,84
= 64,24
w= 0,6337
Procesos / Objetivos P RC ECP_| Var R PF
Estratégicos 1123|4567 [8]9] (Voe) | (Vrp) | (Vecp) | (Vv) (Vr) | (Vpe) PT
Planeacion estratégica 4151412142211 2,78 5 4 3 2 1 11,29
Gestion de la calidad 312|211 ]1]2]1]2] 1867 2 2 1 1 5 6,63
Mejora continua 3121211132111 1,78 3 3 2 2 2 7,37
Mecanizacién 4 1212|5134 [4]2]1 3 2 2 2 2 1 10,8
Operaciones 4121211111172 ]1]3] 189 2 2 1 1 4 7,27
Procesode Transporte | 5 | 5 | 3 | 1|5 |11 ]3] 1] 278 5 4 3 3 2 11,43
Mantenimiento y
Reparacién Automotor 4151412142211 2,78 5 4 3 2 1 11,29
Puntuacion Media = 11,07




Anexo 17: Hoja de definicion del proceso de Mantenimiento y Reparacion Automotor (MRA). Fuente: tomado

del expediente de control interno UEB de Transporte.

Hoja de definicion del Proceso Empresarial

Nombre del Proceso: Mantenimiento y
Reparacion Automotor

Responsable del Proceso: Jefe
de Taller de Mantenimiento y
Reparacion Automotor

Tipo de Proceso:
Operacional clave

Finalidad del Proceso: Prestar servicios de mantenimiento planificado, preventivo, atencion a imprevistos y

transportacion

Objetivos del proceso: Brindar servicios de transportacion con el funcionamiento eficiente del parque

automotor

Proveedores: ABAPET  (35.91%), ABAPET
CONSIGNACION (8.05%), EMPRESA
COMERCIAL DE OCIOSOS Y SERVICIOS DE
TRANPORTE ECOST (11.43%), LA EMPRESA
DE CAMIONES NARCISO LOPEZ ROSELLO

Entradas: Vehiculos automotores del complejo petrolero
para mantenimiento y atencidn a imprevistos

(6.40%), UBE TALLERES SERVICENTRO
CARDENAS (5.86%), UNECAMOTO
VARADERO (14.51%).

Clientes:

Clientes Externos.

e Las empresas petroleras que tienen equipos
automotores y necesitan de los servicios que
se prestan en dicho Taller.

Instituciones que interactian directamente
con nuestra empresa: Ministerio  del

Salidas: Vehiculos automotores del complejo petrolero
reparados.

Transporte, Unién Cubapetréleo, Gobierno y
otras organizaciones politicas y de masas.
Clientes Internos.
e Las areas de todos los procesos de la
empresa, incluyendo los claves y los que no

lo son que tienen equipos automotores.

Riesgos presentes:
Golpeadura con herramientas
Pérdidas de recursos
Contaminacién ambiental

Otros grupos de interés implicados: Perforacion, Extraccion, Produccién,

Almacenes, Recursos Humanos

Compras y contratacion,

Contenido del proceso

Inicio del proceso: Recepcidn y despacho de
drdenes de trabajo

Fin del proceso: Entrega del vehiculo con prueba y cierre
de orden de trabajo

Subprocesos: Fregado, Reparaciones menores,
Ponchera, Mantenimiento 1y 2, 5ta rueda

Actividades incluidas: Fregado y atomizado, Cambio de
filtros y aceite, Cambios de neuméticos y baterias,
Reparaciones de radiadores,

Procesos relacionados: Almacenaje,
Economia

Actividades relacionadas: Solicitud y despacho de
materiales, Cierre de drdenes de trabajo

Revision

de la informacion

Preparada por: Especialista A en AT

Fecha de terminacion: 25.03.13

Revisada por: David Ibafiez Sanchez

Fecha de revision: 28.03.13




Anexo 18: Diagrama de flujo del proceso de Mantenimiento y Reparacion Automotor (MRA). Fuente:

elaboracion propia.
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Despacho
< Reporte al taller
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A4
Fregado
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Revision
Técnica
Orden de
> trabajo

' '

Chapisteria ManPPAI
y Pintura
Necesidad v
de piezas [ C bacio Leyenda
ompro_ guon 1 (Si) Va hacia el Almacén en caso de que
del servicio exista la pieza, Se Reporta en el parte de
Sj No piezas o se Solicita a Compras de no existir
la pieza.
A 2 (Si) Apto una vez probado (No) Se
1 No Si reportan los problemas detectados
v A 4 3 Solicitud de Materiales.
Parte de Piezas.
3 > Arreglar Modelo Solicitud a Compras
v

Entrega




Anexo 19: Listados de indicadores seleccionados por el equipo de expertos. Fuente: elaboracion propia.

1.

10.

1.

12.

13.

Calificacion del personal: expresa la preparacion que posee, fijandose como aspiracién que los
empleados sean graduados de carreras afines con el cargo que van a ocupar.

Flujo de la informacién: indica la interrelacion entre las diferentes areas y departamentos de la empresa,
reflejando su mecanismo de informacion en flujos de informacién coherentes y oportunos que se integren
al flujo general de la empresa.

Cumplimiento del plan de mantenimientos, reparaciones y recuperacion de equipos: contempla el
grado de exigencia en la actividad en gestion de los elementos e insumos requeridos para el
funcionamiento del area. Muestra el grado de exigencia en la actividad en el proceso de recuperacion y
reanimacion del parque automotor y de equipos complementarios.

Cumplimiento del plan de transportacion: muestra el grado de eficiencia en cuanto a el cumplimiento
de la transportacidn de los recursos necesarios y servicios brindados al proceso productivo.
Comportamiento del Coeficiente de Disponibilidad Técnica: refleja dentro del area aquellos equipos
automotores que se encuentran en disposicion de prestar servicios. Se desea la disponibilidad total del
equipamiento (100%) necesario para el trabajo de la empresa, lo cual implica un cuidado y un sistema de
mantenimiento planificado eficaz.

Organizacion y estandarizacion de las funciones: en este aspecto se hace referencia al estado de
organizacion en que se encuentra el area y las normas por las que se rige para su buen funcionamiento.
Parte Diario de Paralizacion de Equipos: muestra el estado diario de la situacion de los equipos que se
encuentran paralizados o no disponibles en el Taller.

Capacidad, localizacion y distribucion de las instalaciones en el area: trata lo concerniente a la
capacidad que posee la instalacion, entiéndase por la ubicacion espacial de las diferentes areas de la
empresa, atendiendo a sus interconexiones y con niveles de racionalidad que permitan el desarrollo de
sus funciones con las menores interferencias y problemas organizativos.

Cumplimiento de los requerimientos medio ambientales: este punto incluye la limpieza y la
organizacion de las areas de la empresa, condiciones de trabajo, el control del autofocal, el cuidado del
agua como portador energético.

Control del presupuesto de gastos y planes operativo: como su nombre lo indica es la manera en que
se contabilizan los materiales y materias primas que se van consumiendo.

Cumplimiento del sistema de documentos de cada equipo en el tiempo establecido: se refiere a la
actualizacién de los expedientes de los equipos segun la actividad que se le realice a los mismos en el
Taller, con el completamiento en fecha de todos los documentos que se requiera

Control de residuos: incluye el tratamiento adecuado de los desechos sélidos, liquidos, la ejecucion de
los dictamenes de destino final

Defensa en tiempo de desastre: se refiere al cumplimiento de las medidas recogidas en el plan de
contingencia.



Anexo 20: Ficha técnica de los indicadores seleccionados. Fuente: elaboracién propia.

Nombre del indicador: Plan mantenimientos, reparaciones y recuperacion de
equipos

Factor de Riesgo: Tecnoldgico

Objetivo: Mostrar el grado de exigencia en la actividad en el proceso de recuperacién y reanimacién del parque
automotor y de equipos complementarios.

Férmula de Calculo: real de mttos realizados segun

H « 0 . 0,
Plan / Plan de mito Unidades: % Meta: 90%

Punto de lectura/instrumento:

Responsable: Miembros del CPC Archivo de la UEB/Revision de Periodicidad: Mensual
documentos

Nombre del indicador: Plan de transportacién Factor de Riesgo: Tecnoldgico

Objetivo: Mostrar muestra el grado de eficiencia en cuanto a el cumplimiento de la transportacion de los recursos
necesarios y servicios brindados al proceso productivo

Férmula de Calculo: real de (ton ylo U)

transportadas segun Plan / Plan de transportacion (ton | Unidades: % | Meta: 90%

ylo U)
Punto de lecturalinstrumento:

Responsable: Miembros del CPC Archivo de la UEB/Revision de Periodicidad: Mensual
documentos

Nombre del indicador: Coeficiente de Disponibilidad Técnica (CDT) Factor de Riesgo: Tecnoldgico

Objetivo: Reflejar dentro del &rea aquellos equipos automotores que se encuentran en disposicion de prestar servicios

Férmula de Célculo: CD T = (FE - FT)/(FE) X 100% | Unidades: % | Meta: 80%

Punto de lectura/instrumento:

Responsable: Miembros del CPC Archivo de la UEB/Revision de Periodicidad: Mensual
documentos

Nombre del indicador: Flujo de informacion Factor de Riesgo: Informacion

Objetivo: Reflejar la cantidad de informacién que se entreguen al flujo general de la empresa.

Férmula de Calculo: real de informacién entregada /

H .« 0 . 0
cantidad de informacion solicitada Unidades: % Meta: 7%

Punto de lectura/instrumento:

Responsable: Miembros del CPC Archivo de la UEB/Revision de Periodicidad: Mensual
documentos

Nombre del indicador: Parte Diario de Paralizacién de Equipos (PDPE) Factor de Riesgo: Informacion

Objetivo: Mostrar el estado diario de la situacién de los equipos por piezas que se encuentran paralizados 0 no
disponibles en el Taller

Férmula de Calculo: real de equipos reparados /

H ) . 0,
cantidad de equipos paralizados Unidades: % | Meta: 30%

Punto de lecturalinstrumento:
Responsable: Miembros del CPC Archivo de la UEB/Revision de Periodicidad: Diario
documentos




Anexo 20: continuacién.

Nombre del indicador: Sistema de documentos de cada equipo en el tiempo

Factor de Riesgo: Informacion

establecido

Objetivo: Reflejar la actualizacidn de los expedientes de los equipos segun la actividad que se le realice a los mismos
en el Taller

Féormula de Calculo: real de expedientes

actualizados/ cantidad de expedientes de equipos
reparados

Unidades: % Meta: 98%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual

Nombre del indicador: Calificacién del Personal

Factor de Riesgo: Humano

Objetivo: Expresar la preparacion que posee el personal en correspondencia con las competencias a alcanzar en el

cargo.

Féormula de Calculo: real de capacitaciones
impartidas/ cantidad de capacitaciones plan

Unidades: % Meta: 95%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual

Nombre del indicador: Organizacion y estandarizacion de las funciones

Factor de Riesgo: Humano

Objetivo: Referenciar el estado de organizacion en que se encuentra el area y las normas por las que se rige para su

buen funcionamiento.

Férmula de Calculo: cantidad de normas cumplidas/
cantidad normas vigentes a cumplir

Unidades: % Meta: 100%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual

Nombre del indicador: Capacidad, localizacion y distribucién de las

instalaciones en el area

Factor de Riesgo: Organizacional

Objetivo: Referenciar lo concerniente a la capacidad que posee la instalacion, sus interconexiones y niveles de
racionalidad que permitan el desarrollo de sus funciones con las menores interferencias y problemas organizativos.

Férmula de Calculo: tiempo empleado en
reparaciones/ tiempo planificado para la reparacion

Unidades: % Meta: 98%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual

Nombre del indicador: Control del presupuesto de gastos y el planes operativos

Factor de Riesgo: Organizacional

Objetivo: Mostrar el estado de cumplimiento de los recursos planificados.

Férmula de Calculo: real consumido/plan

Unidades: % Meta: 98%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual




Anexo 20: continuacién.

Nombre del indicador: Requerimientos sociales y medioambientales

Factor de Riesgo: Social - Ambiental

Objetivo: Mostrar el cuidado y control de las condiciones de trabajo que afectan el medio ambiente.

Férmula de Calculo: cantidad de medios
afectados/cantidad de medios a proteger

Unidades: % Meta: 95%

Responsable: Miembros del CPC

Punto de lecturalinstrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual

Nombre del indicador: Control de residuos

Factor de Riesgo: Social - Ambiental

Objetivo: Reflejar el tratamiento de los desechos sélidos, liquidos, la ejecucion de los dictamenes de destino final

Férmula de Calculo: cantidad de dictdmenes
ejecutados/cantidad de dictamenes emitidos

Unidades: % Meta: 98%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Mensual

Nombre del indicador: Defensa en tiempo de desastre

Factor de Riesgo:Social - Ambiental

Objetivo: Conocer el estado de cumplimiento de las medidas recogidas en el plan de contingencia.

Férmula de Calculo: real de medidas del plan de
contingencia/cantidad de medidas plan

Unidades: % Meta: 98%

Responsable: Miembros del CPC

Punto de lectura/instrumento:
Archivo de la UEB/Revision de
documentos

Periodicidad: Trimestral




Anexo 21: Listado de riesgos identificados y actualizados para el periodo 2015 - 2018. Fuente: elaboracidn
propia.

No. RIESGOS

1 R0101. No actualizacion de la estrategia empresarial

R0105. Deficiente control del cumplimiento de los planes

R0215. Materias primas y materiales con calidad deficiente

R0216. No se analizan los costos de calidad

R0303. Deficiente funcionamiento del SCI

R0306. Negligencia en el manejo de la informacion

R0307. Divulgar datos que comprometan las operaciones

R0308. Negligencia en el manejo de la informacion

O o N o o &~ w0

R0432. Obsolescencia tecnoldgica

10 | R0520. Conducir vehiculos con deficiencias técnicas que puedan provocar accidentes

11| R0522. Violacion de los procedimientos, instrucciones y cartas tecnoldgicas de explotacién del equipamiento

12| R0523. Confeccion inadecuada de la hoja de ruta

13 | R0526. Perdidas por incorrecta explotacién y control de neumaticos y baterias

14 | R0527. Inadecuado uso de los vehiculos por no tener implantado correctamente el sistema de parqueo

15| R0528. Incorrecta utilizacion de los sellos para tramitar vehiculos en Transito.

16 | R0533. Violacion de los procedimientos e instrucciones que regulan la transportacion de cargas a partir de la
implementacién de la Tecnologia de Control de Flota del GPS

17 | R0721. Transitar fuera de los limites establecidos sin la debida autorizacién

18 | R0724. Violacion de las normas, procedimientos e instrucciones que regulan la transportacion de mercancias

19 | R1014. Incumplimiento de lo establecido en el cédigo de conducta y de ética

20 | R1104. Inadecuado uso del presupuesto aprobado

21 | R1117. Pérdida o faltantes por no realizar mensualmente el 10% de los AFT y los utiles y herramientas

22 | R1118. No realizar los correspondientes chequeos de los AFT

23 | R1130. Afectaciones a la economia por no controlar el proceso de recaudacion

24 | R1412. Pérdidas materiales y vidas humanas, por el no cumplimiento de las normas de aterramiento

25 | R1413. Incendios por fumar en areas no autorizadas para esto

26 | R1501. Deficiente proceso de contratacion

27 | R1619. Definicion indebida en la compra de materiales y productos

98 | R1710. Pérdidas materiales al producirse hurtos por no cumplir con las medidas establecidas de seguridad (cierre, sellaje,
alarma, libros de incidencias)

29 | R1713. Violacion de la legislacion

30 | R1725. Sustraccion o pérdidas de bienes por incumplimiento de las medidas técnicas y de seguridad




Anexo 22: Evaluacion final de riesgos relevantes por fuentes. Fuente: elaboracion propia.

Evaluacion Clasificacion
Fuente RIESGOS Tipo
R | M | B |Interno |Externo
Fenémenos de la naturaleza R0308. Descontrol de los planes de contingencia X X
1 Entorno
R0105. Deficiente control del cumplimiento de los planes X
2 X Entorno
R0215. Materias primas y materiales con calidad deficiente X X
3 Estratégico
Inadecuada Gestion de Negocio R0216. No se analizan los costos de calidad
4 X X Estratégico
R0101. No actualizacion de la estrategia empresarial
5 X X Financiero
R0522. Violacién de los procedimientos, instrucciones y cartas
6 | tecnoldgicas de explotacion del equipamiento X X Financiero
R1104. Inadecuado uso del presupuesto aprobado
7 X X Operativo
R1117. Pérdida o faltantes por no realizar mensualmente el 10% de X
g |los AFT ylos Utiles y herramientas X Operativo
Restricciones financieras para el Crecimiento
R1412. Pérdidas materiales y vidas humanas, por el no X X
9 | cumplimiento de las normas de aterramiento Operativo
R1619. Definicién indebida en la compra de materiales y productos X X
10 Operativo
R0306. Negligencia en el manejo de la informacion
. . . 11 X X Estratégico
Inadecuado manejo de informacion
R1014. Incumplimiento de lo establecido en el cddigo de conducta y
12 | de etica X X Operativo




Anexo 22: Evaluacion final de riesgos relevantes por fuentes. Fuente: elaboracién propia (continuacién)

Evaluacion Clasificacion
Fuente RIESGOS Tipo
R M | B |Interno Externo
Inadecuado manejo de informacion R1501. Deficiente proceso de contratacién X X

13 Operativo
R0303. Deficiente funcionamiento del SCI

14 X X Estratégico
R0307. Divulgar datos que comprometan las operaciones

15 X X Estratégico
R0520. Conducir vehiculos con deficiencias técnicas que puedan

16 provocar accidentes X X Financiero
R0523. Confeccion inadecuada de la hoja de ruta X

17 X Financiero
R0528. Incorrecta utilizacion de los sellos para tramitar vehiculos X X

1g | en Trénsito. Operativo
R0533. Violacion de los procedimientos e instrucciones que

Fallas humanas y/o de procedimiento regulan la transportacién de cargas a partir de la implementacion

19 | de la Tecnologia de Control de Flota del GPS X X Operativo
R0721. Transitar fuera de los limites establecidos sin la debida X X

o0 |autorizacion Operativo
R0724. Violacion de las normas, procedimientos e instrucciones X X

21 | que regulan la transportacion de mercancias Operativo
R1118. No realizar los correspondientes chequeos de los AFT

22 X X Operativo
R1130. Afectaciones a la economia por no controlar el proceso de X X

03 | recaudacion Operativo
R1413. Incendios por fumar en areas no autorizadas para esto

24 X X Operativo




Anexo 22: Evaluacion final de riesgos relevantes por fuentes. Fuente: elaboracidn propia (continuacion)

Evaluacion Clasificacion
Fuente RIESGOS Tipo
R M B | Interno Externo
R1710. Pérdidas materiales al producirse hurtos por no cumplir
con las medidas establecidas de seguridad (cierre, sellaje,
alarma, libros de incidencias) ]
25 X X Operativo
Fallas humanas y/o de procedimiento o o
R1713. Violacién de la legislacién X X
26 Operativo
R1725. Sustraccién o pérdidas de bienes por incumplimiento de
las medidas técnicas y de seguridad X X .
27 Operativo
R0432. Obsolescencia tecnoldgica
28 X X Financiero
Indisponibilidad de sistemas, equipos y R0526. Perdidas por incorrecta explotacién y control de
materiales og | neumaticos y baterias X X Operativo
R0527. Inadecuado uso de los vehiculos por no tener
30 | implantado correctamente el sistema de parqueo X X Operativo




Anexo 23: Modelo de cuantificacién para los riesgos relevantes con mas incidencias en el periodo 2015 -2018. Fuente: elaboracion propia.

Evaluacion

No. Riesgos Histérico| Pe |[Histérico Pe | 2015 [F| Pe | 2016 | F | Pe | 2017 | F | Pe | 2018
R0522. Violacién de los procedimientos,

1 |linstrucciones 'y cartas tecnoldgicas de 6 7.73 | 46.38 773\ 7.73 |2\ 7731546 | 0| 7.73 | 0.00 | 1 || 7.73 | 7.73
explotacion del equipamiento
R0520. Conducir vehiculos con deficiencias

2 |técnicas que puedan provocar accidentes 8 18.60( 148.80 18.60(111.60( 6 | 18.60(111.60( 8 |[18.60(148.80| 9 | 18.60( 167.40
(Incumplimiento de las revisiones técnicas)

3 [|R0523. Confeccion inadecuada de la hoja de ruta 10 13.57| 135.70 13.57(108.56 | 4 | 13.57| 54.28 || 6 |[13.57| 81.42 | 4 |[[13.57( 54.28

4 | R0105. Deficiente control del cumplimientodelos| 5 | 670 | 3350 6.70 | 26.80 | 2[ 6.70 | 13.40 | 1 | 670 | 670 | 0670 0.00
planes de mantenimiento automotor

5 |R1104. Inadecuado uso del presupuesto} 5 | 9o | g gg 2851140 2] 285 570 | 1 | 285 285 | o | 285 0.00
aprobado

6 |[R1501. Deficiente proceso de contratacién 7 8.35| 58.45 835 8.35 |[2]835(16.70 | 0| 835 0.00 || 1835 8.35
R0724. Violacién de las normas, procedimientos

7 |le instrucciones que regulan la transportacion de 9 12.60( 113.40 12.60 75.60 || 6 (| 12.60| 75.60 | 8 |[12.60(100.80( 9 |12.60( 113.40
mercancias
R1710. Pérdidas materiales al producirse hurtos

g | Por no cumpli con las medidas establecidas dejl 5 | g 55 | 274 958 | 76.64 | 4| 058 | 38.32 | 6 | 958 | 57.48 | 4 | 9.58 | 38.32
seguridad (cierre, sellaje, alarma, libros de
incidencias)

g |R0526. Perdidas por incorrecta explotacion y} g | 519 | 4590 510 | 2040 | 2 510 | 1020 | 1 | 510 | 510 |0 | 510 | 0.00
control de neumaticos y baterias
Total 619.42 447.08 341.26 403.15 389.48




Anexo 24: Resumen de las acciones de autocontrol mas significativas del plan de prevencidn de riesgos del PMRA propuestas para el afio 2019. Fuente:

elaboracion propia.

PLAN DE PREVENCION DE RIESGOS

R1-01 Planificacion

estratégica

R1-03 Produccion

servicios

R1-04

R1-05 Gestion

Riesgos

R1-07
informacion
clasificada

y

Medio ambiente

y

Prevencion de

Proteccion a la

01.5-Afectacion al
cumplimiento del encargo
estatal, objeto social,

mision y objetivos.

03.1-Pérdida de eficiencia
y eficacia de los procesos
y de la calidad de los
productos y servicios.

04.1-Dafio ambiental.

05.3-Desvios de
recursos, apropiacion
indebida, hurto y/o robo.

07.1-Divulgar datos que
comprometan las
operaciones

01.5.1-Actualizaciones
formales de la estrategia.

01.5.2-Asignacion
inadecuada de recursos.

03.1.1-Uso de informacién
documentada

(procedimientos, normas,
leyes, reglamentos, efc)
obsoleta o desactualizada.

04.1.3-Mal manejo de los
desechos  peligrosos y
residuales.

05.3.1- No aplicacién de
las medidas del PPR.

07.1.1-Uso inadecuado de
la informacién clasificada.

P\
- Cupet
UEB: Transporte Area: Taller de Mantenimiento y Reparacién Automotor Aiio: 2019 E:'aP,'o
No. Actividad o Riesgos Posibles manifestaciones Medidas a aplicar Responsable Ejecutante Fecha de cumplimiento
area negativas de la medida

01.5.1.1-Comprobar si se actualizan las | Director UEB de | Esp. A en AT 20-30 noviembre.
estrategias, politicas, objetivos y metas | Transporte

aplicando  técnicas, en los plazos

establecidos.

01.5.2.1-Comprobar si se chequea de | Director UEB de | Esp. Aen AT 1-30 enero, abril, julio y
forma sistematica e integral el cumplimiento | Transporte octubre

de los objetivos anuales dandose el
tratamiento oportuno y efectivo a las
desviaciones presentadas.

03.1.1.1-Verificar el cumplimiento de la
actualizacion de la informacion
documentada (instrucciones,
procedimientos, reglamentos, etc.) y su
correspondencia con los andlisis en el CD.

04.1.3.1-Verificar si se aplican los
procedimientos establecidos ~ para el
manejo y tratamiento de residuales y
desechos peligrosos en la empresa.

05.3.1.1-Verificar evidencias de
cumplimiento de medidas  a aplicar
correspondientes del PPR contra Certifico
de cumplimiento emitidos por el director de
la UEB

clasificar la
documentaciéon que lo requiere para el
acceso del personal a dicha informacién

07.1.1.1-Identificar 'y

Director UEB de
Transporte

Director UEB de
Transporte

Director UEB de
Transporte

Director UEB de
Transporte

Esp. C en
Gestion

Econdmica (EP)

Esp. Aen AT(EP)

Esp. A en AT(EP)
y Esp C en
Gestion
Econoémica (EP)

Esp. Aen AT

1-31 Mayo, Septiembre y
Diciembre

25-30 de
noviembre

mayo 'y

1-31 C/mes

30 de marzo, junio,
septiembre y diciembre.




PLAN DE PREVENCION DE RIESGOS

UEB: Transporte

Area: Taller de Mantenimiento y Reparacion Automotor

Afo: 2019

P\
Cupet
¥ 4

No. Actividad o Riesgos Posibles manifestaciones Medidas a aplicar Responsable Ejecutante Fecha de cumplimiento
area negativas de la medida
R2-08 Transporte 08.1Conducir  vehiculos | 08.1.1 Empleo indebido de | 08.1.1.1 Comprobar que la revisién técnica | Director UEB de | Jefe de Taller de | 1-10 de cada mes
Automotor con deficiencias técnicas | los medios de transporte del parque automotor esté [ Transporte Transporte
que puedan provocar actualizado(somaton)
accidentes
08.1.1.2 Comprobar mediante evidencias | Director UEB de | Jefe de Taller de | 1-10 de cada mes
que los planes de mantenimientos se | Transporte Transporte
cumplan
08.1.1.3 Verificar que las inspecciones | Director UEB de | Jefe de Taller de | 1-10 de cada mes
técnicas diarias estén efectuadas v | Transporte Transporte
solucionados los problemas
R2-08 Transporte 08.3 Violacion de los|08.3.1 Uso indebido del [ 08.3.1.1 Comprobar que se divulguen el | Director UEB de | Jefe de [ 1-5 de cada mes
Automotor(Cont | procedimientos, transporte cumplimiento de las regulaciones vy | Transporte Operaciones
) instrucciones 'y cartas reglamento para el uso del transporte,
tecnoldgicas de verificando  la  exigencias en su
explotacion del cumplimiento
equipamiento
R2-08 Transporte de | 08.6 Violacion de las | 08.6.1Inadecuado destino [ 08.6.1.1 Comprobar el cumplimiento del | Director UEB de | Jefe 1-30  Marzo,  Agosto,
carga ( Liquida) [ normas, procedimientos e | final de residuales y otros | procedimiento para el destino final de | Transporte Mantenimiento y | Noviembre
instrucciones que regulan | subproductos propios del | residuales y otros subproductos propios del Reparacion
la  transportacién  de | proceso productivo proceso productivos Automotor
mercancias
08.6.1.2 Efectuar verificaciones sobre el | Director UEB de | Jefe 1-30 Abril, Julio, Octubre
cumplimiento del procedimiento para el | Transporte Mantenimiento 'y
destino final de residuales y ofros Reparacion
subproductos  propios  del  proceso Automotor
productivos
R2-08 Reparaciones | 08.7  Sustraccion 0| 08.7.1 Desvio de Piezas y | 08.7.1.1 Chequeo trimestral del destino final | Director UEB de | Especialista A en | 1-30 Marzo, Junio,
generales pérdidas de bienes por | Agregados y violaciones de | de las piezas las recuperadas Transporte AT Septiembre, Diciembre
incumplimiento de las | las normas técnicas, no
medidas técnicas y de | realizacion de los MTTO
seguridad Técnicos
08.7.1.2 Verificar mediante chequeo en el | Director UEB de | Especialista A en | 1-30 Marzo, Junio,
taller del destino final de las piezas y [ Transporte AT Septiembre, Diciembre
agregados




PLAN DE PREVENCION DE RIESGOS
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No. Actividad o Riesgos Posibles manifestaciones Medidas a aplicar Responsable Ejecutante Fecha de cumplimiento
area negativas de la medida
08.7.1.4 Verificar de la actualizacién de las | Director UEB de | Especialista A en | 1-30 Noviembre
normas técnicas de la realizacion de los | Transporte AT
mantenimientos
R2-08 Inspeccion de [08.7  Sustraccion o0 [08.7.2  Sustraccién  de | 08.7.2.1Verificar que a los equipos que | Director UEB de | Especiasta A en | 1-30 de cada mes
entrada y salida | pérdidas de bienes por | piezas y agregados entran al taller se le realice la defectacion | Transporte AT (EP)
alos equipos en [ incumplimiento de las de piezas y agregados que necesitan
Mantenimiento | medidas técnicas y de
y  Reparacion | seguridad
Automotor
R2-08 Inspeccion de entrada y salida a los equipos | 08.7.3Sustraccion de [ 08.7.3.1Verificar mediante evidencia que se | Director UEB de | Especialista B del | 1-30 Marzo,  Junio,
en Mantenimiento y Reparacion Automotor | combustible, baterias, | realiza el chequeo de baterias. Transporte Transporte Septiembre, Diciembre
neumaticos, etc Automotor
08.7.3.2Comprobar que se realiza el | Director UEB de | Especialista B del | 1-30 Marzo, Junio,
monitoreo a las baterias por parte de los | Transporte Transporte Septiembre, Diciembre
técnicos de las brigadas Automotor
R2-08 Inspeccion de entrada y salida a los equipos | 08.7.4 Reparaciones | 08.7.4.1 Comprobar que se realicen los | Director UEB de | Jefe de | 20 al 25 de cada mes
en Mantenimiento y Reparacion Automotor | deficientes en los | mantenimientos con la calidad requerida Transporte Operaciones
mantenimientos
08.7.4.2 Comprobar que se realicen | Director UEB de | Jefe de | 20 al 25 de cada mes
durante los mantenimientos la revision del | Transporte Operaciones
sistema hidraulico con todos los pasos
establecidos en el procedimiento
R2-08 Despacho y [ 08.8 Perdidas por [ 08.8.1Comprobar que los | 08.8.1.1Comprobar que se marquen las | Director UEB de | Especialista B del | 1-30 Marzo, Junio,
destino final de [incorrecta explotacion y | neumaticos y baterias que | Baterias segun lo establecido en el grupo | Transporte Transporte Diciembre
neumaticos y | control de neumaticos y | se retiren de los vehiculos | de Mecanizacion antes de ser serviciadas Automotor
baterias. baterias para materia prima estén |en el Taller y los neumaticos desde su
en total correspondencia | llegada
con lo que se retiran
08.8.1.2 Comprobar que los neumaticos y | Director UEB de | Especialista B del | 1-30 Julio , Diciembre
baterias que se retiren de los vehiculos | Transporte Transporte
para materia prima estén en total Automotor
correspondencia con o que se retiran
R2-08 Mantenimiento | 08.9  Sustraccion 0| 08.9.1 Pérdidas de | 08.9.1.1Comprobar que los recursos que se | Director UEB de | Especialista A en | 25- 30 de cada mes
y  Reparacion | pérdidas de los recursos | recursos por la no ejercer la | guardan por cortos periodos cumplen con | Transporte AT (EP)

Automotor

plena custodia de los

recursos.

las medidas de seguridad establecidas.
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08.9.1.2Comprobar que se controlan | Director UEB de | Especialista A en | 25-30 de cada mes
diariamente los recursos bajo la custodia | Transporte AT (EP)
del &rea en la entrega al finalizar el turno
08.9.1.3 Supervisar que en las entregas de | Director UEB de | Especialista A en | 1-28 Febrero, Abril Junio,
los jefes de turnos se chequea la guarda y | Transporte AT (EP) Agosto, Octubre, Diciembre
custodia de los recursos  (AFT,
Herramientas, Oficinas)
R2-08 El  transporte | 08.10 Confeccion | 08.10.1 Descuadre de la | 08.10.1.1Comprobar la existencia y control | Director UEB de | Especialista A en | 1 - 10 de cada mes
automotor y | inadecuada de la hoja de [ hoja de ruta con los km | de las normas de consumo de transporte | Transporte AT
consumo  de | ruta recorridos y combustible | contra la hojas de ruta
combustible consumido
08.10.1.2Comprobar  las acciones de | Director UEB de | Especialista A en | 1 - 10 de cada mes
autocontrol  mediante  muestras  que | Transporte AT
verifican la correcta utilizacion y llenado de
la hoja de ruta
Contratacion 10.2 Deficiente proceso | 10.2.1 Incumplimientos del | 10.2.1.1 Comprobar mediante evidencias | Director UEB de | Especialista C en | 1- 5 de cada mes
de contratacion Objeto Social de la UEB que se mantiene un estricto cumplimiento | Transporte Gestion
del objeto social de la empresa Econdmica (EP)
Planificacion 13.1 No actualizacién de | 13.1.3  Asignacion  de | 13.1.3.1 Comprobar el uso eficiente de los | Director UEB de | Especialista A en | 1- 5 de cada mes
la estrategia empresarial | recursos inadecuada recursos asignados, verificando que las | Transporte AT (EP)
acciones estratégicas cuenten con los
mismos
R3-13 Consumo  de | 13.2 Violacion de los|13.2.1 Uso indebido de la | 13.2.1.1 Comprobar que se mantiene el | Director UEB de | Especialista A en | 10 -30 de cada mes
combustible procedimientos, tarjeta de combustible control del abastecimiento a los vehiculos | Transporte AT
instrucciones 'y cartas automotores
tecnolégicas de
explotacion del
equipamiento
13.2.1.2Chequear el  consumo  de | Director UEB de | Especialista A en | 10 -30 de cada mes
combustible en referencia cruzada con la | Transporte AT

hoja de ruta y tabla de KM.




PLAN DE PREVENCION DE RIESGOS

P\
Cupet
UEB: Transporte Area: Taller de Mantenimiento y Reparacion Automotor Afo: 2019 E"PP' [[[[[
No. Actividad o Riesgos Posibles manifestaciones Medidas a aplicar Responsable Ejecutante Fecha de cumplimiento
area negativas de la medida
13.2.1.3 Verificar la correcta utilizacién y | Director UEB de | Especialista A en |1 - 5 enero, abril, julio,
aplicacion de la guia de Combustible Transporte AT octubre
13.2.1.4 Verificar que el estado de | Director UEB de | Especialista A en | 1-28  Febrero,  Mayo,
comprobantes de combustible para la | Transporte AT Septiembre, Diciembre
entrega a Economia cumpla con lo
establecido en la Resolucion 60/2009 del
MFP
13.2.1.5Verificar mediante supervisiones | Director UEB de | Especialista A en | 1-28 ~ Febrero,  Mayo,
que el serviciado de los equipos esté en | Transporte AT Septiembre, Diciembre
correspondencia con la capacidad del
tanque segun el aforo
R3-13 Presupuesto 13.2 Inadecuado uso del | 13.2.1 Violacién 0| 13.2.1.1 Verificar que se realice de forma | Director UEB de | Especialista A en | 20 de cada mes
anual presupuesto aprobado utilizacién incorrecta del | efectiva la discusion del presupuesto de | Transporte AT (EP)
presupuesto gasto en la reunion del sindicato
PROCESO: 3 Procesos de Apoyo. Sub proceso 18: Gestion de Capital Humano
R3-18 Seguridad y[18.2  Ocurrencia  de [ 18.2.1 Desactualizado el | 18.2.1.1Comprobar si las no conformidades | Director UEB de | Jefe del Taller de | 15-30 de Abril,
salud del | accidentes e incidentes, | inventario de riesgos y su | detectadas por los organismos rectores y | Transporte Transporte 15-31 de Octubre
trabajo aparicion de | evaluacién correspondiente | auto inspecciones estan incluidas en el
enfermedades con su plan de prevencion | Plan de Gestion de Riesgos de la empresa.
profesionales y medidas para su
disminucion.
18.2.1.2 Verificar la actualizacion y | Director UEB de | Jefe del Taller de | 1-31 de Mayo,
cumplimiento del Plan de Prevencion de | Transporte Transporte 1-30 de Noviembre
Riesgos Laborales.
18.2.2 Incumplimiento del | 18.2.2.1 Comprobar el cumplimiento del | Director UEB de | Jefe del Taller de | 15-30 de Abril,
uso correcto de los medios | plan de entrega de medios proteccién | Transporte Transporte 15-31 de Octubre
de proteccion personal. personal.
18.2.2.2 Comprobar el uso de los medios | Director UEB de | Jefe del Taller de | 1-31 de Mayo,
de proteccion personal por los trabajadores, | Transporte Transporte 1-30 de Noviembre
segin los riesgos laborales a que se
exponen en el desempefio de sus
funciones.
18.2.3Trabajadores no | 18.2.3.1 Comprobar el cumplimiento de las | Director UEB de | Jefe del Taller de | 10-30 de Junio,
instruidos 0 con | acciones de capacitacion en materia de | Transporte Transporte 10-30 de Diciembre

instrucciones del puesto de
trabajo desactualizadas.

SST, PCl del Plan de Adquisicion de
Competencias.




Anexo 25: Cuantificacion de los indicadores de las etapas de la gestion de riesgos del periodo 2015 - 2018. Fuente: elaboracion propia.

Etapa de la GR Indicadores 2015 |[ 2016 || 2017 || 2018

IR Evaluacion del contexto interno y externo 1 1 2 3

IR2 Actualizacion de las fuentes de riesgos 1 1 2 3

IRs Inventario sistematico de eventos no deseados 1 2 3 4

Identificacién del Riesgo (IR) IR« Utilizacién del Mapa de riesgos 1 1 1 2
IRs Integra.cién del riesgo en la definicién de usos de recursos Y la planificacion de las 1 1 1 2

operaciones

IRe Capacitacion y educacion en gestion de riesgos 1 1 2 3

AR+ Revision de los riesgos relevantes 1 1 2 3

AR2 Monitoreo de ocurrencia e impacto 1 1 2 3

AR3 Identificacion de amenazas y su representacion en mapas 2 2 3 4

Andlisis del Riesgo (AR) - i ] .

AR4 Actualizacion de riesgos segun clasificacion 1 1 1 2

ARs Determinacion de riesgos evaluados de relevantes segun las fuentes de riesgos 2 4 1 2

ARs Inventario sistematico de riesgos relevantes actualizado 1 1 2 3

ER1 Utilizacién de herramientas de soporte para la evaluacion de riesgos 3 2 5 3

ER: Actualizacién de la informacién cuantitativa del riesgo 1 1 2 3

ERs Actualizacion de la informacion cualitativa del riesgo 5 2 3 2

Evaluacion de Riesgos (ER) ; = ;

ER4 Evaluacion de vulnerabilidad y riesgo 1 1 1 2

ERs Cuantificacién actualizada de los riesgos 4 3 1 2

ERs Actualizacion sistematica de las oportunidades de mejora 1 1 2 3

TR1 Seguimiento a los objetivos de control 2 2 2 1

TR. Aplicacion de politicas de proteccion medio ambiental 1 1 2 3

TRs Implementacion de técnicas de proteccién y control de fenémenos 3 2 3 4

Tratamiento del Riesgo : :

TR4 Mejoramiento de procesos 1 1 1 2

TRs Actualizacion y control de la aplicacién de normas, procedimientos vigentes 3 2 1 2

TRe Intervencion de la vulnerabilidad de bienes y recursos 2 1 2 3

lIGR 471 | 458 | 521 | 5.6




Anexo 26: Propuesta de acciones de mejora en la gestion de riesgos. Fuente: elaboracidn propia.

Fech
Indicador relacionado Acciones de mejora en la gestion de riesgos Responsable de la tarea echa Respor.\sa.lble de
Inicio | Final seguimiento
Gestionar con terceros la reparacion o construccion de la
grua monorrail del taller de mantenimiento y reparacion | Técnicos , personal de asistencia Director UEB de
. o . L 05.01.19 | 31.03.19
Plan  mantenimientos, | automotor 'y solicitar el financiamiento a través de técnica, miembros del CPC Transporte
reparaciones y inversiones.
recuperacion de equipos | Mantener un estricto cumplimiento de las inspecciones | _ o Director UEB de
técnicas, la realizacion de los mantenimientos y el Tecplcqs,personal de asistencia 05.01.19 | 28.12.19 Transporte
. . técnica, miembros del CPC
aseguramiento de la carga en la transportacién .
Supervision por parte de los especialistas del equipo que | Técnicos , personal de asistencia 050119 | 28.12.19 Director UEB de
transportara la mercancia. técnica, miembros del CPC o T Transporte
3 Capacitacion de los choferes en los términos de| Tecnicos, personal de asistencia Director UEB de
Plan de transportacion | transportacion de mercancias. técnica, miembros del CPC 05.01.19 1 310319 | Transporte
Chequear el consumo de combustible en referencia| _ . _ Director UEB de
cruzada con la hoja de ruta y tabla de Km a partir de la Tecrjlcqs » per sonal de asistencia 05.01.19 | 28.12.19 Transporte
. , . técnica, miembros del CPC
correcta aplicacion de la guia de combustible.
Coeficiente de | Aplicar mayor control sobre el cumplimiento de las| _ . _ Director UEB de
disponibiidad  técnica | operaciones del taller de mantenimiento y reparacion| 1Cnicos , personal de asistencia |5 4 19 | 98 12,19 Transporte
técnica, miembros del CPC
(CDT) automotor
. . Presentar programa de reparacion de la capila de| _ . , Director UEB de
Requerimientos sociales | v 2 en el taller de mantenimiento y reparacion| |eCnicos , personal deasistencia | o449 | 310319 |  Transporte
y medioambientales ) . técnica, miembros del CPC
automotor con todas las medidas de seguridad.
, Realizar controles a los movimientos de los residuos | Técnicos , personal de asistencia Director UEB de
Control de residuos | <os, liquidos y combustibles. técnica, miembros del CPC 020119 ] 281219 1 Transporte




Anexo 27: Matriz de decisiones para la evaluacion de los indicadores de desempefio de los procesos operativos en las EPEP (estado inicial y estado

mejorado). Fuente: elaboracién propia.

lIDpo lIDpo
_ (estado | (estado | Incremento
Procesos/Indicadores M{I2([13 (14151617 (1819110 1M1][112(113 inicial) | mejorado) %,
LPixVi| ZPixVi

EPEP - Centro
UEB de Transporte
Proceso de transportacion de carga 7|87 (5585578657 6.47 8.54
Proceso de transportacion de fluido 7186153837487 (618 6.30 8.64
Proceso de transportacion de pasajeros 8185163854786 |4]°7 6.30 794
Proceso de transportacion de agua 8887586748757 7.03 8.18
Proceso de izaje de cargas 8877786748 76|38 714 8.38
UEB de Mantenimiento
Proceso de mantenimiento y reparaciones mecanicas 818(8(88|7|68]8]| 8876 7.23 8.24 14.66
UEB de Construcciones y Apoyo a la Produccion
Proceso de movimiento de tierra y construccion de explanadas 818(8(88|7|6[8]8]|8|8(8]|7 6.52 8.14
UEB de Aseguramiento Especializado de Exploracién y Produccion (AE&P)
Proceso de montaje y desmontaje de equipos (DTM) 818(8|8(8[8[|6|8)8| 88| 6]8 7.01 8.32

EPEP - Occidente
Proceso de mantenimiento y reparaciones automotor 7181994835458 4]|7 6.77 7.35 12.95
Proceso de transportacion de crudo 8889486538857 6.27 8.36

EPEP - Majagua
Proceso de logistica 9888688688857 6.25 8.10 20.79
Proceso de mantenimiento constructivo 8186(8(8|6(88[8| 8|8 6]|S8 6.02 8.12 '




