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SINTESIS

En la actualidad, los sistemas de informacion son de vital importancia para el logro de los
objetivos y metas, por lo que su evaluacidn se hace imprescindible para la gestion
administrativa en el sector estratégico del turismo, en correspondencia con los documentos
del Modelo Econdmico y Social Cubano de Desarrollo Socialista y los tres pilares:
informatizacién de los procesos, comunicacién y ciencia, tecnologia e innovacién.
Precisamente el objetivo de esta investigacion es disefiar un procedimiento para la auditoria
interna de sistemas de informacion en instalaciones hoteleras cubanas, con un enfoque
sistémico e integrador, a través de las dimensiones y los indicadores que permiten la
elaboracion del programa de auditoria, asi como la determinacion de los indices valorativos.
Todo ello, constituye una moderna herramienta para el desempefio técnico-profesional de los
auditores internos de base, en este nuevo ambito de actuacion. Se demuestra su factibilidad
de forma tedrica en el Grupo Hotelero Cubanacan de Matanzas y su aplicacién practica en el

Hotel Tuxpan.



iNDICE

INTRODUGCCION..........oormmrerrusssesssssssssssssssssssssssssssessssssssssssasssssssassessssssssssssssssssassssssssssessssassesssss
CAPiTULOI 1. FUNDAMENTACIQN DE LOS ELEMENTOS TEORICOS
METODOLOGICOS SOBRE AUDITORIA DE SISTEMAS DE INFORMACION...........ccconuurenmurensens
1.1. Evolucion y tendencias actuales en la auditoria.............ccooveeervicincccieniceen 12
1.2. Enfoques sobre auditoria de sistemas de informacion ..., 19
1.3. Principales aportes metodologicos de la auditoria de sistemas de informacion......... 25
1.4. Anélisis del marco normativo VIgENte ..o 31
1.5. La auditoria interna en las instalaciones hoteleras............cccocovvvniiinnnnnccenen, 39
Conclusiones del CAPItUIO........ceviriiiiie e 47

CAPITULO 2. PROCEDIMIENTO PARA LA AUDITORIA INTERNA DE SISTEMAS DE

INFORMACION EN INSTALACIONES HOTELERAS CUBANAS.............coommmmrersmmsmmsessssssssssssssnnns

2.1. Determinacion de las dimensiones, indicadores e indices valorativos de la
INVESHGACION.......cueiieieiicce et 48

2.2. Procedimiento para la auditoria interna de sistemas de informacién en instalaciones

hoteleras CUDANAS .............cciiiicieiicce e 58
Conclusiones del CaPItUID........ccviiiiieeec e 81
3.1. Caracterizacion del Grupo Hotelero Cubanacan de Matanzas..............c.ccccccevveeeee. 83

3.2. Validacion del procedimiento para la auditoria interna de sistemas de informacién.. 87

3.3. Aplicacion practica del procedimiento para la auditoria de sistemas de informacion en

€I HOEl TUXPAN ... 88
Conclusiones del CaPItUID........cceiiiiiciee e 123
CONCLUSIONES.........oocreirinsisssessssssessssssass s s ssssesss s s st s
RECOMENDACIONES .........ooiurineisressnsssesssessess s sesssssssesss s sesssssssssssssse s sssssssssssssssssses

BIBLIOGRAFIA. .. .eooceeeeeeeeesseesessesssesessessssssessessssssessessessssssessessssasessessssssessessssssessessesasessessesssssens



ﬂ Introduccion T




INTRODUCCION

INTRODUCCION

La evaluacion de los sistemas de informacion resulta un mecanismo clave de la auditoria del
futuro, es un tema que se encuentra en constante perfeccionamiento y es de significativa
importancia para muchos profesionales a nivel mundial, no sélo porque es el eje central de una
buena gestion; sino también por la importancia de poseer procedimientos de control, que a través
de parametros de auditoria puedan medir el estado de una organizacion (Biffano-Diaz,
Carpinteyro-Morales, y Ruiz-Fernandez, 2018; Murcia-Paredes y Cardena-Ledn, 2021)

En ese contexto se hace cada vez mas necesario, identificar lagunas, inconsistencias y
duplicidades en la informacion; conocer las carencias de recursos informativos; el uso de los
flujos de datos para determinar comportamientos; las normas y procedimientos contables
utilizados y las necesidades de informacion existentes, en diferentes formatos y soportes (papel y
electrénico), incluso la que se encuentra aun en forma tacita en los empleados. El recurso
informacidn debe gestionarse y controlarse, con los mismos parametros de calidad que el resto
de activos organizativos, teniendo en cuenta su propia especificidad y la contribucién de la
auditoria de sistemas de informacion, resulta especialmente valiosa.

En este sentido, la creciente digitalizacion de la informacion conduce, a lo que se conoce hoy
como la sociedad de la informacion, sociedad del conocimiento o sociedad del aprendizaje
(Alfonso-Sanchez, 2016), donde hay cada vez mas informacion disponible para mas personas,
por lo que es un elemento imprescindible en la generacién de un negocio y en la transformacion
del mismo. Cambiar esta situacién, conlleva modificar su entorno informativo.

En las Ultimas décadas, estos incorporan nuevas tecnologias como eje de sus sistemas de
informacion, equiparandolo con el sistema o red informatica, aunque su implantacién ha sido

progresiva y, en ocasiones, no ha sido llevada a cabo de forma correcta, pues la confusién
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existente entre informacion e informatica, propicia cometer muchos errores. Por ello, poseer un
adecuado sistema de informacién contribuye al cumplimiento de los objetivos y metas
propuestos, y a su vez, al control y a la toma de decisiones. Un elemento clave en este contexto,
es la auditoria interna, al prevenir errores y proponer acciones correctivas encaminadas a la
mejora continua.

Sobre la auditoria de sistemas de informacion se puede aseverar que ha sido y es, una disyuntiva
entre cientificos, sin poderse lograr, en algunos casos, el adecuado equilibrio en cuanto a
terminologias, enfoques, normativas; lo que se acomparia de poca cultura y escazas aplicaciones
en esta tipologia. Ciertamente, es una tematica que incluso a nivel internacional, se encuentra
todavia en un proceso incompleto de construccion teodrica y metodologica. La mayoria de las
investigaciones estan basadas en instituciones de informacion y son realizadas por consultorias
de una forma muy bésica.

Cuba, por su parte, posee limitadas experiencias, fundamentalmente en investigaciones
académicas que no logran su total aplicacién o generalizacidn y en el entorno de los servicios
ofrecidos por consultorias, no muy divulgados hasta el momento.

Los paises que se destacan en investigaciones acerca de esta tematica son: Estados Unidos,
Reino Unido y Australia, la Republica Checa, Hungria y China y, en los ultimos afios, en Chile,
Brasil y Cuba. De los estudios que fueron examinados por la autora sobre este tema, consideran
como resultado de la auditoria la mejora en el control y la toma de decisiones; acentian la
evaluacién periddica de los diferentes procesos estratégicos, operativos y de apoyo; se centran
en elementos como: entornos; necesidades, recursos y flujos informativos; estructura, servicios,
objetivos y metas de una organizacion (Buchanan y Gibb, 1998; Burk y Horton, 1998; Orna,

1999; Cornella, 2000; Serrano-Gonzalez y Zapata-Lluch, 2003; Soy -l Aumatell, 2003; Vega-
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Garcia, 2006; Villardefrancos-Alvarez, 2006; Fernandez-Valdés y Nufiez-Paula, 2007; Gonzalez-
Guitian, 2011; Caraballoso-Granado, Romero-Romero, y Castro-Rodriguez, 2015; Gonzélez-
Guitian, 2015; Babani-Leon, 2016).

En el caso del turismo en Cuba, se observaron dos estudios, el primero de Vega-Garcia (2006)
que aplica la metodologia de los autores Buchanan y Gibb (2007), a una institucion de
informacion propia de este sector; en segundo lugar, el de Gonzalez-Guitian (2011), quien
propone un procedimiento para realizar auditorias de informacion en instalaciones hoteleras, pero
no logra su aplicacion y presenta como limitaciones, a criterio de la autora, el no concebir la
seguridad de la informacion soportada en las Tecnologias de la Informacion y las
Comunicaciones (TICs) o las estrategias para la informatizacion en las instalaciones hoteleras en
Cuba.

En la préactica, esta auditoria es poco utilizada por dos factores: no se encuentra regulada por las
leyes y existe poca cultura sobre el tema en las organizaciones. En las normativas cubanas
actuales, que aunque se encuentran en constante actualizacion, aun la Ley 107 del 2009
(Asamblea-Nacional-Del-Poder-Popular, 2009) con las Normas Cubanas de Auditoria
(Contraloria-General-De-La-Republica-De-Cuba-Res.76, 2020), no conciben la auditoria de
sistemas de informacion como una tipologia, solo se encuentran determinados aspectos a
evaluar sobre los sistemas contables y las TICs.

En lo concerniente al sistema de control interno se concede especial atencién a la informacién y
la comunicacion resultante sobre la materia controlada. En otras normativas se estipulan ciertas
pautas en alguna medida sobre los sistemas de informacion, aunque de forma aislada. Unido a
ello, la ausencia de procedimientos especificos, conlleva a que un auditor interno de base,

cuando se enfrenta a esta tematica, se le dificulta el trabajo y posee menor preparacion técnico-
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profesional y experiencia, por no estar expuesto a supervisiones directas de la Contraloria
General de la Republica.

En la actualidad, se tiene mayor necesidad de procedimientos que contribuyan a prever errores
que pudieran afectar los objetivos propuestos, donde se contemple el entorno competitivo, se
observe desde lo interno y a lo externo, que el sistema de informacién sea cada vez mas
confiable, que se contribuya al control en la gestion administrativa y la oportuna toma de
decisiones. A criterio de la autora, razones esenciales para concebir esta tipologia de auditoria,
pues contiene las caracteristicas de combinar las acciones a desarrollar con otras, emerge como
el prototipo para ser llevada a cabo con la agilidad y precision debida, siendo el caso de
auditorias estratégicas y controles concurrentes, que por indicaciones, en algunos sectores del
pais, se despliegan como experimento en las indicaciones D02692.22 y D04519.22 Contraloria-
General-De-La-Republica-De-Cuba (2022a).

Para cubrir las expectativas existentes alrededor de la auditoria interna de sistemas de
informacion, se necesitan programas de auditoria debidamente ajustados a la realidad, que
obedezcan a la previsidn de antemano de los puntos vulnerables de la instalacion hotelera,
apoyados en las practicas internacionales, y de cualquier legislacion o sistema de control
implementado relacionado con los sistemas de informacion. De lograrse ello, se estd en
presencia de una auditoria integral al sistema de informacién, como nucleo a partir del cual se
llevan a cabo las actividades que ejecuta una organizacion, posibilitando el descubrimiento de
errores y fraudes (Rodriguez- Cabrera y Baujin-Pérez, 2020)

Precisamente, la conceptualizacion del Modelo Econdmico y Social Cubano de Desarrollo
Socialista; las bases del Plan Nacional de Desarrollo Econoémico y Social hasta el 2030: Visién de

la Nacion, Ejes y Sectores Estratégicos; los lineamientos de la politica econdémica y social del
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Partido y la Revolucion hasta el afio 2026, en particular, los lineamientos del154 al 160; para la
auditoria y el turismo, enfatizan, en el perfeccionamiento, la diversificacion de la informatizacion,
la utilizacién adecuada de las TICs y los controles para hacer mas eficiente este sector priorizado
(Partido-Comunista-De-Cuba, 2021).

En ese contexto, un sector fundamental de la mayoria de los paises lo constituye el turistico,
dinamizador de la economia y captador de ingresos, en Cuba con la responsabilidad de
“maximizar el rendimiento medio por turista” (Partido-Comunista-De-Cuba, 2021). El turismo es la
tercera categoria de exportacion mas grande del mundo, un 7% del comercio mundial (Corria-
Lopez, 2021), estadisticamente, representa el 10% de las actividades econdmicas a nivel global y
supone el 10,4% del Producto Interno Bruto (PIB) mundial, es una industria que genera 319
millones de empleos al afio.

Las instalaciones turisticas, tras dos afios de un cese impuesto por la pandemia de la COVID-19,
apostd por retomar el ritmo de sus operaciones, con la premisa de preservar la salud y seguridad
de los trabajadores y clientes, con ello se genera confianza y se cumplen los nuevos
requerimientos, pero por el papel que tienen en la economia cubana, el principal objetivo es
ofertar servicios cada vez mejores y lograr mayores indices de repitencia de turistas, para asi
obtener ingresos superiores y contribuir a otros sectores (Urufiuela y Varela, 2021).

La politica turistica en Cuba ha ido perfeccionandose desde 1959, siendo este renglon primordial
en la generacion de ingresos, contemplando valores politicos, sociales y culturales. Comprende el
alojamiento a clientes nacionales y extranjeros, con diferentes tipologias y modalidades en los
grupos hoteleros de Gaviota, Islazul, Gran Caribe y Cubanacan, a lo largo y ancho del pais. Las

tiendas, las cafeterias, el campismo, los puntos nauticos, y la hoteleria, son algunos de los
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diversos servicios que se prestan en la actualidad, este ultimo se convierte en el objeto de
estudio de esta investigacion.

Son diversos los procesos en las instalaciones hoteleras y todos confluyen en su sistema de
informacidn, el cual cumple una funcion primordial; recolectar datos estructurados de acuerdo con
sus necesidades propias, elaborar y distribuir parte de la informacién necesaria para apoyar la
actividad de direccion y lograr los controles correspondientes. Son procesados en su totalidad de
forma automatizada, lo que garantiza agilidad y mayor calidad en las diferentes actividades y
servicios que se prestan.

Para lograr un funcionamiento adecuado del sistema de informacion en un hotel, solamente es
posible cuando las partes que lo componen funcionan como un todo y en armonia, o sea cuando
existe sinergia. Por ello, es necesario que los principales actores que intervienen directivos como
usuarios y auditores internos de base como controladores, sean prevenidos de cualquier
situacion que pudiera afectar el logro de los objetivos y metas previstos.

En el contexto de las grandes transformaciones tecnoldgicas y conceptuales que la propia
actividad de auditoria y los constantes retos que desde lo interno le imponen, la autora coincide
con Diaz-Canel Bermudez y Garcia-Cuevas (2020), que al ser este sector muy profesional, con
predominio de la innovacién y el aprendizaje interactivo con implicacion de las universidades, es
que la auditoria interna especificamente a los sistemas de informacién, se hace imprescindible y
necesaria centrar la atencion en los tres pilares Informatizacién de los procesos, comunicacion y
ciencia, tecnologia e innovacién (Partido-Comunista-De-Cuba, 2021)

Por todo lo antes expuesto y resultado de la tesis de maestria de Rodriguez-Cabrera (2018),
quien tutoré las investigaciones de trabajo de diploma de (Fleitas-Rodriguez, 2017; Perera-

Castro, 2017; Amézaga-Velasco, 2019; Bernal-La Rosa, 2019; Mufioz-Oliva, 2021; Roque-
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Alfonso, 2021), ademas de las publicaciones cientificas (Negrin-Sosa, Lépez-Garcia, vy
Rodriguez-Cabrera, 2017; Lopez-Garcia y Rodriguez-Cabrera, 2020; Rodriguez- Cabrera y
Baujin-Pérez, 2020; Rodriguez- Cabrera, Baujin-Pérez, y Ldpez-Garcia, 2022), asi como
diversos eventos provinciales, nacionales e internacionales, se logran determinar insuficiencias
tales como:

» No todos los hoteles cuentan con un auditor interno de base.

»  No han recibido anteriormente una evaluacion a los sistemas de informacion.

»  No cuentan con programas de auditoria para evaluar los sistemas de informacion.

» No existe integracion de normativas actuales en materia de auditoria de sistemas de
informacion.

» Ausencia de indicadores para medir el estado de los sistemas de informacién.

» No cuentan con criterios para la evaluacién del sistema de informacién.

» No existe una adecuada preparacion técnico-profesional sobre sistemas de informacion.
Todo lo anterior demuestra la situacion problematica existente y la necesidad e importancia de
llevar a cabo la presente investigacion, a partir del problema cientifico siguiente: ;Cémo lograr
mejorar el desempefio técnico-profesional del auditor interno en la evaluacion del sistema de
informacion en las instalaciones hoteleras cubanas?

Como solucion al problema cientifico declarado se define la hipétesis siguiente: el disefio de un
procedimiento para la auditoria interna de sistemas de informacion en instalaciones hoteleras
cubanas, pudiera contribuir a la gestion méas efectiva del auditor interno en su desempefio
técnico-profesional.

La hipotesis quedara demostrada si el procedimiento para la auditoria interna de sistemas de

informacion en las instalaciones cubanas es capaz de:
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»  Ser valorado por parte de los expertos.

» Resulta factible de validacion en el objeto de estudio practico seleccionado.

En esta investigacion se declaran como variable dependiente, el desempefio técnico-profesional
del auditor interno de base y como independiente, procedimiento para la auditoria interna de
sistemas de informacion.

Por ello se define para esta investigacién como objetivo general: disefiar un procedimiento para
la auditoria interna de sistemas de informacion en instalaciones hoteleras cubanas.

A partir de lo anterior se establecen los objetivos especificos:

» Sistematizar los elementos tedricos-metodolégicos sobre la auditoria de sistemas de
informacion, en el ambito nacional e internacional y la hoteleria especificamente.

» Presentar el procedimiento para la auditoria interna de sistemas de informacién en
instalaciones hoteleras cubanas.

» Demostrar la factibilidad del procedimiento para la auditoria interna de sistemas de
informacion en las instalaciones del Grupo Hotelero Cubanacan de Matanzas, especificamente el
Hotel Tuxpan.

La novedad cientifica se concreta en la definicion del concepto de auditoria de sistemas de
informacién, que se materializa en el disefio del procedimiento para su auditoria interna con un
enfoque integrador, a través de las metodologias, normativas, dimensiones y los indicadores que
permiten la elaboracion del programa de auditoria, asi como la determinacion de los indices
valorativos, que contribuyen a la efectividad del trabajo técnico-profesional de los auditores
internos de base en este nuevo &mbito de actuacion.

Se considera que la investigacion es de caracter no experimental debido a que contempla

fendmenos tal y como se dan en su contexto natural para después analizarlas (Hernandez-
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Sampieri, Fernandez-Collado, y Baptista-Lucio, 2014); es descriptiva y explicativa, porque parte
del método rector del conocimiento dialéctico materialista, describe las variables de forma
independiente, a través de la medicion del sistema de informacién, con sus dimensiones e
indicadores correspondientes y mixta por la utilizacién de métodos cualitativos y cuantitativos. Se
utilizan métodos teoricos, analitico- sintético, histérico- 16gico, induccién-deduccion, transito de lo
abstracto a lo concreto; métodos empiricos cualitativos: observacion, las entrevistas
estructuradas, analisis documental, y el método de expertos apoyado en el método coeficiente de
consenso. Métodos empiricos cuantitativos: encuestas y cuestionarios binarios; métodos
estadisticos como: el andlisis de fiabilidad a través de la prueba Alpha de Cronbach y correlacion
ltem total, método proceso de analisis jerarquico de Saaty (PAJ) para la ponderacién de
prioridades a través de una matriz de comparaciones pareadas donde se determina el indice

valorativo de la auditoria. También se utiliza la herramienta de Google Forms (Google-Forms,

2022) con sus formularios on-line, con el apoyo de la aplicacién sistema Androide y sistema

Windows de Google Drive. Se utilizan técnicas de auditoria, métodos tabulares y graficos, tales

como: tablas de relacién, diagrama cero y diagrama de flujo de informacién. Todo ello, apoyado

de un procesamiento computacional con la utilizacién de Microsoft Word y Excel, el paquete

estadistico SPSS 22.0 version en espafiol, y para la gestion bibliogréfica se empled el EndNote
X9.

Por tal razén, el objeto de estudio de esta investigacion es la auditoria interna de sistemas de
informacion y el campo de accion las instalaciones del Grupo Hotelero Cubanacan de Matanzas,
especificamente el Hotel Tuxpan.

Como aportes de esta investigacién se considera como:
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Valor investigativo, al realizar un analisis bibliografico sobre la auditoria de sistemas de
informacién que permitié profundizar en los diversos enfoques con los que ha sido abordada, la
diversidad de terminologias, las metodologias, modelos y procedimientos mas relevantes, el
marco normativo vigente, lo que constituyen la base del procedimiento elaborado, con las
dimensiones e indicadores para lograr los criterios valorativos.

Valor tedrico, al analizar las diversas metodologias, modelos y procedimientos en el orden
nacional e internacional sobre la auditoria de sistemas de informacién, que permiten un enfoque
integrador de la auditoria interna, en funcion de las caracteristicas, las especificidades y las
necesidades que se generan, por lo que se toma como centro la modernizacién de la auditoria y
su concepcion hacia lo interno.

Valor practico radica en la pertinencia, parsimonia y capacidad de generalizacion del
procedimiento propuesto, al constituir una herramienta de trabajo para el desempefio técnico-
profesional de los auditores internos de base de las instalaciones del Grupo hotelero Cubanacan
de Matanzas, lo que facilita la gestion administrativa.

Valor econémico, los resultados de la aplicacién de este procedimiento propician la mejora
continua en la gestién administrativa de las instalaciones hoteleras, con la filosofia de agregar
valor, dirigidas a la prevencion, en correspondencia con las actuales exigencias de la politica
econdmica cubana.

Valor docente, lo constituye un nuevo enfoque de auditoria de sistemas informaciéon que
particulariza en la auditoria interna, en la elaboracién de un procedimiento, desde el analisis
tedrico realizado en la investigacion y los resultados alcanzados, lo que tributa a la formacion de
pregrado en las Disciplinas Auditoria y Sistemas y en postgrado para la formacion técnica

profesional de los auditores integrales.

10
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Esta investigacion se estructura considerando tres capitulos. En un primer capitulo se
fundamenta tedricamente el analisis de la auditoria de sistemas de informacién, su
conceptualizacion, los principales modelos, metodologias, procedimientos y estudios realizados,
el marco normativo vigente, la auditoria interna en las instalaciones hoteleras y el control en los
sistemas de informacion. En el segundo capitulo, se determinan las dimensiones, indicadores e
indices valorativos y se presenta el procedimiento propuesto con las fases, etapas y las tareas
correspondientes. En el tercer capitulo se demuestra la factibilidad del .procedimiento en el Grupo
Hotelero Cubanacan de Matanzas, se realiza una caracterizacion y se aplica de forma practica en
el Hotel Tuxpan de Varadero. Seguido de las conclusiones derivadas de la investigacion, la

bibliografia citada y consultada, con un grupo de anexos de necesaria inclusion.
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CAPITULO 1. FUNDAMENTACION DE LOS ELEMENTOS TEORICOS METODOLOGICOS SOBRE AUDITORIA
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CAPITULO 1. FUNDAMENTACION DE LOS ELEMENTOS TEORICOS METODOLOGICOS
SOBRE AUDITORIA DE SISTEMAS DE INFORMACION

En el capitulo su objetivo es sistematizar los elementos teodricos-metodoldgicos sobre la auditoria
de sistemas de informacion, en el &mbito nacional e internacional y la hoteleria especificamente

(figura 1).

Evolucion histérica de la auditoria.

La auditoria moderna.

La auditoria en Cuba.

Criterios representativos sobre auditoria.

Evolucién y tendencias

actuales en la auditoria.

¢ Diferencias en la tipologia de auditoria.

e Concepciones sobre la auditoria de sistemas
de informacioén.

¢ Conceptualizacion.

Enfoques sobre auditoria
de sistemas de
informacion.

Principales aportes ¢ Perspectivas a nivel internacional.
metodoldgicos de la * Principales metodologias, modelos y
auditoria de sistemas de procedimientos.
informacién. « Analisis sobre metodologias similares.

Normas Cubanas de auditoria.

Sistema de control interno en Cuba.
Legislacion sobre sistemas de informacion.
Normas ISO Calidad de la informacion.

Analisis del marco
normativo vigente.

La auditoria interna ¢ La actividad turistica en Cuba.
en las instalaciones ¢ La auditoria interna en la hoteleria.
hoteleras. ¢ El auditor interno de base.

Figura 1. Hilo conductor del capitulo 1

1.1. Evolucién y tendencias actuales en la auditoria

La auditoria esta presente en los principios cientificos de la contabilidad, es basada en la
verificacién de los registros patrimoniales de las haciendas, para observar su exactitud; no
obstante, este no es su unico objetivo. Detallar su origen y evolucidn histérica implica un estudio

exhaustivo y sin duda extenso, son diversas las fuentes, entre ellas los clasicos: (Meigs y
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Larsen, 1983; Cook y Winkle, 2006), y més reciente (Sandoval-Morales, 2012; Endes, 2016),
aseguran que su importancia fue reconocida desde los tiempos mas remotos, su existencia data
desde la época de la civilizacién Sumeria hacia los afios (3.300 a.c).

Su origen como técnica y como disciplina deviene de este periodo caracterizado por la realeza
como nivel social méas alto, administrando feudos, regiones o haciendas, terminando la escala en
la plebe o pueblo, los que sin posesiones algunas debian pagar para mantener cortes, castillos,
sequitos y ejércitos.

Se conoce que el primer auditor segun Endes (2016) fue George Watson, quien fungia como
contador anteriormente en el banco y ofrecid los servicios de auditoria en el afio 1645 en
Escocia.

Al paso que se desarrollaba la contaduria publica a nivel mundial, se mejoraban los métodos,
procedimientos y tecnologias a favor de los procesos, por lo que crecian las habilidades de los
auditores y con ello, la actividad de auditoria en general. Se desarrollé paralelamente a la
contabilidad y funciona desde lo inverso del proceso contable: desde la informacién acabada
hasta llegar al dato primario (Blanco-Encinosa, 2008).

La invencion de la maquina de vapor permitié la construccion de las fabricas en cualquier lugar.
En esta época comenzo el transito de la manufactura a la empresa capitalista, lo que trajo la
necesidad de perfeccionamiento de las técnicas contables en general y de las herramientas de
auditoria en lo especifico.

La bancarrota de una serie de empresas, producto de la falta de atencion a la esfera financiera,
obligd a los gobiernos de los paises capitalistas de avanzada a tomar las medidas pertinentes

(Villardefrancos-Alvarez, 2006).
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La actividad de auditoria tradicionalmente ha estado enfocada a la revision de informacion
pasada, de hechos econdmicos, situaciones y acontecimientos suscitados con anterioridad.
Precisamente, el concepto moderno de auditoria contable surge con los fracasos financieros y
economicos de las sociedades de acciones. La falta de seriedad y de profesionalidad en sus
gestores provocd la quiebra de un gran numero de las empresas de aquella época. Estas
comenzaron a expandirse por diferentes naciones y todas debian administrarse en completa
ausencia de los propietarios.

Inmediatamente surgié la necesidad de establecer procesos para todas las actividades
financieras a fin de obtener precision en la informacion y prevenir los fraudes. Esta situacion
propicié la imposicion tacita y legal de la revision de la situacién financiera de las empresas a
cargo de contables independientes (Chuquimarca-Espinosa et al., 2020).

Las transacciones de los hechos econémicos y relaciones comerciales crecieron de forma
acelerada, el control administrativo, financiero y contable no estaba desarrollado como hasta
ahora, ademas de la existencia de procesos reguladores, la tecnologia no existia ni los sistemas
informaticos actuales y casi todos las actividades contables eran realizadas de una forma manual,
lo cual implicé la existencia significativa de riesgos que facilitaron la manipulacion incorrecta de la
informacién; basado en aquello, al pasar de los afios la necesidad de desarrollar nuevos sistemas
de control, supervision y gestion de riesgos tanto interno como externo fue indispensable,
inclusive la vigilancia se extendié a entidades reguladoras creadas por la administracion de
distintos paises (Zhafiay-Soliz, Erazo-Alvarez, y Narvaez-Zurita, 2019).

La auditoria como ciencia continta su evolucion, en sectores publicos y privados se destaca por
el control, las recomendaciones a los directivos encaminadas hacia la economia, la eficiencia y la

eficacia.
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La autora concibe también “la auditoria constituye una herramienta de control y supervision, que
contribuye a la creacion de una cultura en la disciplina de la organizacion y permite descubrir
fallas en las estructuras o vulnerabilidades” (Villardefrancos-Alvarez, 2006).

Sus inicios en Cuba datan de la etapa colonial, a finales del siglo XIX cuando comenzaron a
surgir los especialistas de auditoria en Cuba, los que realizaban revisiones en negocios o
actividades econdmicas, incluyendo los impuestos. A partir de 1902, con el predominio del capital
norteamericano surge la necesidad de auditores y contadores de alta calificacion, los cuales
provenian del extranjero porque la gran mayoria de las grandes empresas organizadas en Cuba,
eran sucursales de compariias norteamericanas. Sin embargo, en estas sucursales se requeria
también del personal cubano subalterno con conocimientos técnicos para realizar las tareas
auxiliares de auditoria de estas firmas.

En los primeros afios de constituida la Republica, la funcion fiscalizadora recayé en el Ministerio
de Hacienda segun (Zambrano-Zambrano y Trabas-Armada, 2017), también se puede precisar
que, en el afio 1927, se oficializan las primeras firmas de auditores cubanos y se institucionaliza
la auditoria a nivel de Estado. Esta practica se asemejaba a la que existia en los paises
desarrollados del mundo, pero en 1959 se debilitd, producto del éxodo de profesionales y la falsa
de que la economia socialista, no necesitaba controles estrictos, por ello no es hasta los afios 70
que cobra auge el trabajo de los auditores en Cuba (Cudeiro-Rodriguez, Diaz-Martinez, y Aguila-
Pudeiro, 2012).

Es mediante la Constitucién de la Republica de Cuba de 1940, que se crea el Tribunal de
Cuentas, el cual no entr6 en funciones hasta el 1950, tuvo por funcion fiscalizar el patrimonio, los
ingresos y los gastos del Estado y de los organismos autonomos. En el afio 1953, se celebr6 en

La Habana, el Primer Congreso Internacional de Entidades Fiscalizadoras Superiores, fecha en
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que se inicié un proceso de institucionalizacion, que se continuaria en los Congresos que tuvieron
lugar en Brucelas en 1956 y Tokio en 1968, cuyo resultado era el establecimiento de los estatutos
de la asociacion y, con ello, la fundacién formal de la Organizacién Internacional de Entidades de
Fiscalizacion Superior (INTOSAI). En 1961, estas funciones son asumidas por el Ministerio de
Hacienda, se crea la Direccidn de Comprobacion, encargada de cumplir las funciones de
fiscalizacion. En 1976, mediante la Ley 1323, de Organizacion de la Administracién Central del
Estado, se crea el Comité Estatal de Finanzas, que incluye una Direccién de Comprobacion y
cumple la funcidn rectora en materia de auditoria estatal. En 1994, como parte del proceso de
perfeccionamiento de la administracion estatal se extinguen los Comités Estatales de Finanzas y
Precios, cuyas funciones se fusionan en el Ministerio de Finanzas y Precios (MFP). En 1995, se
crea la Oficina Nacional de Auditoria (ONA) para ejecutar las funciones que, con relacion a esta
materia, le fueron asignadas al Ministerio de Finanzas y Precios, mediante el Acuerdo No. 2914,
del Comité Ejecutivo del Consejo de Ministros (CECM). La ONA, desarrolld las funciones
asignadas, hasta el 25 de abril del 2001, fecha en la cual, por el Decreto Ley 219, se crea el
Ministerio de Auditoria y Control (MAC), como un Organismo de la Administracion Central del
Estado, encargado de dirigir, ejecutar y controlar la aplicacién de la Politica del Estado y del
gobierno en materia de Auditoria Gubernamental, Fiscalizaciéon y Control Gubernamental; asi
como para regular, organizar, dirigir y controlar, metodoldgicamente, el Sistema Nacional de
Auditoria. No es hasta el 2009, mediante la Ley No. 107, de la Asamblea Nacional del Poder
Popular, que se aprobo, el dia 1 de agosto del 2009, en la sesién ordinaria correspondiente al VIl
periodo de legislatura de la Asamblea Nacional del Poder Popular, la Ley de la Contraloria

General de la Republica de Cuba (CGR), la que crea este 6rgano y define su integracion,

16



CAPITULO 1. FUNDAMENTACION DE LOS ELEMENTOS TEORICOS METODOLOGICOS SOBRE AUDITORIA
DE SISTEMAS DE INFORMACION

objetivos y mision, a partir de una necesidad de evolucion historica del control en Cuba, hasta la
actualidad (Asamblea-Nacional-Del-Poder-Popular, 2009).

Actualmente el sistema nacional de auditoria es el conformado por los sistemas de auditoria
interna y externa, el que comprende a los auditores internos de las empresas y unidades
presupuestadas, unidades de auditoria interna que actian en las organizaciones economicas
superiores, en las unidades centrales de auditoria interna radicadas en los Organismos de la
Administracién Central del Estado, en entidades nacionales, sistema bancario, consejos de la
administracion, de la administracion tributaria, asi como las sociedades civiles de servicios y otras
organizaciones que practican la auditoria independiente y las unidades organizativas de la
Contraloria General de la Republica (Asamblea-Nacional-Del-Poder-Popular, 2009).

El desarrollo de una auditoria, sea practicada por una unidad de auditoria interna, por la
Contraloria General de la Republica o por organizaciones independientes, a partir de los
requerimientos, regulaciones y normativas establecidas en la actualidad, tanto en el ambito
nacional como el internacional, debera realizarse con un enfoque que se considere
armonicamente integrado y en concordancia con las normas cubanas de auditoria (Babani-Leon,
2016), las del sistema de control interno y la valoracién de su sistemas de informacién.
Consecuentemente las necesidades de informacion, los recursos y flujos de informacion son
determinantes en una época donde la seguridad de las mismas depende de las tecnologias
apropiadas y las politicas de informatizacion que se implementen.

El control como mecanismo clave de la auditoria del futuro es un tema que se encuentra en auge,
y es de significativa importancia para muchos profesionales a nivel mundial; no sélo porque es el
eje central de una buena gestion, sino también por la importancia de poseer pruebas de

cumplimiento y sustantivas, a través de parametros de auditoria, poder medir el estado de la
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organizacion. Resulta interesante mencionar que la ausencia de controles ha sido citada como
una de las principales razones para la mayoria de los fracasos empresariales (Pereira-Palomo,
2019; Chuquimarca-Espinosa et al., 2020).

Precisamente la autora concuerda con Armada-Trabas, Pozo-Ceballos, yBatista-Garcia (2014),
los que refieren que entre los factores cualitativos relevantes para la evaluacion del cumplimiento
de los procedimientos de control interno, implicados en la valoracidn del riesgo de auditoria; se
encuentra el sistema de informacién, para la preparacion y presentacion de los estados
financieros. Compuesto debidamente por las necesidades informativas, los flujos y recursos de
informacidn, los procedimientos relativos a las tecnologias de la informacion y las politicas de
informatizacién implementadas.

En este sentido la autora quiere referirse también al cumplimiento de los objetivos de la
organizacion y a papel que juega el control de la informacion, coincidiendo con Rodriguez-Milian
y Lopez-Quintero (2021), cuando afirman que existe una relacion directa entre los objetivos que
se desea alcanzar, los componentes de gestion de riesgos, (herramientas necesarias para el
logro de los mismos), y los niveles de la organizacion. En el Marco de Gestion Integral de
Riesgos de (Ealde-Business-School, 2020), resultan imprescindibles para esta investigacion los
objetivos referidos a la informacion, donde prima la fiabilidad de la informacién suministrada por la
organizacion, que incluye los datos internos y externos, asi como informacion financiera y no
financiera.

Elementos como estos demuestran que la auditoria transita desde la mas tradicional a la
moderna, como se muestra en la figura 2, siendo este un camino largo y dificil, muchas veces

debido a la poca cultura e inadecuada utilizacion de términos y objetivos de auditoria.
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Auditoria Moderna

Transformaciones
estructurales

Transformaciones
tecnoldgicas

S

Transformaciones
conceptuales

Auditoria Tradicional

Figura 2. Modernizacion de la auditoria

Fuente: (Babani-Ledn, 2016)

La sintesis apretada del devenir histérico de la auditoria, a nivel internacional y nacional dentro
de la ciencia, la economia y la sociedad, impone la definicion de nuevos enfoques, acordes a las
necesidades actuales, el propio desarrollo de la automatizacion de los procesos conlleva a
nuevas perspectivas y modos de actuacion, por parte de auditores, usuarios y directivos en las
organizaciones, aspectos que seran abordados en el epigrafe siguiente.

1.2. Enfoques sobre auditoria de sistemas de informacién

La autora pretende establecer un analisis sobre la auditoria de sistemas de informacién
considerando sus diversos enfoques, segun sus caracteristicas y terminologias todo ello, basado
en los criterios establecidos por diferentes autores, pero asumiendo la postura que la informacion
en cualquier modalidad (escrita, oral, impresa, digital) debera ser evaluada para lograr la mejor
gestién, al logro de los objetivos y metas de una organizacion. En este sentido, los sistemas de
informacién (SI) se han convertido en herramientas integrales y en lineas interactivas,
involucrandolas dia a dia en cada uno de los diferentes procesos que se llevan a cabo dentro de
las organizaciones, al suministrar una plataforma de informacion necesaria para la toma de

decisiones (Rodriguez- Cabrera y Baujin-Pérez, 2020).
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Si se le quiere tipificar a esta auditoria se debe precisar que Babani-Leon (2016), define
claramente el contenido, amplitud y dimension de las asociadas a las tecnologias de la
informacidn, sus caracteristicas, conceptos y esquemas diferentes y se desglosan en: auditoria a
la seguridad informatica, auditoria a la organizacion informatica, auditoria a la gestion informatica,
auditorias especificas a diversos tipos de redes y auditoria de sistemas de informacion, esta
ultima, constituye el eje central de esta investigacion.

Es muy habitual que se tienda a confundir con la auditoria informatica y la auditoria asistida por la
informatica, sus diferencias se encuentran situadas en la concepcién misma y en el objetivo que
se traza. Sin embargo la auditoria informéatica segun (Blanco-Encinosa, 2008) solo abarca el
conjunto de métodos y técnicas de trabajo, vinculadas a la problematica de conservar
adecuadamente los recursos informaticos de las entidades.

Mientras que la auditoria asistida por la informéatica se lleva a cabo mediante el auxilio de un
software especializado para su realizacion, es decir, con técnicas de auditoria asistida por una
computadora o (TAAC) por sus siglas en inglés, entre los que pueden citarse: GESIA, WinIDEA,
ACL, e-ACM.net, ZIFRA, entre otros.

Ahora bien, si existen similitudes en la concepcién tedrica de la auditoria de sistemas de
informacién con la auditoria de informacion, asi como su origen, evolucién, caracteristicas y
metodologias, elementos mas relevantes y comunes del andlisis realizado, segun la bibliografia
consultada, donde aparecen indistintamente con ambas terminologias.

En un acercamiento hacia los dominios de esta auditoria, Rodriguez-Labrada, Cano-Inclan,
yCuesta-Rodriguez (2019) realiza una busqueda en el proveedor EBSCO, encargado de indexar
un grupo de Bases de Datos (BD), libros electronicos, revistas cientificas y bibliotecas, tales como

ERIC, Regional Business News, Business Source Complete, Fuente Académica Plus, Academic
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Search Ultimate, Library, Information Science & Technology Abstracts, Applied Science &

Technology Source Ultimate, Green FILE, Art & Architecture Source. Estos recursos se

consultaron a través del acceso que brinda el sitio web de la Direccién de Gestidn de Informacién
Cientifica de la Universidad de Camagtiey “Ignacio Agramonte Loynaz”. Ademas de las Bases de

Datos, como Scielo (Scientific Electronic Library Online) y RedAlyc (Red de Revistas Cientificas

de América Latina y el Caribe, Espafia y Portugal), que poseen revistas cientificas y académicas
de acceso libre a texto completo. La autora en un proceso de actualizacion utilizé los buscadores

Google, Google Académico y Google Trends, donde aparecen 97 resultados usando el término

en espafiol, de los cuales 11 son pertinentes, ademas se observd que a finales del afio 2017 la
tendencia a este tema decayd. Con el término en inglés se obtuvieron 162 articulos, solo ocho
son relevantes, se aprecia un mayor interés de la tematica en inglés, mientras que en espariol se
observa con menor estabilidad. Las metodologias de los autores (Bryson, 1997; Burk y Horton,
1998; Fernandez-Valdés y Nufiez-Paula, 2007; Artiles, 2015), son las mas citadas, se centran en
evaluar la organizacion a través de su estructura interna y del uso que le dan a la informaciéon
para apoyar el sistema informacional y sus procesos.

Diversos investigadores abordan esta tematica, la autora coincide con algunos criterios, como el
de Buchanan y Gibb (2007) cuando aseguran que la auditoria de sistemas de informacién es
fundamental para la gestién organizacional efectiva de la informacién, y destacan tres desafios
para la practica actual: orientacion limitada sobre la gestion del alcance; vinculacion ambigua con
las TICs relacionadas a procesos de desarrollo y la falta de un enfoque metodolégico estandar.
(Ynfante, 2009), promueve y aplica conceptos de auditoria en el &rea de los sistemas de
informacién, con el objetivo de dar recomendaciones a los directivos para mejorar o lograr el

correcto control interno en ambientes de tecnologia informética, y obtener mayor eficiencia
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operacional y administrativa. (Soy -I Aumatell, 2012), afirma que se les ha denominado con
apelativos como anélisis de la informacién, analisis y estado de las necesidades informativas,
estudio de la informacion corporativa, auditoria de sistemas de informacion, este ultimo, el mas
comun y por ende, el que mas discordia ha creado por el enfoque informatico que erréneamente
se le otorga. En cualquier caso, el mayor error es el hecho de no denominarla ni siquiera como
auditoria, lo que genera confusién sobre lo que realmente es y los objetivos que persigue. Si bien
se ha avanzado en la busqueda de un lenguaje comun para esta tematica se ha logrado poco
para establecer un método propio y un cuerpo teérico estandarizado.

En ocasiones se desarrollan estas auditorias sin denominarlas como tal, situacion que ocurre
frecuentemente, también aplicada desde diversos puntos de vista, los que van, desde la
biblioteconomia y la documentacion, la contable, la de gestion documental, la de seguridad de la
informacidn, las teconologias, los sistemas de informacidn y la gestion del conocimiento.

(Soy -I Aumatell, 2003) la cataloga como una modalidad de auditoria operativa, también
denominada interna o de gestion, (Cornella, 2000) o también como una estrategia de gestién de
la informacién. Segun (Lombardi, Bloch, y Vasarhelyi, 2014), se debe aumentar tanto la
automatizacion de los procedimientos de auditoria, como la perspectiva cada vez méas global con
respecto a las actividades de esta, sobre todo en términos de sistemas de informacion y en los
métodos y técnicas mas adecuadas.

La teoria de Buchanan y Gibb (1998) fue la inciadora de muchas definiciones posteriores y que
apunta hacia un examen de los recursos de informacion, los sistemas de informacién y sus flujos,
en funcion de la toma de decisiones y el cumplimiento de los objetivos organizacionales.

Es evidente que esta conceptualizacion posee diversos criterios, pero los de mayor relevancia

para esta auditoria son los de (Orna, 1999; Dios, Raposo, y Garcia, 2008; Soy -1 Aumatell, 2012;
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Henczel y Robertson, 2015), cuando la consideran como un examen sistematico, que parte de
objetivos, Buchanan y Gibb (1998) refiere que permite monitorear los flujos de informacion vy el
sistema relacional de gestion de bases de datos. A su vez (Dios et al., 2008) considera que debe
mostrar su valor, en un proceso de diagnosis global a que deben someterse las organizaciones.
(Cornella, 2000; Gonzalez-Guitian, 2015; Rodriguez-Labrada et al., 2019), consideran que es un
proceso de identificacion para catalogar, categorizar y evaluar los recursos de informacion y los
flujos de informacién; apoyado en la cultura organizacional de los hoteles, proporcionando
informacién sobre necesidades de informacion, vacios, duplicidad de datos, inventarios de
recursos, todo ello, en funcion del cumplimiento de los objetivos estratégicos.

Es fundamental también considerar a la informacién como el activo mas importante de una
organizacion, por lo que alinear sus estrategias con el sistema de informacion implementado es
vital para la toma de decisiones (Gonzalez-Guitian, 2011; Castafion-Ortega, 2012; Remache-Silva
et al., 2012; Stable-Rodriguez, 2012; Babani-Leon, 2016).

Se debera considerar en este proceso que las necesidades de informacion estan condicionadas
al contexto que los rodea, el papel que juega, independiente al tipo de formato o la tecnologia
que se utilice, incluso los métodos de investigacion varian constantemente (Tramullas, 2020).
Otro elemento indispensable lo conforman los recursos de informacion, que contempla a su vez
las tecnologias, ello constituye un binomio inseparable, pues esta misma idea implica la
utilizacion de herramientas informaticas. Estas permiten que la informacion sea procesada,
accesible y recuperable, todo en dependencia de las necesidades de los ususarios en la
organizacion; por lo que en si mismos se encuentran implicitas: fuentes, personas, software,
hardware y las tecnologias de informacion utilizadas o disponibles, que en su mayoria, se

encuentran soportada en las TICs (Tramullas, 2003). También estan presentes en este contexto
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el flujo de la informacion, para ser capaces de relacionar los recursos de informacion existentes
con las necesidades informativas, si bien estos elementos son relevantes, también lo es la
Politica integral de informatizacion en Cuba, pero a pesar del arduo trabajo que realiza el pais, no
siempre se aborda, se conoce o se aplica como debiera (Consejo-De-Estado, 2018).

En resumen la autora considera que el mayor peso lo tiene la correcta concepcion del objetivo de
esta auditoria, mas que la terminologia o apelativo con que se le conozca; por ello, la define
como un proceso sistematico, que evalua todos los aspectos relacionados con los sistemas de
informacidn, el analisis de las necesidades, los recursos y flujos de la informacidn, asi como la
seguridad de las operaciones en el sistema, incluidos los procedimientos no automaticos y las
politicas de informatizacién, en funcién de los objetivos y metas de la organizacién.

Al realizar una auditoria del sistema de informacién, sus resultados se reflejan en una correcta
toma de decisiones y representan beneficios en una instalacion hotelera, tales como: el ahorro de
tiempo, puesto que disminuye la probabilidad de equivocarse, o se puede corregir de manera
instantanea cualquier error en el registro del sistema contable. La disponibilidad, pues brinda la
posibilidad de tener acceso a informaciones en tiempo real; la disminucion de los gastos,
permitiendo reducir gastos de sueldos o salarios y beneficios a trabajadores. La simplificacion del
trabajo, el uso de la tecnologia hace las tareas contables sencillas e impecables; la reduccidn de
estrés laboral, ya que al simplificar la ejecucion de las tareas se eliminan las tensiones derivadas
de su cumplimiento y por ultimo la confiabilidad, al ser la informacion accesible solo para aquellos
autorizados en cada mddulo o subsistema, realizando una adecuada separacion de funciones
(Yanez y Yanez, 2012; Cruz-Gonzalez, 2020; Limac, 2020; Alvarado, 2022).

El analisis teorico realizado ha permitido determinar que esta préactica es poco utilizada, dado por

diversos factores, al no encontrarse regulada por las normativas, existir diversidad de enfoques y
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terminologias y no precisamente centrados en el objetivo real de esta actividad, ademés de una
escasa cultura sobre el tema en las organizaciones. Este es hoy, un proceso incompleto y en
constante cambio teérico y metodologico por ello, presenta la necesidad de disponer de
herramientas unidas a métodos y técnicas, que permitan de forma minuciosa y eficiente, el
desarrollo estandarizado del logro de sus objetivos, con facilidades de correcién y control en
etapas o fases. Abordan diversas metodologias, modelos o procedimientos de auditoria de
sistemas de informacién que constituyen precedentes para esta investigacion, por lo que epigrafe

siguiente se dedica a asu estudio.

1.3. Principales aportes metodoldgicos de la auditoria de sistemas de informacién

En la bibliografia consultada por la autora sobre esta tematica, son diversos los modelos,
metodologias, procedimientos y estudios en general, por lo que se considera prudente, realizar
un acercamiento, para identificar y analizar posibles variantes, dimensiones e indicadores para la
elaboracidn del procedimiento propuesto en esta investigacion.

Existen varias perspectivas a nivel internacional sobre la auditoria de sistemas de informacion, de
acuerdo con Buchanan y Gibb (2007), pueden ser basadas en estrategias, en procesos o en
recursos; desde cualquiera de estas perspectivas se obtienen resultados diferentes y eficaces
para la evaluacion de la informacién.

Segun (Letelier y Penadés, 2006), una metodologia debe ser lo suficientemente adaptable como
para poder aplicarse en distintos proyectos y sencilla, para que no resulte muy engorrosa su
utilizacion, pero a la vez, completa para que su uso por parte de un equipo sea provechoso. Al
analizar las principales metodologias a nivel internacional y nacional, relacionadas con la
informacién, la autora coincidié con los criterios de Gonzalez-Guitian (2011), y con la debida

actualizacién, realizd una adecuacion con un analisis critico (tabla 1), incluyendo los estudios
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metodolégicos mas recientes en esta tematica, en el que se concibe la identificacion de los
mismos por sus enfoques, los que pueden ser: Estratégicos (EE), de Procesos (EP), de Recursos
(ER) e Hibridos (EH). Este ultimo representa un 83 % del total de los reflejados en esta
investigacion.

La autora se adscribe al enfoque hibrido, porque considera el analisis estratégico de la
organizacion, la gestion y politicas de la informacién, los procesos claves y la evaluacién de los
sistemas de informacion.

Tabla 1. Principales modelos, metodologias y procedimientos

Modelos, Metodologias y Procedimientos EE

ol
%

Metodologia Inf. Gerencial de Reynolds (1980)

Metodologias de (Riley 1975 y Alderson 1993)

Metodologia de Gruber (1983)

Metodologia de Enfoque Geografico de Gillman (1985)

Metodologia InfoMap de Burk and Horton (1988)

XXX |X

Metodologia de Barker (1990)

XXX ([X

Modelo de Stanat (1992)

DX XX XXX | X

Metodologia de Buchanan and Gibb (1998) X

O@NO@A&N**

Modelo de Orna (1999) X

xX|X

10 _| Metodologia de Henczel (2001)

>

11_| Metodologia de Soy i Aumatell (2003)

12 | Modelo sobre Recursos de informacion de Tramullas (2003)

13 | Modelo de Villadefrancos Alvarez (2005)

14 | Procedimiento de Gonzalez-Guitian (2011)

15 | Metodologia de Martinez-Diaz and Armenteros-Vera (2006)

16 _| Metodologia integral (AMIGA), de (Fernandez-Valdés & Nufez-Paula, 2007).

KX XXX

17_| Metodologia Aud-InfoCon de Stable-Rodriguez (2012)

XXX XXX [ XXX [ X

18 | Guia GUID 5259 Sistemas de Informacién Sobre Deudas Publicas (2016)

DX XXX XX
Dol Bl Padl Pl Podl Pl P Padl P P

>

19 | Metodologia integradora de Gonzalez-Guitian (2017)

>

Fuente: adaptacion de (Gonzalez-Guitian, 2015)

En segundo lugar, se hace necesario un acercamiento a los modelos, metodologias o
procedimientos en Cuba, los que, por la contextualizacién y tematica a evaluar, guardan mayor
relacion con esta investigacion, lo que constituye un antecedente tedrico-metodoldgico para el

procedimiento que se elaborara.
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La autora coincide con Gonzélez-Guitian y Ponjuan-Dante (2014), que la Metodologia InfoMap de
Burk y Horton (1998), es una de las mas utilizadas y citadas, orientada a identificar, mapear y
evaluar los recursos de informacion, para apoyar la toma de decisiones y proporciona un sistema
para identificarlos, mapearlos y evaluarlos, al detectar como se usan y contribuyen a cada area
de trabajo y a la estrategia econdmica de la organizacion. Puede aplicarse en cualquiera de sus
etapas y a cualquier tipo de organizacion en su totalidad o en algunos de sus niveles jerarquicos.
Permite determinar el desconocimiento sobre las fuentes, los servicios y los Sl que se utilizan en
la organizacién. Sobre esto Buchanan y Gibb (1998) dedican una fase a la identificacion de los
recursos de informacion sobre la base de la categorizacion para su clasificacion dada por
Infomap, y posteriormente evallan estos.

Gonzalez-Guitian (2011) incluye el inventario en la tercera etapa y lo basa también, en su
clasificacion.

Orna (1999), contempla no sélo su identificacion mediante un mapa, sino al igual que Stanat
(1992), determina las practicas de uso de esa informacion.

Soy -l Aumatell (2003), igualmente incluye este analisis, en lo referido a contenidos y
contenedores, pero no establece una etapa o una fase dedicada a esto.

Villardefrancos-Alvarez (2006), presenta los principales resultados de un estudio que aborda el
analisis de la situacion de las organizaciones de informacién en Cuba, en cuanto a los procesos
evaluativos a que son sometidas, y realizan una valoracion de sus procesos y servicios, los tipos
de controles que se ejecutan, asi como de los indicadores valorados.

Segun Villardefrancos-Alvarez (2005), un ejemplo de la introduccion de la practica de la auditoria

de sistemas de informacién son las guias desarrolladas por la Office of Information Technology

(OIT) para la gestion de la informacién y la tecnologia en las agencias gubernamentales de
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Nueva Gales del Sur, uno de los precedentes de base en su elaboracion del Modelo integral para
auditar organizaciones de informacién.

Otra arista, pero relacionada con los recursos de informacion es la de Tramullas (2003), que
desarrolla la funcion del inventario de recursos de informacion como herramienta dentro del
proceso de auditoria de informacion. Examina las propuestas de inventario presentes en la
bibliografia y propone un modelo relacional que atiende a los diferentes tipos de objetos que se
deben representar.

La Organizacion Internacional de Entidades Fiscalizadoras Superiores desarrollo la guia 5259,
para proporcionar a los auditores una directriz descriptiva sobre la auditoria de los sistemas de
informacién para la gestion de la deuda publica (Organizacion-Internacional-De-Entidades-
Fiscalizadoras-Superiores, 2019), se destacan enfocada en la captura, procesamiento y salida de
la informacion.

Por otra parte, es indispensable considerar la Metodologia integral para la determinacion y la
satisfaccion dinamica de las necesidades de formacion e informacién en las organizaciones y
comunidades, conocida por sus siglas AMIGA, de (Fernandez-Valdés y Nufez-Paula, 2007).
Esta permite identificar, en forma dinamica y permanente, las necesidades de informacion,
conocimiento y aprendizaje en los niveles principales de analisis de la organizacion. Consta de
nueve procesos, de ellos, los cuatro primeros son relevantes para esta investigacion: el
diagnéstico de la organizacién y de su entorno; la identificacion y registro de los usuarios/clientes
potenciales internos y externos; la determinaciéon de segmentos y grupos de usuarios/clientes
potenciales segun las caracteristicas de sus necesidades o disponibilidades y la determinaciéon

de las prioridades entre los grupos (jerarquizacion).
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Viamonte (2018), desarrollé una auditoria de informacion apoyado hasta el cuarto proceso de la
metodologia AMIGA, con el objetivo de conocer el estado real de la gestién de la informacion y
los conocimientos en el Hotel Club Amigo Mayanabo, con resultados satisfactorios.
Stable-Rodriguez (2012), disefia una metodologia para realizar auditoria de informacion y
conocimiento en la organizacion (Aud-InfoCon), elaborada a partir de los principales nexos que
existen entre estos dos procesos, del analisis de las causas que motivan su realizacion y de los
objetivos que persiguen. Para ello, estudia y fundamenta las bases cognoscitivas y
metodoldgicas que facilitan su disefio y aplicacion.

Los investigadores Caraballoso-Granado et al. (2015), aplican un instrumento de gestion de la
Biblioteca de la Universidad de Sancti Spiritus “José Marti Pérez’, que permite evaluar sus
servicios, por medio del modelo integral para auditar organizaciones de informacién en Cuba,
propuesto por Villardefrancos-Alvarez (2006).

Otro caso, es la Metodologia integradora de la auditoria de informacion y el conocimiento para
organizaciones, segun (Gonzalez-Guitian, Pinto-Molina, y Ponjuan-Dante, 2017), la que consta
de siete pasos: analisis organizacional, planteamiento de la auditoria de informacion mas
conocimiento (1+C), procesos de gestion, inventario de recursos, valoracion y costos de los
recursos, flujos y mapas e informe final y auditoria recurrente.

Otra investigacion relacionada con este tema fue la realizada por Labrada-Rodriguez, Cano-
Inclan, yCuesta-Rodriguez (2019) en el Departamento de Ciencias de la Informacién en la
Universidad de Camaguey, quienes se propusieron caracterizar los recursos informacionales de
la Facultad de Informatica, para analizar la forma en que se organiza, utiliza, valora y procesa la

informacion en el centro, con indicadores de las metodologias de (Bryson, 1997; Artiles, 2015).
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En este &mbito, pero relacionado con el sector turistico, se pudieron consultar dos
investigaciones: (Vega-Garcia, 2006; Gonzalez-Guitian, 2011).

En la primera, se aplica la Metodologia de los autores Buchanan y Gibb (1998) en una Institucion
de informacion en la Escuela de Altos Estudios de la hoteleria y el turismo.

En la segunda, Gonzélez-Guitian (2011), disefia un Procedimiento para realizar auditorias de
informacién en instalaciones hoteleras con cinco etapas, con una serie de pasos y acciones
implicitas, aunque no se aplicd. Considera las variables necesidades de informacién, recursos y
flujos de informacion, disefiadas para una instalacion turistica, incluye un sistema de evaluacion a
través de 19 indicadores asociados a las tres variables que permiten evaluar el estado de la
gestién de la informacién. Declara que los objetivos de la realizacién de esta auditoria pueden ser
operacionales o de aprendizaje, el primero, es el que comiunmente se utiliza al ser factible en la
mayoria de las organizaciones, el segundo, para evaluar también la gestién del conocimiento.

En resumen, a criterio de la autora, este procedimiento, (Gonzélez-Guitian, 2011), carece de
indicadores que permitan medir adecuadamente la seguridad de la informacion soportada en las
TICs y las politicas de informatizacion, ambos temas recurrentes en deficiencias detectadas en
controles y extremadamente necesarios en la actualidad en Cuba. Se hace necesario sefialar que
no se encontraron aplicaciones en la hoteleria cubana, al menos no se tiene registro de ello, en la
bibliografia consultada.

En general, la literatura recoge una diversidad de metodologias, métodos y modelos para llevar a
cabo auditorias relacionadas con los sistemas de informacion, pero ninguno de ellos, constituye
un estandar avalado por normativas en el plano internacional o nacional.

La autora coincide con (Orna, 1999; Soy -1 Aumatell, 2003; Gonzalez-Guitian, 2011), en que la

auditoria de informacién, a diferencia de las auditorias contables u otras modalidades que estan
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plenamente normalizadas, no dispone de una metodologia estandar y consensuada, ni tampoco
de directrices 0 normas segun las cuales contrastar el resultado obtenido y la situacion
presuntamente dptima.

Todo lo anterior, demuestra las carencias que en este sentido tiene la tematica de auditoria
relacionada con el sistema de informacion, en la literatura consultada, no se encontré la
aplicacién de un procedimiento para llevar a cabo auditorias de sistemas de informacién en Cuba
y especificamente, en las instalaciones hoteleras. En tiempos donde la informacién automatizada
prevalece y se demanda una sistematica actualizacion de las normativas, se hace necesario
abordar el marco legal que sustenta esta actividad, a lo cual se dedicara el epigrafe siguiente.
1.4. Andlisis del marco normativo vigente

Los cambios en la estructura socio-econémica del pais, requirieron un fuerte desempefio de la
actividad de auditoria y consecuentemente, se adecuaron las leyes, resoluciones y reglamentos
para este fin, asi como las herramientas para desarrollar el proceso, lo cual llega hasta la
actualidad, con un alto grado de incidencia en los procesos administrativos, que van a
complementar los analisis del desempefio de las entidades y la toma de decisiones en las
mismas.

En este escenario, el sistema de auditoria en Cuba no se encuentra aislado en relacion a lo
legislado al respecto internacionalmente. Se encuentra armonizado tanto con las Normas
Internacionales de Auditoria (NIA), como con las normas para las entidades fiscalizadoras
superiores (Organizacién-Internacional-De-Entidades-Fiscalizadoras-Superiores, 2020) y en la
que la Contraloria General de la Republica de Cuba, es la representante del Estado cubano, un
miembro de la Organizacion Internacional de Entidades Fiscalizadoras Superiores conocida por

sus siglas en inglés como la INTOSAI. Las NIA contienen principios basicos y procedimientos
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esenciales junto con lineamientos relacionados en forma de material explicativo y de otro tipo. En
circunstancias especiales, un auditor puede juzgar necesario apartarse de una NIA, para lograr
en forma mas efectiva el objetivo de una auditoria (Organizacién-Internacional-De-Entidades-
Fiscalizadoras-Superiores, 2019). Cuando tal situacion surge, el auditor deberé estar preparado
para justificar la desviacion.

Entre los objetivos priorizados en el trabajo de la CGR, se encuentra la capacitacion de los
auditores para un mejor desempefio técnico-profesional y la importancia que se le concede en
Cuba a la investigacion cientifica, en temas de auditoria y control.

A partir del compromiso contraido con la (ISSAI) por la Contraloria General de la Republica y
como iniciativa de implementacion de las Normas Internacionales; resultdé necesario modificar el
reglamento de la (Asamblea-Nacional-Del-Poder-Popular, 2009) con las nuevas tipificaciones de
la auditoria, los conceptos de auditor interno de base y otros aspectos que sitlian esta actividad
en armonia, no solo con las normas y estandares internacionales sino con la Conceptualizacion
del Modelo Econémico y Social Cubano de Desarrollo Socialista y el Plan Nacional de Desarrollo
Econdmico y Social hasta el 2030.

En los Lineamientos de la Politica Econdmica y Social del Partido y la Revolucion para el periodo
2021-2026, en especial, del 5 al 7 para fortalecer la contabilidad y el control interno, elevar el
impacto de la ciencia con la tecnologia y la innovacion en el desarrollo econémico y social, el
auditor interno es un ente activo en el asesoramiento para la gestién administrativa sobre todo en
el sector estratégico turismo (lineamientos del 154 al 160) (Partido-Comunista-De-Cuba, 2021).
La tipologia actual de la auditoria en Cuba se cataloga en auditoria interna o externa y de
acuerdo con los objetivos fundamentales que se persigan, se clasifican en: auditoria de

desempefio, auditoria financiera, auditoria de cumplimiento, auditoria fiscal y auditoria forense.
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Sin embargo, los temas relacionados con las tecnologias de la informacion y las comunicaciones;
ambientales y de calidad; la seguridad y proteccion a la informacion oficial, incluyendo la
criptografia y la seguridad informatica, pueden ser evaluados en cualquiera de los tipos de
auditoria enunciados, segun proceda (Asamblea-Nacional-Del-Poder-Popular, 2009).

En este sentido, la autora considera que especificamente, la auditoria de desempefio en su
enfoque a resultados (Organizacién-Internacional-De-Entidades-Fiscalizadoras-Superiores,
2020), persigue evaluar si los objetivos de una organizacién han sido alcanzados como se
esperaban (Contraloria-General-De-La-Republica-De-Cuba-Res.76, 2020), lo que evidencia la
mayor posibilidad de combinarse de forma apropiada con los objetivos de la auditoria de sistemas
de informacion.

La aplicacién de la Guia de autocontrol con enfoque de auditoria estratégica, es imprescindible
en la actualidad, al ser esta auditoria un proceso de diagnostico para verificar e identificar
problemas o mejoras, y presentar las propuestas de medidas a adoptar segun deficiencias
detectadas (Contraloria-General-De-La-Republica-De-Cuba, 2022b). Unido a ello, se encuentra el
control concurrente, estas son acciones que se realizan en las entidades cubanas por parte de la
auditoria interna o del equipo multidisciplinario creado, dispuestas en las instrucciones
D00760.22 y D04519.22 (Contraloria-General-De-La-Republica-De-Cuba, 2022a), ambas de la
Contraloria General de la Republica, aspecto novedoso y oportuno, en la busqueda de nuevos
procederes para el auditor interno de base, a partir de la actualizacion de la base legal del pais.
Este Ultimo, més novedoso y en proceso de consulta a nivel de pais, para la correspondiente
actualizacién de la Ley 107/09, consiste en el control eminentemente preventivo; modalidad de

control simultaneo que se realiza a modo de acompafiamiento sistematico, multidisciplinario, tiene
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por finalidad realizar la evaluacion, a través de la aplicacion de diversas técnicas, de un conjunto
de hitos de control.

La Resolucién 76/20 de la CGR, modifica la Resolucién 340/12 del mismo 6rgano, en su Anexo |
y contentivo de las Normas Cubanas de Auditoria, manteniendo vigente el Anexo Il que son las
disposiciones generales para la auditoria interna y las sociedades civiles de servicio y otras
organizaciones que practican la auditoria independiente (Contraloria-General-De-La-Republica-
De-Cuba-Res.76, 2020).

En la nueva normativa se establece un manual de procedimientos, con un conjunto de
herramientas y plantillas para desarrollar todas las fases por el auditor de forma organizada y con
la calidad requerida. Asi mismo para establecer las estrategias segun el nuevo Manual de
Procedimientos en su Tomo |, pagina 5, se incluyen el estudio previo; la composicion,
competencia y requisitos éticos del grupo de auditoria y expertos; el conocimiento del sujeto a
auditar; la materia controlada, alcance, criterios, objetivos; tipo de compromiso; el nivel de
aseguramiento; la comunicacion con el auditado y otras partes interesadas; los responsables de
la informacién; la valoracion preliminar del control interno; la materialidad; la evaluacién de
riesgos, el muestreo y el uso o no de expertos.

La materialidad es considerada por las Normas Internacionales de Auditoria tanto en lo que se
refiere a auditoria financiera (ISSAI 1000 a 2999), auditoria de desempefio (ISSAI 3000 a 3999),
como asi también auditoria de cumplimiento (ISSAI 4000 a 4999) (Reeggi, 2019) y por las
Normas Cubanas de la Auditoria (Contraloria-General-De-La-Republica-De-Cuba-Res.76, 2020).
En este sentido, y por ser un proceso transversal, es que en la auditoria de sistemas de
informacion, se hace imprescindible la aplicacién e implementacion de procedimientos de control

(Angulo-Bolafios y Carvajal-Garcia, 2019), que permitan lograr un equilibrio entre las
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caracteristicas cualitativas de la informacion financiera (Bach-Esquivel, 2021), es decir, sea
comprensible, Util, oportuna, verificable y comparable y los saldos de los registros contables.
Referente al control interno la Resolucién 60 del 2011 (Contraloria-General-De-La-Republica-De-
Cuba, 2011; Lopez-Garcia y Rodriguez-Cabrera, 2020) tiene por objetivo establecer normas y
principios basicos de obligada observancia para la Contraloria General de la Republica y los
sujetos a las acciones de auditoria, supervision y control de este Organo y constituye un modelo
estandar del Sistema de Control Interno. Esta formado por cinco componentes interrelacionados
entre si, en el marco de los principios basicos y las caracteristicas generales; estos son los
siguientes: Ambiente de Control, Gestion y Prevencién de Riesgos, Actividades de Control,
Informacion y Comunicacién y Supervision y Monitoreo, los que se encuentran estructurados en
normas.

En el componente Informacién y Comunicacion, en la seccién cuarta, articulo 13 (Contraloria-
General-De-La-Republica-De-Cuba, 2011), detalla las tres normas abarcando el sistema de
informacion, flujo y canales de comunicacion, contenido, calidad y la debida rendicion de cuentas.
Se detalla que el sistema de informacién se disefia en concordancia con las caracteristicas,
necesidades y naturalezas de los 6rganos, organismos, organizaciones y demas entidades, asi
como de acuerdo con los requerimientos establecidos para la informacion oficial contable y
estadistica que corresponda; es flexible al cambio, puede estar total o parcialmente
automatizado, provee informacién para la toma de decisiones, cuenta con mecanismos de
retroalimentacion y de seguridad para la entrada, procesamiento, almacenamiento y salida de la
informacion, facilitando y garantizando su transparencia. El flujo informativo circula en todos los
sentidos y niveles de la organizacion: ascendente, descendente, transversal y horizontal, su

disefio debe contribuir a ofrecer informacién oportuna, clara y veraz para la toma de decisiones.
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Se establecen y funcionan adecuados canales y medios de comunicacion, que permitan trasladar
la informaciéon de manera transparente, agil, segura, correcta y oportuna, a los destinatarios
(externos e internos) (Contraloria-General-De-La-Republica-De-Cuba, 2011)

Un componente muy relacionado con el rol que debe jugar la auditoria interna enfocada a la
evaluacién del sistema de informacion, es el de Supervision y Monitoreo, donde el sistema de
control interno es objeto de evaluacion para conocer la eficacia de su funcionamiento y permitir
su retroalimentacion y mejora continua; la evaluacion comprende un conjunto de actividades de
control incorporadas a los procesos, actividades y operaciones que se llevan a cabo mediante el
seguimiento de sus resultados (Contraloria-General-De-La-Republica-De-Cuba, 2011).

Se hace imprescindible el analisis de normativas de obligatoria observancia por las entidades del
pais relacionadas con la tematica de los sistemas de informacion en las que se ha trabajado

igualmente por su perfeccionamiento y que serén enunciadas a continuacion.

» Decreto Ley 370 del 2018 del Consejo de Estado. Informatizacién de la sociedad en Cuba
(Consejo-De-Estado, 2018).

» Decreto Ley 3 de 2020 del Consejo de Estado. Del sistema nacional de gestion documental y
archivos de la Republica de Cuba (Consejo-De-Estado, 2020b).

» Decreto-Ley 6 de 2020 del Consejo de Estado. Del Sistema de Informacién del Gobierno
(Consejo-De-Estado, 2020a).

» Decreto 360 del 2019 del Consejo de Ministro. De la seguridad de las tecnologias de la
informacién (Consejo-De-Ministros, 2019).

» Decreto 9 de 2020 del Consejo de Ministros. Reglamento del Decreto-Ley 6, del sistema de

informacién del gobierno (Consejo-De-Ministros, 2020).
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» Resolucidn 494 del 2016. Ministerio de Finanzas y Precios. Clasificador de Cuentas, su uso y
contenido (Ministerio-De-Finanzas-Y-Precios, 2016).

» Resolucion 268 del 2018 Ministerio de Finanzas y Precios. Procedimiento de Control Interno

No. 4 “Elementos de Control Interno en los Subsistemas Contables” (Ministerio-De-Finanzas-Y-

Precios, 2018).

» Resolucion 125 del 2019 Ministerio de Comunicaciones. Sistema de inscripcién de programas

y aplicaciones informaticas (Ministerio-De-Comunicaciones, 2019a).

» Resolucion 128 del 2019 Ministerio de Comunicaciones. Reglamento de seguridad de las TICs

(Ministerio-De-Comunicaciones, 2019b).

» Resolucion 129 del 2019 Ministerio de Comunicaciones. Metodologia para la gestién de la

seguridad informatica (Ministerio-De-Comunicaciones, 2019c).

» Resolucion 84 del 2021 Ministerio de Comunicaciones. Validez de los documentos

electronicos (Ministerio-De-Comunicaciones).

Los principales aportes de estas normativas, estan dados en la fundamentacién de los principios

de organizacion y funcionamiento del sistema de informacion, de las estadisticas oficiales y de

las propias infraestructuras de las tecnologias de la informacion y las comunicaciones, para la

agilidad en la captacion, intercambio, procesamiento y difusién de la informacion. Las estrategias

de capacitacion, informatizacion y comunicacion para el perfeccionamiento de los sistemas de

informacion, el comercio electronico con sus estandares y buenas préacticas, basados en lograr

mayor competencia, seguridad y aplicabilidad de los sistemas automatizados implementados.

En la pagina web de este organismo aparecen todos los softwares contables certificados para su

utilizacion en Cuba, entre ellos los que utilizan las instalaciones hoteleras.
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En Cuba, son contempladas para la informacion y el aseguramiento de los sistemas que la
procesan, las normas ISO, como una herramienta vital (Barberan-Arboleda, 2019). La serie NC
ISO/IEC-27000 (Regina-Baena, Mendoza-Mendez, y Coronado, 2019) son un conjunto de
estandares creados y gestionados por la Organizacion Internacional para la Estandarizacion
(ISO) y la Comision Electrénica Internacional (IEC), en las que participan disimiles paises, lo que
garantiza su amplia difusion, implantacién y reconocimiento en el mundo. Estan orientadas hacia
las buenas practicas, a la vez compatibles con los sistemas de gestion de la calidad y se revisan
aproximadamente cada cinco afios para garantizar la adecuacion a las tendencias y dindmica del
contexto mundial.

Los pilares fundamentales de esta familia son las normas NC ISO/IEC 27001 y 27002 , la
diferencia es que la primera se basa en la gestion de la seguridad de la informacion de forma
continua apoyada en la identificacion de los riesgos de forma constante en el tiempo, para
mantener los sistemas de seguridad, facilitar la creacion y mantenimiento de un entorno de
trabajo que pueda ser utilizado, tanto por los responsables de los departamentos de tecnologia
como por los auditores internos para la identificacion, analisis y evaluacion de los riesgos internos
y externos relacionados con la seguridad de la informacion en la entidad.

Por otra parte (Regina-Baena et al., 2019; Verano-Hidalgo, 2022), plantean que la segunda es
una guia de objetivos de control y gestion que deberian ser perseguidos por cada organizacion.
Las complementan otras que, a juicio de la autora, son esenciales como:

» La NC ISO/IEC 27007 al constituir una guia que establece procedimientos para realizar
auditorias internas o externas, con el objetivo de verificar y certificar implementaciones de la NC

ISO/IEC 27001.
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» La NC ISO/IEC 27016 la que proporciona una guia para la toma de decisiones economicas
vinculadas a la gestién de la seguridad de la informacién, como apoyo la direcciéon de las
organizaciones.

La utilizacién de las normas de la familia NC ISO/IEC genera beneficios, al permitir a la direccion
monitorear, asignar y gestionar recursos necesarios para sus sistemas, protegiendo el valor de la
informacién para el negocio.

Una auditoria de sistemas de informacion necesita para su correcta ejecucion de un programa
acorde a sus caracteristicas, ademas de un auditor interno de base para poder comprender la
necesidad e importancia del control a los sistemas de informacion, manteniendo siempre la
observancia de las normativas establecidas y el criterio acertado para contribuir a que la direccion
de las organizaciones tome decisiones acertadas. La implementacion de estas normas de forma
activa e integrada a los sistemas de informacidén con una proyeccion al futuro, constituye una
poderosa herramienta.

La actividad de auditoria en las instalaciones hoteleras como en toda organizacion requiere de un
adecuado trabajo hacia la principal funcién que tiene, prevenir, con su labor diaria debe lograr la
disciplina, el ambiente de control oportuno, la calidad en el servicio y los niveles de eficiencia y
eficacia esperados, por lo que abordar estos elementos desde la auditoria interna, es esencial en

el préximo epigrafe.

1.5. La auditoria interna en las instalaciones hoteleras
El Secretario General de la Organizacién de las Naciones Unidas (ONU) Antonio Guterrez, al
presentar un informe de politicas en el sector del turismo luego del impacto de la COVID-19 en el

afio 2020 expres6 que: “El turismo es mucho mas que visitar monumentos culturales o nadar en
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playas tropicales, es uno de los sectores econdmicos mas importantes del mundo” (Guterres,

2020, p.1).

La autora coincide y acota que, para este sector generador de grandes ingresos, el rol de la

auditoria interna constituye un elemento fundamental, en tiempos actuales, donde la prevencién y

las acciones correctivas hacen que los directivos tomen decisiones mucho mas acertadas.

La auditoria interna a nivel internacional se concibe como una actividad independiente y objetiva

de aseguramiento y consulta (Flores-Ardon, Flores-Loarca, y Montenegro-Jiménez, 2012). Mas

reciente y atemperado a la politica econdmica actual, en el articulo 42 del Reglamento de la Ley

107/09 (modificado), publicado en la Gaceta Oficial de la Republica de Cuba en su edicion

extraordinaria No. 34 de fecha 16/08/2017 y puesta en vigor el 16/09/2017, se define a la

auditoria interna como:
Aquella auditoria que se practica por profesionales facultados los que son empleados de la
propia organizacion, para la valoracion independiente de sus actividades, con la finalidad de
evaluar la consecucion de los objetivos de control interno y contribuir a la prevencion y
deteccion de indisciplinas, ilegalidades y manifestaciones de corrupcion administrativa que
puedan afectar el control de los recursos humanos, materiales y financieros de que se dispone
funciona como una actividad para agregar valor y mejorar las operaciones de una
organizacion (p.679).

Y en este sentido, la legislacién vigente ampara la actuacion, la conducta profesional y ética del

auditor interno de base, de las administraciones y que rige el funcionamiento en Cuba de los

sistemas de control interno.

El auditor interno de base (Contraloria-General-De-La-Republica-De-Cuba-Res.76, 2020), en su

ambito de competencia, actia esencialmente en los procesos de identificacion de riesgos,
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supervision 'y monitoreo, siendo una funcién eminentemente preventiva, subordinado
directamente al maximo jefe de direccién administrativa en el nivel correspondiente. Es un
elemento estructural que vela por el desarrollo integral de las organizaciones, por el cumplimiento
de la legalidad, por la disciplina y el orden, con un adecuado desempefio técnico-profesional,
para aspirar asi, a una verdadera cultura de prevencion y control.

Segun (Bejerano-Portela, 2021), el auditor resulta un personal decisivo para la sostenibilidad y
prosperidad de la nacion, para la siembra de valores en un ambiente de orden, disciplina y
exigencia.

Existe una estrecha relacion entre las transformaciones que se llevan a cabo en Cuba vy el
accionar del Sistema Nacional de Auditoria, tal es el caso del cddigo de ética, en
correspondencia con las bases de las normativas de las Entidades Fiscalizadores Superiores,
especificamente la (norma ISSAI 30, que constituye una declaracién sobre los valores y principios
del auditor, promueve una auditoria eficaz, donde se garantiza la credibilidad, calidad y
profesionalismo.

Cualquier deficiencia en la conducta profesional perjudica la calidad y validez de la labor que
realiza, y esto puede plantear dudas acerca de la fiabilidad y la competencia profesional de la
unidad organizativa que representa. Por ello, entre los valores éticos y morales en la Resolucion
162 del 2020 (Contraloria-General-De-La-Republica-De-Cuba, 2020), se encuentra la
competencia: adquirir y mantener habilidades apropiadas para el rol, actuar de conformidad con
las normas aplicables y con el debido cuidado; lo que hace que se esmere porque su desempefio
técnico-profesional sea mas efectivo.

Esta actividad en paises de Latinoamérica se desarrolla de forma tal que coexisten diferentes

clases a diferencia de la hoteleria en Europa u otras partes del mundo, asi lo expresan autores
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como: Garcia (2011) en México, Flores-Ardon et al. (2012), en El Salvador y Colombia, en Per(
Bach y Laura (2015) y en Ecuador Jiménez-Tello (2017). En lo que respecta a las clases de
auditorias estos estudios revelan que en el 100% de ellos se realiza la auditoria nocturna; el
81,25% también cuenta con auditoria de ingresos; en el 53,13% se cuenta con auditoria de
egresos; en el 46,88% se realizan auditorias financieras; y en el 37,5% se realizan otras
auditorias en asuntos como costos, sistemas, de calidad general o en alimentos y bebidas, o de
caracter externo por parte de los propietarios de los establecimientos. Con caracter relativo, la
auditoria nocturna concentra el 31,37% de los esfuerzos; la de ingresos el 25,49%; la de egresos
el 16,67%; la financiera el 14,71%; y las otras el 11,71%. El auditor nocturno o interno es
responsable de diversas funciones los informes, depdsitos bancarios, efectivo y recibos de
tarjetas de crédito al departamento de hotel adecuado para su procesamiento.

El panorama descrito en las Américas, denota un alto grado de empirismo con respecto a la
auditoria interna, como funcion de control y de gestion al interior de las empresas hoteleras, con
igual informalidad y necesidad de establecer procedimientos y responsabilidades en un sentido
mas prospectivo y relevante, que responda a los referentes mencionados, como lo hace el

Committee of Sponsoring Organizations of the Tradeway Commission (COSO) y el_Balanced

Scorecard (Cuadro de Mando Integral) (Murcia-Paredes y Cardena-Leon, 2021).

Establecer vias para evaluar el sistema de informacién mediante la auditoria interna (Yusuf y
Kanji, 2020), con el auge de las nuevas tecnologias y los nuevos modelos de negocios, con el
objetivo de lograr objetivos y metas, es una prioridad (Steinbart et al., 2018). En ello, se deben
velar por elementos propios de este sector y que son esenciales, por ejemplo, el comercio
electronico, que segun (Barberan-Arboleda, 2019), genera el incremento de ingresos a través de

la productividad, pero se considera necesario el control, la seguridad y la confidencialidad de la
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informacién en la toma de decisiones. La aplicacion e implementacion del comercio electrénico
depende, por un lado, de las variables del entorno, y por otro, de la toma de decisiones
gerenciales de los recursos financieros con que se cuentan.

Conocer la ventaja competitiva para definir las estrategias a seguir es de suma importancia, una
mirada al interior sera necesaria para valorar las capacidades internas de perfeccionamiento o
insercion en el mercado (Rodriguez-Milian y Lopez-Quintero, 2021).

Como otro elemento significativo por el que debe velar la auditoria interna en las instalaciones
hoteleras, es por el uso de la informacién para el anélisis del entorno competitivo, se puede
realizar con estrategias apoyadas indispensablemente en herramientas como ReviewPro, cada

vez mas utilizada por el Revenue Manager!. Este sitio tiene como funcion definir la competencia,

aumentar los rankings en fuentes de opinion y a su vez, la satisfaccion del huésped. Otra

herramienta es la plataforma online Trip Advisor, un escenario donde se recogen millones de
opiniones en torno a negocios del sector turistico (hoteles, restaurantes, bares, discotecas, etc.),
lo que resulta de muchisima utilidad para el comercio y la generacion de ingresos.

En este contexto la auditoria interna juega un papel determinante en el logro de los objetivos
trazados, por lo que es considerada una actividad estratégica, (Satfford, Deitz, y Li, 2018) es
liderada a nivel internacional, por el Instituto Internacional de Auditoria Interna (IIA, por sus siglas
en inglés), el concepto y el marco normativo para su practica ha evolucionado incesantemente
hasta la actualidad, teniendo como filosofia agregar valor, siendo esto una pretension de la
autora, al insertar la auditoria de sistemas de informacién en las instalaciones hoteleras.

Esta actividad puede hacerse de forma combinada, incluso emerge como lo ideal, pues en ella se

utilizan métodos y procedimientos donde diferentes finalidades se integran de manera arménica

! Persona que se encarga de llevar la gestion de los ingresos de la organizacién.
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para brindar un resultado (Rodriguez- Cabrera et al., 2022). Es factible para cualquier
organizacion, también para un hotel, esta concepcion se hace valida y general para los tipos o
clases de auditorias definidos en el Reglamento modificado de la Ley 107/09 de la Contraloria
General de la Republica de Cuba. Por ello, la autora considera que se hace posible una
combinacion de auditorias, en funcién de auditar el funcionamiento del sistema de informacién
del hotel, dada su naturaleza, alcance y contenido de las materias a ser controladas, lo que
permite obtener una valoracion general del estado del mismo y asi tomar acciones correctivas.
Para ello, necesariamente, deben poseer procedimientos como guia de trabajo, que contengan
los aspectos que deben ser comprobados, y de como hacer las comprobaciones de una forma
secuencial, abarcadora e integradora, para asi dar una respuesta a todas las expectativas
existentes, no dejando a la improvisacion del momento las pruebas a realizar por parte del auditor
interno de base. De realizarse una auditoria interna o no de forma combinada, el sistema de
informacidn se convierte en el objeto de trabajo de las acciones que se llevan a cabo en la base,
por profesionales de este perfil laboral que forman parte de la organizacién a la cual se
subordinan directamente como una consecuencia de brindar informacion a la administracion, con
el objetivo de evaluar y tomar acciones para solucionar deficiencias. En este sentido, la autora
identifica al sistema de informacién como objeto de trabajo de la auditoria interna y como accién
de control, la adopcion de una combinacién de finalidades, por lo que al conocer todo el &mbito
de actuacion y en una apretada sintesis de contenido, es posible expresar que los sistemas
operados en una organizacién, en general, constituyen el nucleo alrededor del cual se generan
las acciones de auditoria en 360 grados (Rodriguez- Cabrera y Baujin-Pérez, 2020).

La auditoria en si misma constituye una herramienta de control y supervision, y la interna

especificamente una herramienta de apoyo para la gestion administrativa hotelera, las que
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generalmente poseen un personal destinado solo para esa labor (Villardefrancos-Alvarez, 2008),
en multiples ocasiones carecen de esta figura y por tanto, adolecen de controles preventivos
contra errores y fraudes.

Los controles especificamente en la hoteleria deberan hacer énfasis en la evaluacion de politicas,
procedimientos, métodos, asi como otros temas de interés para la direccion. Por ello, la
valoracion del riesgo de auditoria proporciona al auditor interno de base, el conocimiento del
contexto interno y externo en el que se desarrollan los procesos estratégicos, claves y de apoyo,
dependiendo de la entidad auditada (Armada-Trabas et al., 2014).

Se precisa entonces que la auditoria interna de sistemas de informacién, es un elemento para la
emision de una informacién financiera relevante y confiable (Diaz-Biffano, Cruz-Morales, y
Fernandez-Ruiz, 2018); comprende aquella parte del control interno que influye directa o
indirectamente en la confiabilidad de los registros contables (Sanchez-Flores, 2018) y la
veracidad de los estados financieros, cuentas anuales o estados contables de sintesis (Navarro-
Silva, Lopez-Macas, y Pérez-Espinosa, 2017).

En este sentido el rol del auditor interno de base, como asesor en el control de la gestion
administrativa, se basa en la integridad con que se efectua el andlisis de los informes financieros,
asi como de la correcta evaluacion del control interno que se opera, mientras se gestiona el
riesgo; sin duda la evolucion de la tecnologia sera el factor determinante del cambio en el rol del
auditor del futuro (BDO Auditores, 2020) citado por (Chuquimarca-Espinosa et al., 2020).

Los responsables del control de la gestion administrativa deben contar con un sistema de
informacién eficiente, que es sin duda una de las mayores responsabilidades, estos sistemas
contribuiran a mantener la armonia de los trabajadores y por tanto su eficiencia. Los directivos

consideran la toma de decisiones, como su trabajo principal, debido a que constantemente deben
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decidir lo que conviene a la empresa (Sanchez-Flores, 2018). Por ello, el control de gestion
administrativa en los procesos hoteleros se hace extremadamente importante al recopilar y
sistematizar informacién con base a las necesidades y requerimientos de los usuarios.

A su vez todo personal que labora en una instalacion hotelera, independientemente del nivel en
que se encuentre, toma decisiones que repercuten en el desempefio del mismo (Ferrer, 2004),
requiriendo informacion precisa y oportuna acerca del funcionamiento de la organizacién con
relacion al cumplimiento de objetivos y metas. Todo ello, facilitado a través de las acciones de
auditoria interna de sistemas de informacion, le permite a la alta direccion tomar decisiones
correctas, en base al mejoramiento continuo.

Se puede resumir que el sistema de informacion es un proceso de interaccion relevante en la
gestion administrativa, al logro de un clima adecuado de trabajo, que permita a su vez controlar y
tomar decisiones basadas en informaciones oportunas, apoyadas en la asesoria de la auditoria
interna. Este proceso muestra la realidad de la instalacién hotelera, al registrarse las operaciones
diarias, emitir los estados financieros y un conjunto de informaciones detalladas de las
actividades del hotel. Elementos que estan interrelacionados dindmicamente y organizados en
torno al objetivo de satisfacer necesidades de informacion para la gestion y correcta adopcion de
decisiones por lo que se reafirma su necesidad de evaluacion. (De Los Angeles-Miranda, 2016)
La sistematizacion de los elementos tedricos-metodoldgicos sobre la auditoria de sistemas de
informacién, en el ambito nacional e internacional, permiti6 evidenciar la carencia de un
procedimiento para la auditoria interna de sistemas de informacién en instalaciones hoteleras

cubanas por lo que en el proximo capitulo se presentara una propuesta por la autora.
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Conclusiones del capitulo

La auditoria como ciencia continia su evolucion institucional y legislativa, constituye una
herramienta de control y supervision y en particular, la auditoria de sistemas de informacién es
una necesidad y a la vez, una prioridad en las instalaciones hoteleras cubanas. Es denominada
con varios apelativos y enfoques. Son disimiles los modelos, metodologias, procedimientos y
estudios en general, sobre auditorias relacionadas con la informacion; basados en estrategias, en
procesos, en recursos, aunque predominan los hibridos, con aplicaciones hasta la actualidad
mayormente en centros de informacion o bibliotecas, careciendo la hoteleria de resultados en
este sentido. El correcto uso de las normativas internacionales y cubanas, el eficiente desempefio
técnico-profesional del auditor interno de base, influyen en la calidad y eficiencia de estas
acciones de control, al emitir criterios y formular conclusiones. Por todo ello, la auditoria de
sistema de informacion contribuye sustancialmente a la gestién administrativa, lo que permite
tomar decisiones oportunas, abarcando todos los procesos que se operan en un hotel, al evaluar
las necesidades, recursos y flujos informativos, la seguridad de las operaciones soportadas en las
TICs y la implementacién de la politica integral para el perfeccionamiento de la informatizacion de

la sociedad en Cuba.
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CAPITULO 2. PROCEDIMIENTO PARA LA AUDITORIA INTERNA DE SISTEMAS DE
INFORMACION EN INSTALACIONES HOTELERAS CUBANAS

Presentar el procedimiento para la auditoria interna de sistemas de informacién en instalaciones
hoteleras cubanas, es el propdsito de este capitulo, para lo cual la autora describe el mismo
compuesto por fases, etapas y tareas, con los métodos, técnicas, herramientas necesarias para
su generalizacion y aplicacion.

2.1. Determinacion de las dimensiones, indicadores e indices valorativos de Ia
investigacion

Esta investigacion tiene un enfoque metodoldgico no experimental, debido a que contempla
fendmenos tal y como se dan en su contexto natural para después analizarlas (Hernandez-
Sampieri et al., 2014), es descriptiva y explicativa porque hace referencia al comportamiento del
objeto de estudio a lo largo de un periodo de tiempo. Presenta un enfoque mixto, a partir de la
integracion de métodos cuantitativos y cualitativos, con predominio cualitativo, puesto que el
estudio desarrolla un procedimiento, realizandose a partir de métodos y técnicas para la
recopilacién de la informaciéon de manera conjunta o independiente sobre los conceptos o las
variables a las que se hacen referencia. El enfoque mixto de la investigacion se muestra a partir
de la identificacion de las dimensiones y los indicadores que seran utilizados en la evaluacion del
sistema de informacion. Para su determinacion se utilizan cuestionarios, lo que constituye una
técnica de investigacion cuantitativa acorde a Oviedo-Rodriguez et al. (2019), la interpretacion de

los resultados y el tratamiento estadistico se realizara con el software Statistical Package for the

Social Sciences V22 (SPSS). Es secuencial y probatorio pues cada etapa precede a la anterior

(Hernandez-Sampieri et al., 2014; Pedreira-Alves- y Ignacio-Pozo, 2014; Barberan-Arboleda,

2019; Gonzalez-Pérez, 2019; Corria-Lépez, 2021).
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Para la operacionalizacién de variables, proceso metodologico mediante el cual el investigador
“trae” desde el plano tedrico al plano préactico (Frias-Jimenez, 2008), se pueden tener resultados
cuantitativos o cualitativos y se centra en preguntas prestablecidas con un orden légico y un
sistema de respuestas escalonado (Pedreira-Alves- y Ignacio-Pozo, 2014).

Consecuentemente las variables definidas para esta investigacion segun la autora son como
variable dependiente, el desempefio técnico-profesional del auditor interno de base y como
independiente, procedimiento para la auditoria interna de sistemas de informacion, coincidiendo
con los criterios expuestos en el andlisis tedrico realizado y la relacion que existe entre ellas. Se
trata de abarcar un amplio campo conceptual que permita al investigador disponer de un
referente teorico para referirse a determinados aspectos de la realidad que estudia (Rodriguez-
Jiménez y Migueli-Rodriguez, 2019). Pueden ser simples, cuando se manifiestan directamente a
través de un indicador o unidad de medida, o complejas, si se pueden descomponer en dos
dimensiones como minimo (Carballo-Barcos y Guelmes-Valdés, 2016)

Para la definicion de las dimensiones y variables, segun lo planteado por Hernandez-Sampieri et
al. (2014), pueden asumirse las de otro investigador, en caso de que esta se adecue a la
investigacion, o pueden elaborarse. Una vez que se han identificado, se procura definirlo del
modo mas abstracto posible para asi garantizar una generalizacién con la mayor amplitud,
mediante el uso de la funcidén connotativa del lenguaje, y definirlo empleando otros conceptos
conocidos.

El término dimensiones se emplea para identificar las facetas, aspectos o elementos que
permiten describir adecuadamente una variable compleja (Medina-Martinez, 2015; Tintaya-

Condorl, 2015; Rodriguez-Labrada et al., 2019).
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En la investigacion, la autora realiza dos momentos de andlisis: criterios de diferentes estudios y
las normativas vigentes en Cuba.

Para el primero, las dimensiones se seleccionan y validan mediante el analisis de 13 modelos,
metodologias y procedimientos que aparecen reflejadas en la tabla 1 del capitulo 2, donde se
demuestra que en las mismas se reflejan un 81% la dimension necesidades de informacion (D1),
un 100 % el inventario de recursos (D2), y un 90% los flujos de informacion (D3). Por

consiguiente, la autora las toma como las tres primeras dimensiones de esta investigacion

(grafico 1).
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Grafico 1. Presencia de las dimensiones en los modelos, metodologias y procedimientos
analizados
En segunda instancia, la autora, a partir del analisis realizado a la base legal vigente, corrobora

que en el Decreto 9 de 2020, Reglamento del Decreto Ley 6, del Sistema de informacion del
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gobierno del Consejo de Ministros, estan presente las tres primeras dimensiones seleccionadas y
en el 100% de las normativas en Cuba, relacionadas con la investigacion, estan presentes las
dos dimensiones: Seguridad de la informacién soportada en las TICs (D4) y Politica integral para
el perfeccionamiento de la informatizacion de la sociedad en Cuba (D5), por lo que se propone

incorporarlas (grafico 2).

Dimensiones

o © ¥ e’ @
*’g\ O\eﬁ & o,,)‘og Q,}o(b SN IR LG v A ch“‘
\Z xS o xS < Q& Q> N ¥ R
& e"@ © e‘“z & o‘.‘\o 0(“\0 ooo o"\o \00\0 W
d\ Q QQ’ Q » (_)O\ 3 3 c—,o 60

Normativas

mDl1 mD2 mD3 mD4 mD5

Gréfica 2. Presencia de las dimensiones seleccionadas

Estas dimensiones propuestas se encuentran atemperadas a las tendencias internacionales
actuales y principalmente a la politica econémica y social del Partido y la Revolucidn hasta el afio
2026 vy los tres pilares informatizaciéon de los procesos, comunicacién y ciencia, tecnologia e

innovacion (Partido-Comunista-De-Cuba, 2021).
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La especificacion de indicadores o variables empiricas (Tintaya-Condorl, 2015) para cada
dimension no es evidente empiricamente, es preciso elegir los indicadores que posibiliten
medirlas, accion que se realizara con la utilizacion de expertos.

Un indicador no es sino un artificio, que proporciona informacidn relevante acerca de algun
aspecto significativo, de la realidad de la organizacion. Fueron seleccionados a partir de la
experiencia de la autora y los criterios reflejados en investigaciones analizadas tales como:
(Fernandez-Valdés y Nufiez-Paula, 2007; Hoz-Suarez y Hoz-Suéarez, 2008; Medina-Quintero y
Aguilar-Gémez, 2013; Gonzalez-Guitian, 2015; Rojas-Alvarez, 2018; Poma-Julca, 2019; Cruz-
Gonzalez, 2020; Palacios-Copete, 2020; Salas-Fuentes et al., 2021).

La validez, segun (Hernandez-Sampieri et al., 2014) es el grado en el que un instrumento en
verdad mide la variable que se busca medir.

Para la medicion cualitativa coincidiendo con (Tanda-Diaz, 2011; Rodriguez-Veiguela, 2016) es
adecuado emplear el método de evaluacién de expertos como instrumento fundamental para
realizar la validacion del procedimiento. Este permite que el conjunto de especialistas valore las
ideas que se han propuesto y en perspectiva, la practica histdrico-social comprobara, de manera
definitiva, en un momento dado, el objeto concreto-pensado propuesto por los investigadores,
como posible solucidn al problema.

Método de expertos

Para la confeccion del listado inicial de personas a priori propuestas como posibles expertos y
que seran sometidas a una seleccidén, se puede desarrollar tanto a partir del muestreo

probabilistico?, como del no probabilistico®, aunque se debe considerar principalmente: que estos

2 E| muestreo probabilistico para la determinacion del nimero de personas a integrar el listado de posibles expertos se basa en los criterios
probabilisticos y se asume una distribucion binomial.

3 El muestreo no probabilistico para la determinacion del nimero de personas a integrar el listado de posibles expertos se basa en el de
conveniencia o intencionado, ya que en lo referente a la cantidad de expertos se aclara que es indiferente el numero de los mismos, lo mas
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en dependencia del nivel que se esté analizando deben ser expertos segun la investigacion que

se presenta:

» nivel local: expertos pertenecientes a las instalaciones hoteleras, auditores territoriales y
especialistas vinculados con la tematica dentro de la provincia que se esté analizando en
correspondencia con el universo en cuestion.

» nivel nacional: expertos pertenecientes al sistema nacional de auditoria, las ciencias de la
informacién y especialistas vinculados con la tematica con caracteristicas similares en el
pais; igualmente expertos del ambito académico relacionados con las caracteristicas de la
investigacion.

» nivel internacional: expertos pertenecientes al ambito académico, relacionados con la
auditoria, la ciencia de la informacién y especialistas vinculados con la temética que cumplen
con los requerimientos de la investigacion y alcanzan la categoria de expertos
internacionales.

Se considera que el método de muestreo mas adecuado para este tipo de investigacion es el no
probabilistico y el listado inicial de expertos debe abarcar un universo diverso de personas que
garantice la generalidad de sus conocimientos; ademas se recomienda que al necesitarse
trabajar con la identidad, deben tener un mayor grado de conocimiento, lo cual seria garantia de
la obtencion de criterios solidamente argumentados y acertados; asi como su nivel de
actualizacién, capacidad de analisis y profesionalidad, que le permitirian exponer y enfocar mejor
las propuestas.

La metodologia méas utilizada para la seleccién de expertos, es la que permite determinar la

competencia de los mismos a través del coeficiente K, el cual se calcula de acuerdo con la

importante en la seleccion es la cualidad y no la cantidad. Aunque si se establece que el nimero minimo de expertos es 7 (Rodriguez-Veiguela,
2016).
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opinién del candidato sobre su nivel de conocimiento acerca del tema tratado, asi como de las
fuentes que le permiten argumentar dicho criterio. Donde destaca como lo mas importante la
seleccion de la cualidad de los expertos y no asi su cantidad.

La autora, sigui6 el criterio de Cuétara-Sanchez (2000), para la confeccion del listado inicial de
personas propuestas como posibles expertos, y que estos en dependencia del nivel que se esté
analizando, deben estar en el rango entre (0.7 y 1).

Los autores (Kaufmann y Gil-Aluja, 1992; Blanco-Campins, 2014), refieren que, para la
determinacion de la cantidad, es indiferente el nimero de los mismos, resaltando que lo mas
importante en la seleccion es la cualidad y no la cantidad. Aunque otros si refieren que el nimero
minimo de expertos es 7, (Rodriguez-Veiguela, 2016)..

El coeficiente de competencia (K) se calcula de la forma siguiente: K= (Kc+Ka)/2

Donde:

Kc: Es el coeficiente de conocimient

o o informacién que tiene el experto respecto al problema, calculado sobre la valoracion del
propio experto. En la determinacion de este coeficiente el experto debera marcar en las boletas o
cuestionarios 1 6 0 segun los elementos que identifique como necesarios y que se corresponda
con el grado de conocimiento e informacion que tiene sobre el tema a investigar. El calculo del
coeficiente de conocimiento o informacion se realiza a través de la formula siguiente: KC = a p
(0,1) donde

p: prioridad de la caracteristica seleccionado por el experto

(0,1): representa la puntuacion que el experto le otorga a cada una de las caracteristicas
necesarias para cumplimentar la investigacion; donde 0 significa que no es necesaria y 1 que si

es necesaria.
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Ka: es el coeficiente de argumentacion o fundamentacion de los criterios del experto, conseguido
como consecuencia de la suma de los puntos adquiridos en funcién de la fuente y de la escala
propuesta: Alto, Medio, Bajo (Rodriguez-Veiguela, 2016). El coeficiente de competencia (K) debe
estar en el rango 0.7 £ K £ 1, para elevar el nivel de seleccion de los expertos. La cantidad de
expertos a elegir debe ser menor o igual a a x n, donde a es un numero comprendido entre 0.1y
1 prefijado por el investigador, y n son los elementos que caracterizan un determinado objeto de
estudio.

En la presente investigacion, n estd caracterizada por las dimensiones y/o indicadores
seleccionados inicialmente para someter a consideracion.

Se confecciond un listado previo con 15 personas, a las que se les aplicaron los cuestionarios,

soportados en la herramienta de (Google-Forms, 2022) con sus formularios on-line, con el apoyo

de la aplicacion sistema Androide y sistema Windows de Google Drive (anexo 1).

Se procesaron los datos en Microsoft Excel se pudo determinar el coeficiente de competencia K,
quedando seleccionados los que obtuvieran valores superiores a 0.7, donde se demuestra la alta
competencia de los mismos. En este caso fueron seleccionados 13 expertos, (anexo 2) con su
correspondiente consentimiento para colaborar en la investigacion.

Se utilizd para los cuestionarios una escala tipo de Likert* de “1” a “5” donde (1= Muy en
desacuerdo, 2= En desacuerdo, 3= Ni de acuerdo ni en desacuerdo, 4= De acuerdo, y 5= Muy de
acuerdo). En una primera ronda, se le hizo saber a los expertos los posibles indicadores, para un
total de 36, Para ello, se utilizo el método Coeficiente de consenso. Se emplea para saber si los
decisores (expertos) aceptan o no la propuesta que les hace el facilitador (Frias-Jimenez, 2008)

utilizando para ello, la expresion siguiente: GC= (1-VN/VT)

4 Likert: escalamiento tipo Likert desarrollado por Rensis Likert en 1932, consiste en un conjunto de items presentados en forma de afirmaciones
antes los que se pide la reaccion de los participantes.
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Donde:

GC: Grado de aceptacion de cada uno de los atributos por parte de los decisores

VN: Total de votos negativos

VT: Total de votos

Si luego de efectuados los calculos, el grado de aceptacion es mayor que 80%, entonces el
atributo evaluado, se acepta. De quedar por debajo del rango establecido, se pueden adoptar las
decisiones siguientes: desechar el criterio de los decisores y mantener el atributo, desechar el
atributo, tratando de mantener la condicién de que su cantidad nunca sea menor que el nimero
de decisores utilizados, retroalimentar a los decisores con el criterio de los demas para tratar de
que modifiquen su votacién.

Como resultado, el 100% de los expertos seleccionaron dieciséis indicadores para las cinco
dimensiones.

La autora considerd necesario aplicar el estadistico de fiabilidad a los expertos con la utilizacién
del paquete estadistico SPSS 22.0 version en espafiol. Se corrobor6 la fiabilidad en todos los
indicadores aunque existe una pequefia desviacion de 0.27735 en tres indicadores: normas y
procedimientos, informacion estadistica al sistema SIGELITE y comercio electronico (anexo 3).
La autora describe detalladamente las dimensiones e indicadores para contextualizarlos en la
investigacion con vista a su criterio valorativo posterior (anexo 4).

Las normativas cubanas establecen que en la auditoria interna no se emite calificacién, por lo
que la autora consider6 prudente y necesario realizar un criterio valorativo de forma cualitativa y
cuantitativa. Para lograr esta ultima fue necesario hallar un indice valorativo, para los indicadores
ya seleccionados y asi ofrecerles a los directivos de las instalaciones hoteleras un resultado que

les permita tomar decisiones futuras.
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Para conocer el peso relativo de cada indicador, se parte de que cada dimensién tiene el mismo
peso, se realiza a través del método Proceso Analitico Jerarquico de Saaty (PAJ) segun (Frias-
Jimenez, 2008). Este es un método de toma de decisiones, de las llamadas comparaciones
pareadas para la ponderacion de prioridades a través de una matriz, se utiliza para resolver
problemas complejos que tienen criterios multiples. El resultado del PAJ es una jerarquizacion
con prioridades que muestra la preferencia global para cada una de las alternativas de decision,
en este sentido, para construtir la matriz y determinar el peso de cada indicador se realiza a
través de los expertos anteriormente seleccionados y se aplica una escala del uno al nueve,
desde igualmente importante hasta extremadamente importante.(anexo 5).

Para el calculo del indice valorativo de la auditoria, se utiliza la féormula siguiente:

5
Iv Z Pj Dj
j=1
Donde:
Iv= indice valorativo
Pj= peso de la dimensién
Dj= valor de la dimension
Como: P1=P2=P3=P4=P5 (Todos =0.20)
A partir de la determinacion del peso de los indicadores, la autora propone los rangos permisibles
y sus criterios valorativos en la evalucion del sistema de informacion (anexo 6).
Una vez concluida la determinacion de las dimensiones, indicadores e indice valorativo de la
auditoria de sistemas de informacién, se procede a la elaboracién del Procedimiento para la
auditoria interna de sistemas de informacién en instalaciones hoteleras cubanas, con las

diferentes fases, etapas y tareas.
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2.2. Procedimiento para la auditoria interna de sistemas de informacion en instalaciones
hoteleras cubanas

El procedimiento integra normativas y disposiciones de auditoria y sistemas de informacién, esta
disefiado para la auditoria interna y puede combinarse con la auditoria estratégica o el control
concurrente. Acciones que poseen caracteristicas similares a la propuesta, sobre el
acompafiamiento sistematico y equipo multidisciplinario, la evaluacidén en un proceso en curso y
desarrollarse en la modalidad de control simultéaneo.

El procedimiento (figura 3) tiene un enfoque sistémico y de mejora, donde el control asume un
caracter permanente y continuo a través del seguimiento de las acciones correctivas y de mejora.
Las actividades que se realizan en la auditoria interna de sistemas de informacién, se ajustan al
articulo tercero de la Resolucién 340 del 2012 en su Anexo Il (Contraloria-General-De-La-
Republica-De-Cuba, 2012) y no se opone en ningun sentido a las disposiciones establecidas en
la Ley 107 del 2009 de la CGR (Asamblea-Nacional-Del-Poder-Popular, 2009).

Se emplearan los procedimientos, papeles de trabajo y plantillas dispuestos en el Manual de
Procedimientos Tomo | y Il de la CGR, los objetivos de trabajo y criterios de medidas afio 2022 de
la CGR, en general, todas las consideraciones claves tienen como base lo establecido en las
Normas Cubanas de Auditoria (Contraloria-General-De-La-Republica-De-Cuba-Res.76, 2020).

Se incluyen elementos derivados del analisis teorico realizado sobre metodologias,
procedimientos y estudios mas relevantes; métodos y técnicas, las que resultan de suma utilidad
para el desarrollo exitoso de las tareas.

Posee un programa de auditoria que se fundamenta en cinco dimensiones y 16 indicadores,
apoyado en la determinacion de indices integrales para lograr criterios valorativos en esta

auditoria, que contiene elementos basados en las Metodologias AMIGA de (Fernandez-Valdés y
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Nufiez-Paula, 2007) en sus primeros cuatro procesos y la metodologia INFOMAPS, (Burk vy
Horton, 1998) la que es aplicable a cualquier tipo de organizacion y en una de las mas utilizadas
para este proposito.

Es necesario identificar los flujos de informacion (Chiavenato, 1993; Buchanan y Gibb, 1998;
Orna, 1999; Gonzalez-Guitian, 2015), a partir de un conocimiento detallado de los procesos y
servicios del hotel para luego ser capaces de relacionar los recursos de informacién existentes
con las necesidades informativas, ello permite la visualizacion de las actividades innecesarias y
verifica si la distribucion del trabajo esta equilibrada entre los recursos humanos del hotel.
Complementando lo anterior, la autora propone evaluar la seguridad de la informacion soportada
en las TICs y la implementacion de la Politica integral para el perfeccionamiento de la
informatizacién en Cuba, por la relevancia que en la actualidad poseen estos aspectos.

El disefio del procedimiento se fundamenta en principios, objetivos y premisas, los cuales se
describen a continuacién:

Principios

1. Caracter sistémico e integrador que se apoya en equipo multidisciplinario.

2. Capacitacion continua basado en la formacidn-accion.

3. Caracter participativo de directivos y usuarios de la informacion.

4. Mejora continua del sistema de informacién.

El objetivo general del procedimiento consiste en disponer de una herramienta de evaluacion de
los sistemas de informacion a través de dimensiones en indicadores, mediante la auditoria interna

en instalaciones hoteleras cubanas.

5 INFOMAP A Complete Guide to Discovering Corporate Information Resources
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Premisas

» Laimplementacién de un sistema de informacion.

» Compromiso de la alta direccion del hotel y la implicacion de sus trabajadores con la
necesidad de mejoras en su sistema de informacion.

» Poseer un equipo multidisciplinario integrado por auditores y/o miembros del Comité de
prevencion y control.

» Condiciones favorables en el ambito organizativo, de sistemas de informacion y tecnolégico,
que permitan la correcta implementacion de este procedimiento.

» Recursos materiales que permitan llevar a cabo el empleo de métodos y técnicas previstas
en el procedimiento.

Las limitaciones pudieran estar dadas en que algunas de las premisas no se pudieran lograr, es
el caso de la carencia de auditores en las instalaciones hoteleras, se propone el empleo de
miembros del Comité de Prevencion y Control. Aunque existen estrategias por la Contraloria
Provincial de Matanzas, en la formacién de auditores y la incorporacién de personal que posean
los conocimientos y principios éticos necesarios para el Sistema Territorial de Auditoria.

Se considerara necesaria la insercion de esta acciéon de control como parte del desempefio
propio de la auditoria interna de la instalacion hotelera y cuando la eficacia del Sistema de
Control Interno se encuentre comprometida y/o las acciones realizadas evidencien fallas en el
sistema de informacion.

Es preciso sefialar que aunque el procedimiento esta disefiado para instalaciones hoteleras
cubanas, puede ser generalizado a cualquier entidad, siempre que se cumplan las premisas

establecidas y se hagan las adecuaciones necesarias para su aplicacion.
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Caracteristicas:

1. Parsimonia. La estructuracion de las fases, etapas y pasos, su consistencia logica y flexibilidad
permiten llevar a cabo un proceso complejo de forma relativamente facil, garantizando calidad en
la ejecucion de la auditoria interna.

2. Pertinencia. Se muestra en la posibilidad que tiene el procedimiento de adecuarse al sistema
de informacién y determinar insuficiencias que afectan la instalacion hotelera.

3. Flexibilidad. Potencialidad de adecuarse en otras entidades o sectores con caracteristicas no
necesariamente idénticas a las seleccionadas dentro del universo de estudio; precisamente
evidenciado por la capacidad de incorporacion de actualizaciones y reajustes segun los
requerimientos internos y externos de la organizacion.

4. Calidad de los resultados. Al auditar el sistema de informacién, propicia una mejora continua
en la calidad de la informacién.

5. Consistencia logica. Cualidad de este procedimiento al ser coherente con la légica y las
normativas que establecen la actividad de auditoria en Cuba, en la aplicacién de grupos de
pruebas apoyadas en métodos y técnicas.

6. Contextualizado. Adecuado al sistema de informacion de la instalacion hotelera, con un
enfoque integrador entre las dimensiones e indicadores y actores lo que propicia elementos
esenciales para su evaluacion.

7. Creativo e innovador. Propicia un ambiente de creatividad e innovacion en el desarrollo
técnico-profesional del auditor interno de base, lo que facilita la gestién administrativa enfocada a

la mejora continua.
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Fase 1. Planeacion de la auditoria

En el desarrollo de la fase de planeacion, el equipo multidisciplinario cumplimenta lo establecido
en las Normas Cubanas de Auditoria (Contraloria-General-De-La-Republica-De-Cuba-Res.76,
2020), consta de dos etapas, a las que la autora les denomina: planificacion previa y planificacion
especifica, cada una con sus tareas, las cuales exigen que la auditoria se planifique de forma tal
que asegure una alta calidad y sea efectuada de manera economica, eficiente y eficaz .

Se establece la estrategia que tiene en cuenta: el estudio previo; la composicién, competencia y
requisitos éticos del equipo multidisciplinario; el conocimiento del sujeto a auditar; la materia
controlada, alcance, criterios, objetivos; tipo de compromiso; el nivel de aseguramiento; la
valoracion preliminar del control interno; la materialidad; la evaluacion de riesgos, el muestreo y el
uso o no de expertos.

Como técnicas a utilizar, la autora considera: observacién, trabajo grupal, estudio de documentos,
cuestionarios, analisis y herramientas informaticas seguin sean necesarias.

Etapa 1. Planificacion previa

En esta etapa se configura en forma preliminar las estrategias, base del conocimiento acumulado
e informacién obtenida del ente a evaluar. Se selecciona y capacita al equipo multidisciplinario,
se le da conocimiento del sujeto a auditar. Se revisan las disposiciones juridicas relativas a la
tematica de esta auditoria y las normas de calidad que requiere y se determina la estrategia de
trabajo a seguir.

Tarea 1. Seleccion y capacitacion del equipo multidisciplinario

Se incorpora este paso por la necesidad del papel activo y participativo necesario que refuerza
las relaciones interpersonales y del trabajo en equipo, coincidiendo con (Nogueira-Rivera et al.,

2004; Ayovi-Caicedo, 2019).
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En la creacion del equipo multidisciplinario, si se busca aumentar la eficiencia y el desempefio
técnico-profesional. Se considera un equipo multidisciplinario, que deben poseer caracteristicas
de excelencia, ser integros, independientes, competentes, comprometidos, dinamicos,
comunicativos y estar actualizados.

En la definicion de roles quedara un auditor interno de base como jefe de equipo multidisciplinario
y el resto debera ser de dos 0 mas personas (Pérez, 2015), miembros del Comité de prevencion y
control del hotel. Esta actividad puede requerir de técnicas, métodos o habilidades especializadas
que no sean del perfil de auditoria, por lo que el especialista en ciencias informaticas debe
considerarse entre ellos. Segun (Buchanan y Gibb, 1998; Gonzélez-Guitian, 2011), lo deben
integrar ademas una representacion de miembros de mayor experiencia.

Esta actividad puede requerir de técnicas, métodos o habilidades especializadas que no sean del
perfil de auditoria, por lo que un informatico como experto puede ser de gran ayuda.

Se les debe proveer de los elementos necesarios para el buen desempefio técnico-profesional
del auditor actuante. En el caso de necesitar mayor informacién pueden entre otras vias, acceder
a una herramienta informatica, lo que ofrece ventajas significativas (Rodriguez-Cabrera, 2018) en
la obtencion de conocimientos que resulten en beneficios para el adecuado desempefio de la
auditoria. Se propone en este caso, una APK (figura 3) disefiada para mdviles, denominada
“Capacitacion sobre auditoria interna de sistemas de informacion”, incluye tematicas sobre
normativas vigentes, métodos, técnicas y herramientas y el procedimiento en si mismo, con un
lenguaje amigable y eficiente, todo ello, resultado del trabajo investigativo del Proyecto
Perfeccionamiento de la auditoria en el territorio de Matanzas en conjunto con la Contraloria

Provincial de Matanzas.
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Figura 4. APK Capacitacion sobre auditoria interna de sistemas de informacion

Tarea 2. Realizacion del estudio previo

El estudio previo como lo indica su nombre se realiza antes de iniciar todas las demés etapas y
en la fecha en que se solicite. Esta tarea permite obtener informacion general de las areas del
hotel donde se llevara a cabo la revision del sistema con el proposito de recopilar y analizar
informacién. Se actualizan los antecedentes del tema y se ajusta el objetivo general, para
proponer los términos de ejecucion, requerimientos de personal, los objetivos y alcance.

Se emplearan las plantillas (P) P-001-G01 Acta de solicitud de documentos, P-001-G02 Acta de
requerimiento, P-001-G03 Acta de declaracion, P-0001-01, Acta de Declaraciéon de
Incompatibilidad; P-001-G04 Acta de ocupacién, P-001-G05 Acta de devolucion y P-001-G06
Hoja de nota.

Posteriormente se deben revisar los documentos elaborados durante el cumplimiento de la tarea.

(P-G02-01 Acta de revision).
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Luego de haber concluido todo lo anterior, el director general del hotel coordinara con el jefe del
area auditada, una reunion con la participacion de una representacion de su personal, para dar
inicio a la auditoria, comunicando a las secciones o representacion del PCC y sindicato del area,
para que participen.

Tarea 3. Conocimiento del sujeto a auditar

En esta tarea se debe obtener informacién suficiente y adecuada que permita caracterizar el
sistema de informacion en consecuencia con el proceso o la actividad que se quiera controlar, las
areas implicadas, con la definicion de funciones y delimitacidn de responsabilidades del personal
de direccion y empleados; asi como recopilar datos importantes para elaborar la estrategia de
trabajo. (P-D0001-01 Datos e informacion a solicitar al sujeto a auditar y P-001-G06 Hoja de
Nota). Se comprueban los documentos legales de la constitucion del hotel, disposiciones que
aprueban la constitucion de los 6rganos de direccion y consultivos, sus acuerdos y su
seguimiento, reglamentos, manuales, procedimientos de trabajo, plantilla de cargos, organigrama
e identificacion de los procesos y actividades u otra documentacion necesaria.

Tarea 4. Consulta del marco normativo vigente

En esta tarea se seleccionaran, entre las disposiciones juridicas aplicables al tema, aquellas que
resulten significativas para el cumplimiento de los objetivos de la auditoria, con el fin de evaluar
riesgos y disefiar procedimientos adecuados. Entre ellas, las indicaciones y regulaciones propias
de la instalacion hotelera.

Concerniente a la auditoria en general, las Normas Cubanas de Auditoria vigentes, las que se

encuentran atemperadas con las Normas Internacionales de Auditoria.
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Las referentes a los sistemas de informacion, las Normas NC ISO/IEC 27001, 27002, 27007 y
27016 sobre controles a la seguridad de la informacion, ambas de la Organizacién Internacional
de Estandarizacion.

Relativas a la informacion financiera en la Resolucion 494 de 2016, Clasificador de Cuentas, su
uso y contenido, la Resolucion 268 del 2018, ambas del Ministerio de Finanzas y Precios u otras
normativas vigentes.

Tarea 5. Determinacion de las estrategias de trabajo

En esta tarea se establecen las estrategias de trabajo donde se tiene en cuenta: el estudio previo
y el conocimiento del sujeto para determinar la materia controlada, criterio, alcance, objetivos, tipo
de compromiso y nivel de aseguramiento; el establecimiento de la comunicacién con el auditado,
momento en que el equipo multidisciplinario debe ejercer su juicio y escepticismo profesional.

La materia controlada se refiere en este caso al sistema de informacién a través de la medicién
de las necesidades, recursos y flujos de informacién, la seguridad de la informacién soportada en
las TICs y la Politica para el perfeccionamiento de la informatizacién de la sociedad en Cuba. Los
parametros utilizados para medir la materia controlada; seran un total de 16 indicadores con
procedimientos especificos que permitiran calcular un indice y a su vez, criterios valorativos.

El alcance es el area, extension y el periodo de tiempo a cubrir por la auditoria. Se debe definir
claramente el lugar y duracién de la auditoria.

Los obijetivos persiguen la finalidad o lo que se pretende, comprenden dos tipos de objetivos: los
generales y los especificos. Su importancia se identifica mediante las preguntas siguientes:

a) ¢Eltema tiene un impacto importante en los resultados?

b) ¢Es un area de alto riesgo?

c) ¢lnvolucra cantidades materiales?
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d) ¢Es un area de visibilidad o de interés actual?

e) ¢Es de interés para el gobierno?

f) ¢Esoredundara en una mejor gestion?

El tipo de compromiso en este caso es directo; se produce cuando el auditado es quién brinda
informacion sobre un tema y el auditor es quien lo mide o evalua. El nivel de aseguramiento sera
el necesario para garantizar el buen desempefio de esta accidn de control; se establece las vias
para la comunicacién con el auditado y otras partes interesadas. Se realiza una valoracién
preliminar del control interno.

Tarea 6. Evaluacion e identificacion de riesgos

Para el cumplimiento de esta tarea se realiza un proceso para determinar que la materia
controlada cumple con los criterios para su medicion y esta relacionada con la necesidad de los
usuarios previstos, de que éstos cuenten con informacion que los conduzca a tomar decisiones
sensatas; asi también determinar el riesgo que corre el auditor de llegar a una conclusion
incorrecta. Vinculado ello, al volumen de evidencia de auditoria recopilada, lo que permitira llegar
a una conclusién que tenga el nivel de aseguramiento necesario o sea razonable (P 001-G06
Hoja de Nota y P-D0001-02 Preguntas a considerar en la evaluacion de riesgos).

Primeramente, se identifica el riesgo inherente clasificado en (genérico, de fraude y de la otra
cara de los criterios) y el riesgo de control del sujeto a auditar. Posteriormente el riesgo de
deteccion. En este proceso se tendra presente qué riegos se relacionan con la fiabilidad de la
informacidn suministrada, el manejo de los datos correctamente en el sistema automatizado, la
inclusién de datos tanto internos como externos y por Ultimo, la confiabilidad de la informacién de

entrada (Rodriguez-Milian y Lopez-Quintero, 2021).
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Se procede a la identificacion y evaluacion del riesgo de fraude; este riesgo debe ser considerado
durante todo el proceso de la auditoria y documentarse su evaluacion. Las condiciones que
generalmente estan presentes cuando existe un fraude son la inefectividad del control interno y la
pérdida de valores éticos morales del personal implicado, dado por incumplimiento de la
responsabilidad contraida al asumir los cargos para obtener beneficios personales basados en el
engafo, el soborno y la deslealtad. Entre los aspectos relacionados con esta auditoria que
pueden implicar un fraude estan:

a) Alteracion de la informacién que se presenta.

b) Desactualizacién de libros, registros, submayores y demas soportes y documentos
contenidos. en las Normas Cubanas de Informacion Financiera.

c) Incorrecta manipulacion de los sistemas automatizados contables-financieros, tales como
alteracion de ficheros, trazas, y borrado o eliminacidn de transacciones.

d) Acciones u omisiones relativas a la contratacion.

e) Cancelaciones de cuentas por cobrar y pagar, sin respaldo documental.

f)  Ocultacidén u omisién de datos.

g) Uso indebido de recursos financieros y materiales.

h) Pérdida o deterioro de documentos.

Al realizar una evaluacion de riesgos de fraude y del Plan de prevencion de riesgos, también se
debe considerar si el sujeto tiene implementados procedimientos y medidas coordinadas para
prevenir, detectar y responder a casos de fraude; si se involucra en ello a los cuadros,
funcionarios y trabajadores en su deteccion; y si existen controles internos basados en las

evaluaciones de riesgo (P-001-05 Registro de riesgo; P-G02-01 Acta de revision)
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Etapa 2. Planificacion especifica

En esta etapa se define la estrategia mediante la determinacion de las pruebas a aplicarse por
cada uno de las dimensiones y la forma en que se desarrollara el trabajo en las fases siguientes.
Se fundamenta en la informacion obtenida inicialmente durante la planificacion previa.

Se analiza brevemente el ambiente organizacional y estratégico del hotel, elemento importante
en el cumplimiento de su objeto social, se profundiza en el programa de auditoria.

Se determina la materialidad, el tamafio, muestra y se elabora el plan de trabajo general e
individual de la auditoria.

Todo ello, tomando en cuenta que el sistema de informacion depende de la naturaleza y
caracteristicas de funcionamiento del hotel en el cual opera y pertenece, por lo que definir el
entorno es imprescindible, segun (Ortiz-Rodriguez y Lipsky-Prada, 2007; Gonzalez-Guitian,
2015).

Como técnicas a utilizar, la autora considera: observacion, técnicas estadisticas, estudio de
documentos, revision de informes, analisis y comparacion.

Tarea 1. Andlisis organizacional y estratégico

La autora tiene como propdsito un andlisis del ambiente organizacional y estratégico,
coincidiendo con Gonzélez-Guitidn (2015) y (Contraloria-General-De-La-Republica-De-Cuba-
Res.76, 2020) donde se contempla una evaluacién de los factores internos y extenos que
influyen en los resultados esperados. Lo que ocurra en el entono incidira en las actividades
hoteleras, por lo cual debe ser asimilado por el sistema de informacién y puesto a disposicién de
la gerencia para su gestion.

Se realizara de forma breve, pues estos elementos se evallan en profundidad mediante las

pruebas realizadas en el programa de auditoria.
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Con la informacion obtenida en el estudio previo, el auditor puede realizar una evaluacion y
andlisis del manejo organizacional. Para analizar los factores internos se tomaran las areas
seleccionadas, aunque se pueden agregar otras que se requieran; para caracterizar los factores
externos: primeramente, en el entorno prdximo o sea (actores), donde se consideran los usuarios
de los servicios (clientes) y las agencias de viajes; y en segundo lugar, el entorno remoto
(fuerzas): pueden ser de tipo social, econdémico, politico, demografico, regulatorio, todo lo que
afecte los factores internos, procesos y actividades.

Efectuar el andlisis de la vision estratégica, concibiendo:

1- Planificaciéon de los objetivos de trabajo a corto, mediano o largo plazo, segun el nivel de
direccion que le corresponda al sujeto objeto de auditoria.

2- Plan anual de actividades.

3- Plan de trabajo mensual y plan de trabajo individual de jefes, cuadros y especialistas.

Todo ello, sirve de marco de referencia para el analisis de la situacion actual y contempla la
situacion futura; toma como marco de referencia la Conceptualizacion del Modelo Econdmico y
Social Cubano de Desarrollo Socialista, lo regulado en el Plan de la Economia y el Presupuesto,
asi como la planificacién a corto, mediano y largo plazo.

Tarea 2. Determinacion de la materialidad

En esta tarea se determinara la materialidad, tanto cualitativa como cuantitativa. Para la
materialidad cualitativa se valora la efectividad y eficacia del sistema que se audita, al tener en
cuenta las debilidades en cuanto a la legalidad de la informacidn y el sistema de control interno.
Es una apreciacién del auditor, una estimacién sobre errores que comete el auditado al ejecutar

la actividad, al considerar descripciones inadecuadas de la politica contable, violacion de
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requerimientos regulatorios, apoyandose en toda la informacion que por él ha sido conocida
hasta la evaluacion del riesgo de auditoria y en la inobservancia de normativas.

Para la materialidad cuantitativa se realiza una evaluacion de los saldos de las cuentas
seleccionadas y como esencialmente, las pruebas a los controles y el cumplimiento de las
disposiciones juridicas. La autora propone, utilizar un cinco por ciento como tasa de Error
Tolerable, realizando pruebas del orden del 95 por ciento (Contraloria-General-De-La-Republica-
De-Cuba-Res.76, 2020). Se pueden emplear las tablas siguientes para realizar los calculos
pertinentes.

Tabla 2. Materialidad cuantitativa y Error Tolerable

Materialidad cuantitativa

> Materialidad
Valores segun 5 S
et Por ciento de |predetermina
Base (8) Umbral (9) materialidad dao

financiers o usada (11) planificada
monto (10) (12)=(10)

Error tolerable y umbral (Resumen de Diferencias)

Materlal'ldad % Predeterminado Umbral para el
predeterminada o R
ilicads de B biss de error tolerable, | Error tolerable | Determinacion de Resumen de
P . 50% o 75% (10)=(8)x(9) [RD,5% 03% (11)| diferencias (RD) (12)
seleccionada
8) (9) =(8) x (11)

Tarea 3. Calculo del tamafio y la muestra

La determinacién del tamafio y la muestra varian de acuerdo a las caracteristicas de la
instalacion hotelera y las complejidades que puedan surgir en la fase 2, Realizacién de la
auditoria.

El muestreo se clasifica en estadistico o no estadistico, para este segundo, se utiliza el muestreo
intencional, por juicio u opinatico. El tipo de muestreo estadistico tiene la caracteristica de ser

aleatorio, permite seleccionar al azar una muestra, en la cual todos los elementos de la poblacion
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deben tener una misma probabilidad de ser elegidos; pueden ser muestreo aleatorio simple, el
muestreo sistematico, muestreo de unidades monetarias y muestreo estratificado.

La muestra se debe seleccionar con la expectativa de que todas las unidades de la poblacion
tienen igual oportunidad de escogerse; la aplicacion de procedimientos de auditoria, con
frecuencia implica la seleccién de elementos a someter a prueba para reunir evidencia de
auditoria de la poblacion.

Tarea 4. Elaboracion del plan de trabajo general e individual

Este es un proceso continuo e interactivo, el Plan de trabajo general de la auditoria se elabora
teniendo en cuenta el analisis de las actividades realizadas en la fase de planeacion, en su
confeccién se incluyen los temas a auditar, se deben desglosar de manera clara y precisa las
tareas a ejecutar de forma individual por cada auditor, hasta la elaboracion del resumen del tema
(tabla 3).

El caso del plan individual del auditor se realizara por los dias que dure la auditoria y las tareas
asignadas (tabla 4). Se elaboran por el jefe de equipo multidisciplinario, lo aprueba el director
general del hotel, se emite en original, con tinta o boligrafo y se archiva en el expediente de la
auditoria.

Tabla 3. Plan de trabajo general de la auditoria

Nombre Temao Tareas a | Siglas Fondo de Periodo de | Observaciones
del actividades | ejecutar tiempo realizacion
auditor Plan Real Plan | Real

Fuente: Manual de procedimientos |l (Contraloria-General-De-La-Republica-De-Cuba-Res.76,

2020)
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Tabla 4. Plan de trabajo individual del auditor

Lunes Martes Miércoles | Jueves Viernes Sabado Domingo

Fuente: Manual de procedimientos Il (Contraloria-General-De-La-Republica-De-Cuba-Res.76,
2020)

Tarea 5. Elaboracion del programa de auditoria

En esta tarea se elabora el programa de auditoria, se propone emplear el disefiado por la autora,
compuesto por pruebas que responden a dieciséis indicadores de las cinco dimensiones: D1.
Necesidades de informacién, D2. Flujo de informacion, D3. Recursos de informacion, D4.
Seguridad de la informaciéon soportada en las TICs y D5. Politica integral para el
perfeccionamiento de la informatizacién en la sociedad en Cuba, apoyado en una guia de
observacion, tres encuestas y una entrevista (anexos del 7 al 12).

Este programa es flexible, integra normativas vigentes relacionadas con la auditoria y los
sistemas de informacion, elementos de las metodologias AMIGA e INFOMAP, (Babani-Leén,
2016), utiliza métodos graficos y tabulares, ademas de las técnicas de auditoria que pueden ser
seleccionadas a juicio del equipo multidisciplinario actuante segun las pruebas que se pretenda
aplicar, las que se deben enunciar y se describen siempre que sea necesario. Todo ello, es
considerado prudente porque al definir los datos obtenidos mediante la aplicacion de una sola
técnica, en particular, no deben tomarse como validos, sino s6lo aquellos que sean coincidentes
en el resultado de la aplicacién de las diferentes técnicas a diferentes fuentes.

El programa de auditoria esta disefiado bajo las pautas establecidas en las NCA en su Manual de

Procedimientos Tomo |, se puede modificar en la medida en que se ejecute el trabajo, y para ello,
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se toma en consideracion las caracteristicas de las situaciones que se vayan encontrando (tabla
5).

Tabla 5. Programa de auditoria interna de sistemas de informacion

PROGRAMA DE AUDITORIA INTERNA DE SISTEMAS DE INFORMACION

Denominacion o razén social del sujeto a auditar: PT
Tipo de auditoria: Fecha
Firma
OBJETIVOS

Objetivo general: (Finalidad que se persigue con la auditoria)

Objetivos especificos: (Procedimientos de auditoria a aplicar para alcanzar la finalidad)

DESCRIPCION DEL ALCANCE Y PERIODO

Alcance:
Periodo:
FUENTE DE CRITERIO
CRITERIOS
DESCRIPCION DE LOS PROCEDIMIENTOS DE AUDITORIA
Técnica de
No. Descripcion Auditoria
(Detalle del qué hacer)
Elaborado:
Nombre (s) y apellidos Cargo Firma Fecha

Fuente: adaptado del Manual de Procedimientos (Contraloria-General-de-la-Republica-de-Cuba,

2020)
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En una breve explicacion de los métodos y técnicas a utilizar, se debe sefalar que ademas de
encuestas y entrevistas a aplicar, se proponen los cuestionarios binarios, validados por (Babani-
Ledn, 2016). Son conformados por preguntas Unicas y excluyentes, es decir, con un “Si” 0 con un
‘No”, aritméticamente, equivalen a uno o cero, respectivamente. En su elaboracion inicial, se
deben estructurar preguntas muy concretas, bien elaboradas y precisas, una vez construido,
tienen la ventaja de exigir menos uniformidad y experiencia del equipo multidisciplinario, por lo
que su empleo excluye la posibilidad identificar situaciones intermediarias a diferencia de los
cuestionarios de rango que permiten mayor riqueza del intervalo.

Entre los métodos, el tabular, en este caso las tablas de relaciones (Blanco-Encinosa, 2008) son
matrices de dos dimensiones, que representan las vinculaciones entre dos eventos o fenémenos
dentro del sistema. Entre los métodos graficos, se encuentran los diagramas de flujos de
informacién (DFD) que forman parte originalmente de metodologias estructuradas, siguen un
principio de disefio que va de lo mas general a lo mas particular conocido como top-down
(Blanco-Encinosa, 2008).

En la familia de los mismos esta el diagrama cero: en el cual se fragmenta la burbuja definiendo
los principales subsistemas y las relaciones informativas entre ellos y el diagrama de flujo de
informacidn, es muy utilizado en la representacion gréafica de un proceso o un sistema, de forma
clara, ordenada y concisa de todos los pasos que se han seguido.

Fase 2. Realizacion de la auditoria

Esta es una fase que consta de cuatro tareas, caracterizada por la aplicacion del programa de
auditoria interna de sistemas, en funcién de la definicion de los hallazgos a través de la aplicacion
de los cinco grupos de pruebas, lo que permite la recoleccion de datos mediante métodos y

técnicas diversas. Saber combinarlas depende de la capacidad y necesidad del equipo
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multidisciplinario, se pueden necesitar otras basadas en la creatividad y pericia de los mismos;
para ser capaz de determinar si la informacion proporcionada es la adecuada, por ello, se
elaboraran papeles de trabajos especificos, basados en métodos gréaficos y métodos tabulares.
Las técnicas a utilizar son: la observacion, el estudio de documentos, las entrevistas y encuestas,
ademas de la inspeccion e indagacion.

Las tareas previstas permiten recolectar y evaluar todas las evidencias, para emitir criterios
basados en las deficiencias detectadas y formular conclusiones con la calidad requerida.

Tarea 1. Papeles de trabajo especificos

En el propio cumplimiento de las pautas especificas para la confeccién de plantillas de auditoria
segun lo que establecen las Normas Cubanas de Auditoria (NCA) y en funcion de las
necesidades de las dimensiones previstas, la autora establece para la auditoria interna de
sistemas de informacion los siguientes papeles de trabajo especificos:

1. Una matriz de dos dimensiones, para representar la vinculacion o la disparidad de los
subsistemas contables y los mddulos que se encuentran operativos del sistema
automatizado.

2. Un Diagrama de Flujo de Informacion, para observar la transmision y manejo de la
informacién contable, por las areas implicadas, donde se abarquen los procesos o
actividades controladas.

3. Un Diagrama Cero, para describir la interrelacion de informes y reportes contables con
los almacenes de datos o0 modulos del sistema automatizado, a partir de las actividades o

procesos que confluyen.
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Tarea 2. Recoleccion de evidencias

En esta tarea se recolectan las evidencias obtenidas en la aplicacién de los procedimientos
empleados con las diversas técnicas para evaluar el sistema de informacion del hotel. Se realizan
andlisis segun los criterios definidos en el programa de auditoria. Al aplicar el juicio profesional y
el escepticismo, el equipo multidisciplinario valora las evidencias recolectadas, asi como las
opiniones recibidas de las areas auditadas.

Se propone utilizar primero las fuentes documentales, porque al aplicarle las técnicas a las
fuentes no documentales (entrevista, encuesta, indagacion y observacion) permite asimilar mejor
los datos y analizarlos objetivamente. Para ello, el equipo debe esclarecerse adecuadamente
sobre los términos, objetivos y metas que utiliza el hotel para enmarcar su relacidn con el cliente,
el mercado y el entorno en general.

Si el alcance es insuficiente debido a limitaciones en la muestra seleccionada, se puede
considerar la posibilidad de realizar procedimientos adicionales o modificar la opinion del equipo
multidisciplinario. Se velara porque se cumplan o no con los criterios de auditoria; en
dependencia de las caracteristicas de la materia controlada, el equipo deberda tomar en
consideracion la materialidad cuantitativa y cualitativa determinada en la fase de planeacion, en
la consecucidn de estos dos parametros para un resultado mas integral.

Tarea 3. Definicion de los hallazgos de auditoria

En esta tarea se define si los hallazgos de auditoria como resultado de la aplicacion de los cinco
grupos de pruebas, (Necesidades, de informacidén, Recursos de informacion, Flujos de
informacién, Seguridad de la informacion soportada en las TICs y Politica integral para el

perfeccionamiento de la informatizacién de la sociedad en Cuba); cumplen con los atributos
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criterio, condicion, causas y efecto. El equipo multidisciplinario debe asegurarse que se cuenta
con la evidencia suficiente y adecuada para respaldar los resultados, hallazgos y conclusiones.
Tarea 4. Evaluacion de evidencias

La evaluacion de la evidencia de auditoria y la formulacion de conclusiones se realiza a partir de
la recopilacion de esta, la que debe ser suficiente y apropiada, obtenida por los procedimientos
aplicados. Al valorar la evidencia con base en la materialidad, se examina si los hallazgos de la
auditoria son lo suficientemente significativos como para concluir que la materia controlada, en
todos los aspectos significativos, cumple o no con los criterios de auditoria; en dependencia de
las caracteristicas de la materia controlada, el auditor debe tomar en consideracién la
materialidad cualitativa y cuantitativa.

Fase 3. Informe de la auditoria

En esta fase se prepara un informe para comunicar los resultados de auditoria, facilitar las
acciones de seguimiento y las correctivas. Se valoran los criterios de auditoria los que serviran de
referente a la direccidn del hotel para conocer el estado de los sistemas de informacién y tomar
decisiones.

Como técnicas a utilizar, la autora considera: observacion, Matriz Saaty (PAJ) y estudio de
documentos.

Tarea 1. Valoracion de los criterios de auditoria

Esta tarea es propuesta pues el auditor interno no califica, segun las normativas vigentes, pero la
autora considera prudente y beneficioso que el equipo de trabajo ofrezca un criterio, sobre el cual
se pueda reflejar el estado de los sistemas de informacién del hotel y asi contribuir al control en la
gestion administrativa. En este caso, se propone ofrecer una valoracion sobre los criterios de esta

auditoria, compuesto de forma cualitativa con elementos, a propuesta de la autora, segun el
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rango de indices valorativos que se determine (anexo 6). Los elementos considerados toman en
consideracion de la Norma Cubana de Auditoria lo que pudiera referirse al control interno

relacionado con el sistema de informacién. El indice valorativo, se calcula de la forma siguiente:

5

Iv z Pj Dj

j=1
Iv= indice valorativo
Pj= peso de la dimension
Dj= valor de la dimension
Como: P1=P2=P3=P4=P5 (Todos =0.20)
Tarea 2. Elaboracion del informe de auditoria
El informe debe ser facil de comprender, estar libre de ambigliedades, ser completo, convincente,
oportuno, justo, objetivo e incluir solamente informacion que esté sustentada en la evidencia de la
auditoria suficiente y apropiada, para garantizar que los hallazgos se pongan en perspectiva y
dentro de un contexto. Describe en detalle la introduccion, conclusiones, resultados,
recomendaciones, anexos Yy generalidades. También el auditor debe proporcionar
recomendaciones constructivas que contribuyan significativamente a abordar las debilidades o
problemas identificados, bien fundamentadas y que afiadan valor, para proporcionar mejoras en
el hotel.
Tarea 3. Preparacion de las reuniones para informar los resultados
Es clave en la comunicacidn entre el auditor y el auditado el desarrollo de reuniones parciales y
finales, para garantizar el resultado final de la auditoria, en las que el sujeto auditado tiene la
oportunidad para intercambiar, profundizar, esclarecer sobre los resultados, hallazgos, causas y

condiciones, conclusiones, recomendaciones y declaracion de responsabilidad administrativa, asi
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como informar los resultados a los trabajadores y las organizaciones politicas, de masas y otras
que por su interés se requiera convocar.

Tarea 4. Conformacion del expediente de auditoria

Se conforma el Expediente de la auditoria, el cual se conserva y archiva en correspondencia con
lo establecido en la disposicion juridica vigente. Este confirma y respalda el informe del auditor,
constituye fuente de informacion para responder a cualquier consulta de la organizacion auditada
o de alguna otra parte. Es sustento ante un posible proceso de inconformidad con el resultado
parcial o total de la auditoria. Sirve como evidencia de que el auditor cumplidé las Normas
Cubanas de Auditoria, facilita la planeacion, supervision y revision, proporciona evidencia del
trabajo hecho para futuras referencias.

Fase 4. Seguimiento de la auditoria

El seguimiento es una actividad que aumenta el valor del proceso de la auditoria, se enfoca en
como saber se ha enfrentado de manera adecuada las cuestiones que surgieron; facilita la
implementacion eficaz del plan de medidas y proporciona una retroalimentacion valiosa a la parte
responsable, sobre el tratamiento con acciones correctivas.

Como técnicas a utilizar, la autora considera: observacién, indagacion y estudio de documentos.
Tarea 1. Andlisis de las acciones correctivas

El seguimiento es una actividad que aumenta el valor del proceso de la auditoria. Se elabora un
programa para el seguimiento de las deficiencias detectadas con un grupo de acciones
propuestas encaminadas al perfeccionamiento del sistema de informacién del hotel. Al equipo
multidisciplinario, le es importante para la planeacion de auditorias futuras; pues le permite
conocer si el hotel auditado ha enfrentado de manera adecuada los hallazgos y recomendaciones

resultantes de la auditoria, asi como las medidas disciplinarias aplicadas. El equipo que realizé la
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auditoria, establece e implementa los mecanismos necesarios para dar seguimiento oportuno y
adecuado al Plan de acciones correctivas presentado por la parte responsable.

Tarea 2. Revision de inconformidades

En el caso de presentarse una queja o una discrepancia, debe tramitarse correctamente y
proceder. Es importante asegurar el cumplimiento de las tareas previstas con calidad, debe
caracterizarse por la celeridad, calidad y oportunidad de las gestiones realizadas por el
responsable del seguimiento, para lograr su efectividad.

Una vez presentado el procedimiento, la autora considera necesario demostrar su factibilidad,
aspecto que se abordara en el proximo capitulo.

Conclusiones del capitulo

El procedimiento para la auditoria interna de sistemas de informacion en instalaciones hoteleras
cubanas posee un enfoque integrador desplegado por fases, etapas y tareas, que propicia la
evaluacion de las cinco dimensiones a través de sus indicadores para obtener un criterio
valorativo derivado del programa de auditoria, que se articula de forma coherente, apoyado en
métodos y técnicas. Constituye una moderna herramienta para el desempefio técnico-profesional
del auditor interno de base, cuyos resultados propician la gestién administrativa. Su concepcion
se encuentra a tono con las necesidades actuales, con las normativas y politicas del pais, y con
los objetivos estratégicos de la Contraloria General de la Republica de Cuba y su vision futura de

esta actividad.
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PROCEDIMIENTO PARA LA AUDITORIA INTERNA DE SISTEMAS DE INFORMACION EN

INSTALACIONES HOTELERAS CUBANAS (PAISIH)
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Figura 3. Procedimiento para la auditoria interna de sistemas de informacion en instalaciones hoteleras cubanas (PAISIH)
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CAPITULO 3. APLICACION DEL PROCEDIMIENTO PARA LA AUDITORIA INTERNA DE
SISTEMAS DE INFORMACION EN INSTALACIONES HOTELERAS CUBANAS. CASO DE
ESTUDIO HOTEL TUXPAN

El propésito esencial de este capitulo es demostrar la factibilidad del procedimiento para la
auditoria interna de sistemas de informacion en las instalaciones hoteleras cubanas del Grupo
Hotelero Cubanacan, especificamente el Hotel Tuxpan.

3.1. Caracterizacion del Grupo Hotelero Cubanacan de Matanzas

El objeto de estudio de la investigacion, es aquella parte de la realidad objetiva sobre la cual
actua el sujeto, tanto desde el punto de vista tedrico como practico, con vista a la solucion del
problema planteado. El autor, (Barberén-Arboleda, 2019) expresa que cada investigacion
requiere de la seleccidn de algun tipo de muestra para recolectar los datos. En esta investigacion
se utiliza el no probabilistico y dentro de este el intencional. En tal sentido esta investigacion tiene
disefio no experimental, donde se describen los principales problemas existentes obtenidos
mediante las investigaciones que le preceden, se obtienen los elementos necesarios para un
adecuado disefio del procedimiento propuesto.

A lo largo y ancho de Cuba, existen cerca de 350 hoteles y en la provincia de Matanzas con 23
kilbmetros en la peninsula de Hicacos, mas de 60 hoteles, con 21400 habitaciones
aproximadamente, de los cuales el 80% estan entre las categorias 4 y 5 estrellas (Servicio
Global, 2022). La mayor parte de las instalaciones son de la modalidad “Todo Incluido”, que
contiene alojamiento, bebidas y alimentacion; ademéas prestan diversos servicios personales y
recreativos, practica de deportes, puntos nauticos y tiendas entre otros. Coexisten tres Grupos
Hoteleros, ellos son: Gaviota, Gran Caribe, Islazul y Cubanacan. Este ultimo, es donde la autora

ha realizado estudios durante los Ultimos afios, (anexo 13), y basado en que es la primera
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corporacion turistica de Cuba, abarca todos los tipos de contratacion de administracion hotelera,
incluido un hotel fuera del pais. EI mayor porciento de empresas mixtas en la hoteleria cubana le
pertenece, con diversas marcas, y su presencia abarca la mayor parte del pais.

El Grupo Hotelero Cubanacan se crea el 5 de agosto del 1987, como Corporacion de Turismo y
Comercio Internacional Cubanacan, hoy es denominada como Organizacion Superior de
Direccién (OSDE). Se distingue por la diversidad de productos, excelencia, originalidad, y tienen
la vision de ser capaces de superar todo tipo de expectativas (Grupo-Hotelero-Cubanacan, 2020).
La estrategia general de la OSDE Cubanacan S.A., establece documentos rectores formalizados,
los que estan en posesion de cada una de las direcciones de trabajo pertinentes, y en el marco
de la legislacién vigente, estando sujetos a los enfoques, sistemas, procesos y procedimientos
que se establezcan internamente, y de acuerdo a las politicas trazadas por el MINTUR y los
demas organismos rectores de la economia del pais (Grupo-Hotelero-Cubanacén, 2016).
Cuentan con un grupo de manuales y procedimientos que viabilizan los servicios y las
operaciones del hotel en cada una de sus areas.

La investigacion se desarrolla en el contexto de las instalaciones turisticas de la provincia de
Matanzas del Grupo Hotelero Cubanacan de Matanzas, pertenecientes al Ministerio del Turismo
(MINTUR). Para ello, es necesario contextualizar primeramente el escenario donde se
desenvuelve.

Los principios generales de los métodos y estilos de direccion del grupo hotelero que la autora
considero relevantes para esta investigacion son:

1. El control interno, la contabilidad y las finanzas; como tareas de primer orden para los

cuadros de la Empresa.
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2. Aprobar el flujo informativo a recibir de las unidades empresariales de base y el interno a
utilizar en la empresa; establecer el reglamento de informacion interna y externa, asi como los
cuadros de mando de informacion a utilizar por los diferentes jefes.

3. La funcién de control interno ha de sistematizarse y profundizarse. El control de los
resultados y del uso consecuente de los recursos, debera extenderse a todos los eslabones,
mediante la practica de una contabilidad rigurosa, actualizada y confiable, la supervisién y la
auditoria, con un caracter profilactico y educativo, poniendo en practica un efectivo sistema de
control interno segun la Resolucién No. 60 de la Contraloria general de la Republica y las
caracteristicas particulares de un hotel.

Tienen implementado un sistema de informacion en el Grupo Hotelero Cubanacan de Matanzas.
Los hoteles son modalidad convencional, posee tres formas de propiedad contrato de
administraciéon, mixtos y marca propia, las diferencias consisten en la gestion de la
comercializacion basicamente. En el cual, el control interno es validado por el comité de
prevencion y la direccion de los hoteles, con la documentacién de los diferentes procesos donde
se aplican sus componentes y normas, el que contiene: responsables, descripcion de los
procesos objetivos, recursos, documentos obligatorios, relacién con otros procesos, flujo de
informacion y comunicacion y la evaluacidn de la eficacia del proceso.

El sistema de informacion se encuentra implementado de forma homogénea para todas sus
instalaciones, basado en la automatizacion del 100% de los procesos, utilizan el software Zun y
sus diferentes modulos, para todas las areas, por lo que la informacion se encuentra
automatizada totalmente porque es una prioridad para este Grupo la homogeneidad en sus
instalaciones. Entre los procesos, el mas completo y primordial es el de la gestion econdmica,

donde se consolidan los hechos contables y se emiten los estados financieros, a través del
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modulo ZUN Acc. Poseen un Manual de usuarios para la total comprension del tratamiento de la
informacién y dominio sobre todos los temas, con referentes a la interfaz del sistema. Es la
Empresa de Electrénica para el Turismo, (GET) quien da atencién en este sentido, brindando
actualizaciones y soluciones por parte de sus desarrolladores y especialistas.

Este Grupo Hotelero estd compuesto por 12 hoteles (anexo 14) en el caso del hotel Velasco
incluye al Louvre y clasifica como Hotel de Ciudad, los 11 restantes como hoteles de sol y playa,
cada uno de ellos, de una tipologia diferente (mixto, marca propia y de administracion extranjera).
De los hoteles sdlo poseen auditor interno (Melia Varadero, Sol Palmeras, Melia Las Antillas,
Royalton Varadero, Iberostar Varadero y Starfish Varadero).

La autora en los 3 ultimos afios en una etapa exploratoria, desarrollé en el marco del Proyecto No
asociado a Programas “Perfeccionamiento de la auditoria en el territorio de Matanzas’,
investigaciones de pregrado, como ejercicio de culminacion de estudios, sobre del estado de los
sistemas de informacién en instalaciones del Grupo Hotelero Cubanacan de Matanzas.
Estuvieron compuestas por diagnosticos y la aplicacion del programa de auditoria de sistemas de
informacion. Tal es el caso de los hoteles Velasco-Louvre, Bella Costa, Brisas del Caribe y Melia
Varadero (Perera-Castro, 2017; Amézaga-Velasco, 2019; Bernal-La Rosa, 2019; Mufioz-Oliva,
2021; Roque-Alfonso, 2021), para probar su pertinencia y flexibilidad. Todo ello se aprecio en
sesién de trabajo con la Delegacion del Grupo Hotelero Cubanacan de Matanzas, gerentes de
hoteles y funcionarios en general, y en especial en Melia Las Antillas, Royalton Varadero y

Tuxpan, mostrando resultados satisfactorios emanados de las investigaciones realizadas.
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3.2. Validacion del procedimiento para la auditoria interna de sistemas de informacion

Se procede a validar el disefio del procedimiento para la auditoria interna de sistemas de
informacién compuesto por fases, etapas y tareas, derivados de sus dimensiones, indicadores e
indices, que con un programa de auditoria permiten emitir criterios valorativos.

La autora valida con los 13 expertos seleccionados para esta investigacion, se les aplicaron los

cuestionarios, soportados en la herramienta de Google Forms (Google-Forms, 2022) con sus

formularios on-line, con el apoyo de la aplicacion sistema Androide y sistema Windows de Google

Drive.

La escala tipo de Likert que se utiliza es de “1” a “5” donde (1= Muy en desacuerdo, 2= En
desacuerdo, 3= Ni de acuerdo ni en desacuerdo, 4= De acuerdo, y 5= Muy de acuerdo),
procesandose con la utilizacién del paquete estadistico SPSS 22.0 versidn en espafiol.

En los estadisticos de fiabilidad, se obtiene que el 100% de los expertos estdn muy de acuerdo
con las fases: Planeacion, Realizacion, Informe y Seguimiento de la auditoria (anexo 15). Con las
caracteristicas un 92.3 % de los expertos estan muy de acuerdo y un 7.7% de acuerdo, dado por
la discrepancia con la caracteristica calidad de los resultados (anexo 16).

Una vez realizado este proceso, la autora, considera necesario analizar la fiabilidad y validez de
contenido del procedimiento. Teniendo en cuenta que el universo es igual a la muestra, se toman
24 personas del Grupo Hotelero Cubanacan de Matanzas, representados por 12 directivos, por
su rol en la gestion administrativa; 6 auditores internos de base y 6 miembros del Comité de
prevencion y control (éstos Ultimos corresponden con los 6 hoteles donde no existe auditor
interno de base), por ser los principales actores en el proceso de evaluacién del sistema de

informacion, todos con la implicacién y experiencia necesaria para validar el procedimiento.
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Se realiz6 bajo los parametros de confiabilidad y validez con el procedimiento elaborado, segun
(Hernandez-Sampieri et al., 2014), esta prueba se considera para saber si las instrucciones se
comprenden y si los item funcionan adecuadamente.

La autora analiza los item: Herramienta, como pregunta de control; Estado actual, Métodos,
técnicas y herramientas; Marco normativo; Retroalimentacion y Mejora continua para validar la
percepcion de los implicados sobre la propuesta del procedimiento.

Se aplica la validez de contenido a partir de una escala de intervalo o dicotémica, segun (Frias-
Jimenez, 2008). Se muestra como resultado (anexo 17), que, al realizarse una regresion,
considerando como variable de control el atributo Herramienta y como variables predictoras las
demas, se obtiene un R=0.892 lo que demuestra que hay validez de contenido. En al analisis de
fiabilidad se obtiene un Alpha de Cronbach de 0.735; lo que es aceptable para este tipo de
investigaciones y denota que hay consistencia en la informacién. En el andlisis de correlacion,
con la variable Herramienta, se muestran en mayor grado la Mejora continua y Marco normativo
vigente, aunque existe correlacion con todos.

Una vez concluida la validacion teérica del procedimiento propuesto, se procede a justificar la
eleccién del hotel y la aplicaciéon del mismo para demostrar la factibilidad préactica, aspectos que
se trataran en el epigrafe siguiente.

3.3. Aplicacion practica del procedimiento para la auditoria de sistemas de informacion en
el Hotel Tuxpan

Con la muestra de forma intencional, la eleccion de los elementos no depende de la probabilidad,
en este caso se debe precisar que se selecciond el Hotel Tuxpan que tiene forma de propiedad

Marca Propia (100% cubano).
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Como se explicd en el epigrafe anterior, en todos los hoteles de este Grupo Hotelero, el sistema
de informacién se encuentra implementado de forma homogénea para todas sus instalaciones,
basado en la automatizacion del 100% de los procesos.

En la sesion final de trabajo para la validacion teorica del procedimiento, el Delegado del Grupo
Hotelero Cubanacan de Matanzas, solicitdo que la aplicacion practica se realizara en el Hotel
Tuxpan, de reciente reapertura, por la posibilidad de tomarlo como referente y generalizar sus
resultados propiamente.

Este hotel, posee un personal altamente calificado, trabajadores con méas de 25 afios en la
instalacion, un equipo multidisciplinario en el area contable solido, un Comité de prevencion y
control que trabaja arduamente en mejorar los resultados y un alto compromiso de la direccion
con el desarrollo de esta investigacion. No han recibido auditorias de sistemas de informacion, ni
posee la figura del auditor interno.

La caracterizacion del hotel se realizé en el propio procedimiento, en la tarea 3 Conocimiento del
sujeto a auditar.

Sobre el cumplimiento de las premisas para la aplicacién del procedimiento, se pudo implementar
cada fase, etapas y tareas. La instalacion tiene implementado su sistema de informacion, se
desarrolla en todas las areas de forma automatizada, la auditoria interna se pudo realizar al
contar con el compromiso de la alta direccién del hotel y sus trabajadores.

Existieron condiciones favorables en el ambito organizativo, de sistemas de informacion y
tecnoldgico, que permitieron su desarrollo de forma favorable.

Las limitaciones estuvieron dadas por no poseer un auditor interno de base. Para liderar el equipo
de trabajo, se solicito la colaboracion de un auditor de otra instalacion durante los dias en que

transcurri6 la auditoria, esta fue una estrategia conciliada con la direccion del Grupo Hotelero.

89



CAPITULO 3. APLICACION DEL PROCEDIMIENTO PARA LA AUDITORIA INTERNA DE SISTEMAS DE
INFORMACION EN INSTALACIONES HOTELERAS CUBANAS. CASO DE ESTUDIO HOTEL TUXPAN

Fase 1. Planeacion de la auditoria

Esta auditoria se realiz con el completo apoyo de los directivos de la instalacion y la motivacion
de los trabajadores implicados desde un inicio en esta investigacion. Se asegur6 la calidad
requerida bajo el estricto cumplimiento de las Normas Cubanas de Auditoria.

Etapa 1. Planificacion previa

Tarea 1. Seleccion y capacitacion del equipo multidisciplinario

El equipo multidisciplinario fue liderado por una auditora de reconocido prestigio y experiencia
conciliada con el Grupo Cubanacan y el resto fueron dos especialistas que son miembros del
Comité de prevencion y control, cumpliendo con los requisitos necesarios para integrar este
equipo. En este caso, la autora participd como investigadora, donde obtuvo todos los datos.

La composicidn del equipo multidisciplinario se muestra en la tabla 6.

Tabla 6. Composicion del equipo multidisciplinario

Rosa Garcia Miranda Auditor Interno, Hotel Melia Varadero. Vasta
experiencia y con un desempefio de
excelencia en la auditoria.

Alicia Regla Rivero Figueredo 25 Ing. Especialista en Calidad del Hotel Tuxpan.
Miembro de la Comision Nacional de
Categorizacion Hotelera de Cubanacan.

Yelaine de Armas Cepero 12 Jefa de Recursos Humanos. Master en
Gestion Turistica.

Camilo Ernesto Yznaga Yero 17 Especialista "C" en Ciencias Informaticas

No fue necesario capacitar al equipo de trabajo porque estuvieron participando en diferentes
momentos durante toda esta investigaciéon. Poseen los conocimientos fundamentales, se les
actualizd en lo referente a las normativas vigentes de auditoria y sistemas de informacion y sobre

las tareas con los métodos y técnicas a emplear en el procedimiento.
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Tarea 2. Realizacion del estudio previo

Con el objetivo de organizar y preparar el inicio de la auditoria en la fase de planeacion, se
realiz6 la reunion de apertura de la auditoria con la orden de trabajo correspondiente en las areas
de Comercial, Recepcion y Economia, areas que intervienen en el proceso de generacion de
ingresos del hotel. Para ello, se recopild y analizé informacién con el propésito de organizar el
trabajo. Se trazd como propuesta de objetivo general: evaluar el estado del sistema de
informacion en el proceso de generacion de ingresos.

Fue necesario solamente habilitar la P-001-G01 Acta de Solicitud de Documentos, para que se
pudieran solicitar los documentos imprescindibles en la etapa inicial de la auditoria y la P-0001-01
Acta de Declaracion de Incompatibilidad. Se considerd la entrega oportuna de toda la
documentacion solicitada y a la buena comunicacion lograda no se habilitaron las plantillas P-
001-G002 Acta de Requerimiento y P-001-G003 Acta de Declaracion. No obstante, de ser
necesario se habilitarian, durante la ejecucion de los procedimientos.

Finalmente, se revisaron los documentos elaborados durante el cumplimiento de la tarea (P-G02-
01 Acta de revision) y se procedid, en coordinacion con la directora general del hotel y con el jefe
de las areas implicadas, una reunién con la participacién de los especialistas de riesgos y de
facturacion, el responsable de auditar los ingresos y la contadora y las organizaciones politicas y
de masas (PCC, CTC, UJC) todo ello, para dar inicio a la auditoria.

Tarea 3. Conocimiento del sujeto a auditar

En la obtencién de informacion suficiente y adecuada se pudieron analizar documentos que
permitieron caracterizar la instalacion hotelera y las principales actividades que en ella se

desarrollan, los objetivos de trabajo, las resoluciones, reglamento disciplinario, convenio colectivo
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de trabajo, plantilla, estructura del departamento de contabilidad con las funciones inherentes,
estado de la vacunacion, entre otros datos.

Al revisar el plan de prevencion de riesgos se pudo observar que existen tres riesgos asociados
con el sistema de informacion y ninguno con la Politica de Informatizacion de la Sociedad en
Cuba, lo que se puede corroborar en el anexo 18. Organigrama y Mapa de Procesos y anexo 19.
PT Hoja de Notas Resumen: Conocimiento del sujeto a auditar.

Tarea 4. Consulta del marco normativo vigente

En la seleccion de disposiciones juridicas significativas para el cumplimiento de los objetivos de
esta auditoria, se debe sefialar que no existieron disposiciones especificas a la auditoria que se
estaba practicando. De obligada revision las normativas de auditoria, control interno, sistema de
informacién del gobierno, tecnologias de la informacién y Politica integral de informatizacion en
Cuba.

Se consultaron las Normas ISO/IEC 27001, 27002, 27007 y 27016, sobre controles sobre
seguridad de la informacién, de la Organizacion Internacional de Estandarizacién. Relativas a la
informacion financiera en la resolucion 494 de 2016, Clasificador de Cuentas, su uso y contenido
y la Resolucion 268 del 2018, ambas del Ministerio de Finanzas y Precios sobre Procedimiento
de Control Interno No. 4 “Elementos de Control Interno en los Subsistemas Contables”, en mayor
detalle anexo 20. PT Hoja de Notas Resumen Disposiciones juridicas.

Tarea 5. Determinacion de las estrategias de trabajo

Para la fase de planeacion de la auditoria, la materia controlada fue el sistema de informacién,
con ello, toda la documentacion relacionada con las areas Recepcion, Comercial y Economia e
informaciones que sustentan las operaciones relacionadas con los ingresos del hotel, los estados

financieros, entre otros documentos asociados al Sistema de Control Interno.
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Los criterios se evidenciaron desde las disposiciones que amparan elementos relacionados con el
sistema de informacion y las TICs, las metodologias INFOMAP y AMIGA, ademas de la Politica
integral de informatizacion de la sociedad en Cuba. Todo ello, valorado segun indices
predeterminados para cada indicador. Los criterios evaluados por 16 indicadores distribuidos
entre cinco dimensiones que se proyectan en el programa de auditoria para evaluar el sistema de
informacion.

Se determinaron los objetivos, el nivel de compromiso que es directo y se encuentran asegurados
todos los recursos necesarios para el buen desempefio de esta accion de control. Del alcance del
1 de enero al 31 de marzo de 2022, se tomd como muestra el mes de marzo, para un 25%. El
método de seleccion a utilizar es el muestreo sistematico y se determinaron las técnicas de
recoleccion de datos mas probables a utilizar.

Tarea 6. Evaluacion e identificacion de riesgos

Se identificaron los riesgos inherentes (la del riesgo genérico, de fraude y de la otra cara de los
criterios) y de control del sujeto a auditar. Posteriormente el Riesgo de deteccién.

Después de analizar y obtener los resultados de los riesgos (grafico 3,) como se define en el
Manual de Normas y Procedimientos, para un nivel dado de riesgo de auditoria, se tomo la
variante tres: “Mientras menor sea el riesgo inherente y de control, mayor sera el riesgo de
deteccidn que puede aceptarse; esto a su vez implica un trabajo menos sustantivo y mas pruebas

de control”.
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Gréfica 3. Riesgo de auditoria

No se detectaron condiciones que puedan estar presentes cuando existe un fraude relacionado
con el sistema de informacion. Se tenian implementados procedimientos y medidas para evitar la
ocurrencia de fraudes.

Los riesgos identificados relacionados con el sistema de informacién son:

1. Incumplimientos de las normas de Seguridad Informatica y Contingencia Informatica.

2. Inadecuada e insuficiente comunicacion y conocimiento de las expectativas o necesidades
de los clientes, por desconocimiento de los objetivos de marketing y la politica de calidad del
hotel.

3. Deficiente funcionamiento del sistema de Control Interno.

4. Fallas en el funcionamiento del sistema de Control Interno y la gestion de los Riesgos.

5. Uso inadecuado de la tecnologia de la informacion.

6. Utilizacion de Sistemas automatizados de procesamiento de datos no certificados.

™~

Incumplimiento de las acciones de Capacitacion en el Sistema de Comunicacién
Empresarial.

8. Negligencia en el manejo de la informacion.
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Poseen un sistema de control interno correctamente implementado y existen controles basados
en las evaluaciones del mismo, exceptuando la no existencia de riesgos relacionados con la
Politica integral de informatizacién de la Sociedad en Cuba.

La valoracién del sistema de control interno estuvo amparada en los documentos que se
analizaron en el conocimiento del sujeto a auditar, se observa que el hotel proporciona una
seguridad aceptable, en el logro de sus objetivos; constatandose que existe un adecuado control
de los recursos financieros y materiales que se encuentran bajo su custodia (anexo 21. PT Hoja
Resumen Valoracién del Control Interno, riesgos de control, inherente y de detecciéon en la
auditoria).

Etapa 2. Planificacion especifica

Tarea 1. Analisis organizacional y estratégico

En las areas seleccionadas se decide todo el proceso de generacion de ingresos, desde que el
turista realiza la reserva hasta que se recibe el pago en el banco, en ello inciden el personal de
Comercial (Facturacion y Riesgos), Recepcion y Economia (auditoria de ingresos y
especialistas).

Los mercados habituales son en orden descendente, internacionales: Canadé, Holanda, Rusia y
Espafia y Cuba, con las agencias Sunwing, Toui Holanda, Transat, Anextour, Odeon y Pegas;
Cuba: con las agencias Cubanacan, Cubatur y Gaviota. Del entorno remoto se debe precisar que
lo que dificulta las operaciones de cobro en ocasiones, es la demora en el detalle de pago
procedente de las agencias de viajes.

En el andlisis de la planeacion estratégica se observd que se encuentran bien concebidos los

objetivos de trabajo a corto, mediano y largo plazo, el Plan anual de actividades, el Plan de
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trabajo mensual y los planes de trabajo individuales de los jefes de areas, cuadros y especialistas
de las areas.

Todo ello, mostré que la situacién actual y futura es adecuada y a tono con la Conceptualizacién
del Modelo Econdmico y Social Cubano de Desarrollo Socialista, lo regulado en el Plan de la
Economia y el Presupuesto.

Tarea 2. Determinacién de la materialidad

Para la materialidad cualitativa, se tuvo en cuenta para el proceso de generacion de ingresos, en
cuanto a la legalidad y el control interno, la descripcion adecuada de las politicas contables y los
requerimientos regulatorios. Solo se detectd la inexistencia de riesgos relacionados con la Politica
integral de informatizacién de la sociedad en Cuba, aspecto que se toma en cuenta para la
aplicacion de las pruebas.

Para la materialidad cuantitativa, el Error Tolerable se determiné utilizando las cuentas de Ingreso
Grupo 900 a partir de los Estados Financieros (gréfico 4), con un analisis de confianza y el juicio

del equipo multidisciplinario.

Ingresos

2,646,341.20 2,638,228.84

HOTELES
SOS

AS-HOTELES

PAQUETE
OPCIONALES

OTROS INGRE

ENT
VENTAS

Grafica 4. Saldo de las cuentas de ingresos
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Si las principales cuentas del Balance de Comprobacion de Saldo correspondientes al grupo 900
ascienden al 89 por ciento, se hace posible considerar que se debe de auditar el 90 por ciento de
los ingresos del hotel con el fin de demostrar la confiabilidad de estos saldos que resultan la
masa mayoritaria de los ingresos. Partiendo de ello, es que se considerd que la confianza en
dichos saldos fuera del 90 por ciento, porque al centrar los esfuerzos en auditar estas cuentas
solamente, se asumid entonces un Error Tolerable del 10 por ciento (100-90=10), o sea, la
existencia de una tasa de incumplimiento de ese orden. Por ello, es posible introducir un criterio
de comparacidn sobre estos errores y que estos no constituyan un dafio o perjuicio al patrimonio
de la entidad.

La seleccion de las cuentas de Ingreso, se muestran en la tabla 7.

Tabla 7. Seleccién de las cuentas de ingresos

Saldos de cuentas Importe Por ciento

Cuenta 904 $ 2646 341.20 18%

Cuenta 915 2638 228.84 36%

Cuenta 950 1335410.03 36%

Sumatoria de las cuentas 6 617 980.07 89%

Saldo en el Balance de 7420 310.85 100.0

Comprobacion de Saldo del

grupo 900
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El calculo realizado del Error Tolerable y el umbral se presenta en la tabla 8.

Tabla 8. Error tolerable y umbral

Error tolerable y umbral (Resumen de Diferencias)

Materlallldad % Predeterminado Umbral para el
predeterminada o g5 srsse s
arificadads s hase de error tolerable, | Error tolerable | Determinacion de Resumen de

P : 50% o0 75% (10)=(8)x(9) |RD,5% o0 3% (11)| diferencias (RD) (12)
seleccionada
(9) =(8) x (11)
(8)
7,420,310.85 75% 5,565,233.14 3% 222,609.33

Tarea 3. Calculo del tamaiio y la muestra

El método de seleccion de la muestra fue el sistematico por lo facil y sencillo que resulta su
aplicacién, lo cual consistié en confeccionar una lista con las operaciones provenientes de las
cuentas de ingresos (913) facturas cerradas de los servicios prestados y la moneda es CUP.
Mediante sombreado se procedid a calcular, con un punto de partida seleccionado al azar; el
intervalo, se determina dividiendo el tamafio de la poblacidn o universo entre el tamafio deseado
de la muestra (férmula: N/n, quedando 913/228=4). El punto de partida de esta muestra es 3,
pues debe estar comprendido entre uno y el coeficiente resultante de la operacion anterior.

La muestra seleccionada representd un 25% de las operaciones en las cuentas de ingresos
seleccionadas del mes de marzo.

Tarea 4. Elaboracion del plan de trabajo general e individual

Se elabor6 el Plan de trabajo general de la auditoria por cada una de las etapas y tareas
previstas en cada fase. Posteriormente, los planes de trabajo individual de cada uno de los
miembros del equipo multidisciplinario, por los dias de duracion de la auditoria (del 4 al 22 de
abril de afio 2022). En ello se garantizé la calidad de los papeles de trabajo y la comunicacién

con los auditados.
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Tarea 5. Elaboracion del programa de auditoria
En esta tarea el equipo multidisciplinario utilizo el programa de auditoria interna de sistemas de
informacion descrito en el capitulo 2, cuyos resultados se describen en la tabla 9.

Tabla 9. Programa de auditoria interna de sistemas de informacion Hotel Tuxpan

PROGRAMA DE AUDITORIA
Denominacién o razén social del sujeto a auditar: Hotel Tuxpan PT
Tipo de auditoria: Auditoria Interna de Sistemas de Informacion Fecha | 7/4/22
Firma |R
OBJETIVOS

Objetivos generales: Evaluar el estado actual de los sistemas de informaciéon en el proceso de

generacion de ingresos del Hotel Tuxpan.

Objetivos especificos:

Determinar las necesidades de informacidn de acuerdo a sus objetivos y metas, la calidad y el
uso para el analisis del entorno competitivo.

Inventariar los recursos que comprende las tecnologias apropiadas, un adecuado sistema
automatizado y su capacidad de anlisis.

Identificar los flujos de informacion, la circulacion, los canales de comunicacion y los
portadores de datos.

Comprobar la seguridad de la informacién soportada en las TICs, la trazabilidad, las entradas,
procesamiento, salidas de datos, las normas y procedimientos establecidos.

Revisar la implementacion de la Politica integral para el perfeccionamiento de la

informatizacién de la sociedad en Cuba, que incluye la salida al sistema SIGELITE y el
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comercio electronico.

DESCRIPCION DEL ALCANCE Y PERIODO

Alcance: 1 de enero al 31 de marzo de 2022

Periodo: 4 al 22 de abril de 2022

FUENTE DE CRITERIO

» Se adscribe a las Normas Cubanas de Auditoria, aunque hasta el momento no existe
legislacion especifica en Cuba para establecer procedimientos sobre auditoria de sistemas de
informacién. Se utilizaran las pruebas determinadas por la autora que contiene elementos de
las normativas y metodologias siguientes:

» Metodologia AMIGA de Fernandez-Valdés y Nufiez-Paula (2007).

» Metodologia INFOMAP de Burk y Horton (1998).

» Decreto Ley 370 del 2018 del Consejo de Estado. Informatizacion de la sociedad en Cuba,
Consejo-De-Estado (2018).

» Decreto Ley 3 de 2020 del Consejo de Estado. Del sistema nacional de gestion documental
y archivos de la Republica de Cuba, Consejo-De-Estado (2020b).

» El Decreto Ley 6 de 2020 del Consejo de Estado. Del Sistema de Informacion del
Gobierno, Consejo-De-Estado (2020a).

» Decreto 360 del 2019 del Consejo de Ministro. De la seguridad de las tecnologias de la
informacion, Consejo-De-Ministros (2019).

» Decreto 9 de 2020 del Consejo de Ministros. Reglamento del Decreto-Ley 6, del sistema de
informacién del gobierno, Consejo-De-Ministros (2020).

» Resolucion 268 del 2018 Ministerio de Finanzas y Precios. Procedimiento de Control

Interno No. 4 “Elementos de Control Interno en los Subsistemas Contables”, Ministerio-De-
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Finanzas-Y-Precios (2018).

» Resolucion 125 del 2019 Ministerio de Comunicaciones. Sistema de inscripcion de
programas Y aplicaciones informaticas, (Ministerio-De-Comunicaciones, 2019a).

» Resolucion 128 del 2019 Ministerio de Comunicaciones. Reglamento de seguridad de las
TICs, (Ministerio-De-Comunicaciones, 2019b).

» Resolucion 129 del 2019 Ministerio de Comunicaciones. Metodologia para la gestion de la
seguridad informatica, (Ministerio-De-Comunicaciones, 2019c).

» Resolucion 84 del 2021 Ministerio de Comunicaciones. Validez de los documentos

electronicos, (Ministerio-De-Comunicaciones).

CRITERIOS

Indices para la valoracion de criterios en dimensiones e indicadores dispuestos por la autora.

DESCRIPCION DE LOS PROCEDIMIENTOS DE AUDITORIA

Técnica de
No. Descripcion Auditoria
1 Necesidades de informacion Observacion
Estudio de
2 Recursos de informacion documentos
3 Flujos de informacién Entrevistas
Encuestas
4 Seguridad de la informacion soportada en las Tics Meétodos
graficos
5 Politica integral para el perfeccionamiento de la informatizacion en | Método
Tabular
Cuba Inspeccion
Indagacion
Elaborado: Rosa Garcia Miranda Cargo Firma Fecha
Jefa de equipo RGM 714122

multidisciplinario

Fuente: adaptacion del Manual de Procedimientos (Contraloria-General-De-La-Republica-De-

Cuba-Res.76, 2020)
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Fase 2. Realizacion de la auditoria

Tarea 1. Papeles de trabajo especificos

Se elaboraron los papeles de trabajo especificos para el grupo de pruebas Flujos de informacion,
para evidenciar el cumplimiento del indicador Circulacion del flujo informativo, mediante una
Tabla de relacion, un Diagrama de flujo de informacion y un Diagrama cero, los que se utilizaron
en la tarea siguiente.

Tarea 2. Recoleccion de evidencias

Se obtuvieron todas las evidencias necesarias para los grupos de prueba previstos, sin
limitaciones ni impedimentos, que obstaculizaran el proceso de control. No fue necesario ampliar
la muestra, ni realizar procedimientos adicionales o modificar la opinién del equipo
multidisciplinario. Se observaron con profesionalidad tanto las caracteristicas de la materia
controlada, como la materialidad cuantitativa y cualitativa determinada. Por todo, lo anterior se
procedid a describir la aplicacion de las pruebas a través de las diversas técnicas utilizadas.
Grupo de pruebas 1. Necesidades de informacion y comunicacion

Los indicadores para su medicion son:

»  Informacién acorde a las necesidades, objetivos y metas

»  Calidad de la informacion

»  Uso de la informacién para el andlisis del entorno competitivo

Se analizaron 24 reportes e informaciones provenientes de las areas seleccionadas, las que se
encuentran en funcién de la calidad requerida, acorde a los objetivos y metas del hotel. Se
observd en cada area la profesionalidad con que se labora y la custodia adecuada de la

documentacién correspondiente a las cuentas de ingresos, saldos que se cancelan al final del
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afio, contra la cuenta Resultado, segun clasificador de cuentas (Ministerio-De-Finanzas-Y-
Precios, 2016)

904 Venta Hoteles Paquete. Comprenden los importes, por las entregas a clientes, de productos
terminados, trabajos efectuados, servicios prestados y ventas de mercancias.

915 Ingresos por exportacion de servicios. Comprenden los importes, por los servicios
prestados al exterior y se analiza por el Clasificador de Productos de Cuba (CPCU) vigente en el
pais.

950 Otros ingresos. Se registran en estas cuentas los ingresos que no corresponden a las
actividades fundamentales, comprenden entre otros, conceptos tales como: ventas de alimentos
en comedores y cafeterias, ventas de materias primas y materiales recuperados no deducibles
del costo de produccion, servicios y ventas a trabajadores, ingresos por arrendamiento de Activos
Fijos Tangibles y otros ingresos obtenidos por servicios prestados.

Como resultado de las encuestas y entrevistas aplicadas a los responsables de las areas de
Recepcién, Comercial y Economia, apoyado en la guia de observacion se obtuvo que :

1. Utilizan los mddulos ZUN pms y Zun acc, con el objetivo de procesar los datos
correspondientes a la generacion de ingresos del hotel, apoya las funciones de recepcion del
cliente y su estancia que incluye entonces la iteraccion con otras areas (alojamiento, ama de
llaves, cocina, calidad), con una frecuencia diaria.

2. El personal generalmente se encuentra capacitado e informado para cumplir con las
funciones asignadas, las evaluaciones de desempefio has sido satisfactorias en el Ultimo periodo.
3. Los actores que se responsabilizan por mantener informados a las areas son los jefes de las

mismas y los respnsables de procesos.
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4. Se realiza una adecuada gestion de la calidad a través de la informacion y se realiza una
apropiada rendicion de cuentas a la directora general.

5. Lainformacion que circula cumple con los requisitos minimos para considerar que los datos
en la contabilidad resultan fiables.

6. Se consideran en cada operacion que se genera documentacion a partir de las normativas
contables y los procedimientos establecidos para ello.

7. Le otorgan un elevado nivel de importancia a los parametros establecidos por las Normas
Cubanas de Auditoria a la Informacion Contable, digase relevancia, comprensibilidad,
integralidad, confiabilidad, objetividad y utilidad, lo que denota alto sentido con el cumplimiento de
las normativas establecidas en el pais, para lograr un control aceptable en la instalacion hotelera.
8. Se realiza una comprobacién mediante la indagacion de las informaciones que se generan,
asi como todo el sistema de informacidn del hotel, que se procesa en su mayoria de forma
automatizada, excepto los reportes por conceptos de Discoteca “La Bamba”, la que constituye de
los ingresos opcionales el mayor importe. Cuentan con un procedimiento para el funcionamiento
de la misma, donde los clientes pueden ser propios del hotel (tickets) o fuera del mismo (manilla).
Los reportes de inventario (IPV) conciben las bebidas incluidas y las opcionales, estas ultimas
poseen sus precios y se registran aporpiadamente en documentos establecidos para ello. Tienen
una cinta auditora que se revisa diariamente ademas de los controles establecidos, el pago se
realiza por tarjeta de crédito.

9. Se realizb una prueba para comprobar a través de la observacion y el andlisis de
documentos, el cierre de un dia de Recepcion para las cuentas de Ingresos, precisamente en la
cuenta 905 Venta Hotel Opcionales, los que incluyen: masajes, prorroga en horas o dias, venta

de restaurant o bar, operaciones que se detallen en el reporte de Facturas abiertas Tarjeta de
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crédito. En este caso, aparecian Gastos de administracion errdneamente registrados, que al
revisarse por el especialista de auditoria de ingresos se rectifica con la pericia del especialista en
informatica del hotel, porque el problema era un error ocasionado por el sistema automatizado, el
cual fue solucionado y descrito en el registro destinado para ello en el area informética. Cuando
esto sucede, el sistema no permite la integracion de los comprobantes y por ende, no se efectia

el cierre, de ahi el imporante papel del especialista de ingresos considerando la validez y

fabilidad de los datos procesados. (figura 5)

Figura 5. Error de validacion
Fuente: Sistema automatizado Zun pms
10.  El sistema de informacion imperante contempla un subsistema de vigilancia del entorno.

Se realiza mediante una aplicaciéon Report and Run, la especialista de calidad hace fotos y pasa

a un PDF con la no conformidad detectada y se envia al grupo de wattsapp del Consejo de
Direccidn, para que se realicen acciones en este sentido, de ser necesarias. Las acciones de
comunicacion que se realizan para dar a conocer el hotel, son la utilizacién de las redes sociales

para la interaccion con clientes y los turoperadores. Existe un presupuesto para las promociones
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internacionales, pero se centraliza en la OSDE, a través de las ferias que se realizan y asisten
todos los comerciales de hoteles y del propio organismo.

11.  Sobre la informacion de mercado estan identificados los clientes potenciales, sobre todo
los nacionales, se les brinda atencidn diferenciada a los clientes repitentes, y a todos en general,
se les mantiene una comunicacion personalizada y permanente por parte de comercial, calidad y
la direccion general. Aunque la mayor gestion para los clientes internacionales, es a través de la
OSDE. El mercado no lo tienen segmentado, pues se dedican al mercado de familia.

El hotel, aunque tiene identificados a sus competidores, no puede realizar mejores acciones para
conocer su competencia y las opiniones de sus clientes o competidores, por no contar con el
acceso a plataformas creadas para estos propdsitos. Una herramienta para ello, es el sitio web
ReviewPro, cuya finalidad seria la identificacion de los clientes potenciales, aumentar los rankings
en fuentes de opinion y de forma considerable la satisfaccion del huésped. En general, ayuda a
los hoteles a analizar y actuar répidamente sobre las opiniones para superar sus expectativas y
aumentar los ingresos, pero este servicio hay que pagarlo y solo lo pudiera autorizar la OSDE. El
caso de Trip Advisor, aunque se encuentra posicionado, el hotel no puede interactuar, debido a
un error informatico, que cuando estaban bajo la contratacion de la Cadena Hotelera Belive
tuvieron una cuenta y ahora que son marca propia, no puedan acceder, hasta cancelar la anterior
(figura 6). Es importante acceder a los comentarios y realizar acciones de mejoras por las
sugerencias de los clientes, pero no pueden dar respuesta, lo que entorpece la comunicacion

entre las partes.
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Figura 6. Paginas Web de posicionamiento hotelero
Fuente: Web Tripadvisor y ReviewPro
12. Poseen una web para promocionar el hotel, la mantienen actualizada e interactian

diariamente, tienen designado una persona como Comunity Manager. Ademas cuentan con una

pagina institucional de Facebook y una en_Instagram (figura 7)
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‘}J iCancelacion gratultal (/l Ver historial del grupo
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e Reglas de los administradores del
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Figura 7. Web del Hotel Tuxpan
Fuente: Google, Facebook e Instagram.
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13. La informacion que recibe para realizar la labor de los especialistas dentro del hotel es
accesible, precisa, oportuna, actual y coherente. Se compara y se analiza con una frecuencia
mensual. Se considera que si se realizara mas frecuente aportaria mayores oportunidades
de gestion. Es de facil comprension para realizar anélisis. Se observa que se les solicita por
parte de la OSDE informacién fuera de lo establecido y en ocasiones, con los mismos datos,
pero formatos diversos.
Grupo de pruebas 2. Inventario de recursos
Los indicadores para su medicion son:
»  Tecnologias apropiadas
»  Adecuado sistema automatizado
»  Capacidad de analisis de la informacion de salida del software
Mediante la aplicaciéon de los métodos y técnicas, en este caso la encuesta, la observacion,
indagacion e inspeccion, ademas del analisis documental se determinaron las siguientes
evidencias:
1. Se pudo determinar, mediante la indagacién con los responsables de las areas, que

existe un déficit de recursos informaticos para los puestos de trabajo de:

» Jefe de Recepcion

» Especialista en Informatica

» Especialista en riesgos

» Auditor interno de base
2. Se describen a continuacién los recursos a disposicion de las areas seleccionadas (tabla

10).
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Tabla 10. Inventario de recursos

No. Nombre del recurso Tipo de recurso
8 |PC Recursos de  informacion
electronica
1 | Laptop

1 | Fotocopiadora/ Impresora

7 | Procedimientos propios de Cubanacan Recursos de  informacion

vinculado con los archivos
3 | Normas contables

87 | Expedientes relacionados con la generacion de

ingresos
17 Documentos administrativos
Informes
5 | Teléfonos Recursos de Informacion
vinculado a las
comunicaciones via telefonica

3. La frecuencia con la que se genera mayor informacion a través de los recursos es diaria y
mensual.
4. Los recursos de informacién que se utilizan para el desempefio de las funciones son

descritos en el gréafico 5:

Recursos de informacion
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Grafico 5. Recursos de informacion
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5. Le resultan suficientes los datos para su labor, asi como el software es adecuado, la
informacién es aprobada por la Directora General y la utilizan en funcién de la actualizacién de
datos y generacion de nuevas informaciones para la gestion administrativa.

6. Las vias por las que llega informacion se muestran gréfico 6:

Vias de comunicacion
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Grafico 6. Vias de comunicacion

Se evidencio la necesidad de mas tecnologias a disposicion de los especialistas para la mejora
de su desempefio.

Grupo de pruebas 3. Flujos de informacion

»  Circulacion del flujo informativo

»  Canales de comunicacion

»  Portadores de datos

Se aplicaron las técnicas previstas, lo que arrojaron las evidencias siguientes:
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1. La informacion que incide en la generacion de ingresos, su transmision y destino es
representada en el Diagrama de Flujo de Informacién (figura 8), considerandose adecuado para

el proceso que se esta evaluando.

Diagrama de flujo de informacion
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Figura 8. Diagrama de Flujo de Informacion
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Se elabord un Diagrama Cero, donde se describen las actividades que confluyen, desde las
areas, los flujos de datos, las decisiones y su interrelacién, observandose que existe un

adecuado desempefio entre los mismos (figura 9)

w | o & V‘
|
ZUN Sa ]

Administracion

Figura 9. Diagrama Cero Proceso de Generacion de ingresos

3. Se realizd una matriz con los subsistemas contables y los modulos que se encuentran
operativos del sistema automatizado implementado, especificamente en la informacién referida a
los ingresos, no detectandose ninguna ausencia ni disparidad en correspondencia con lo

establecido en las normativas cubanas (tabla 11).
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Tabla 11. Matriz de relacion

Base de
ZUN acc. | ZUN ZUN ZUNHR. | ZUN | ZUN ZUN ZUN sa. ZUNut.
Contabili Front | Recursos | PR. Stock| | Administracion
CcC AFT
dad Humanos
: Office
Sistemas
Efectivo en Caja\\ X X X
Banco
Inventano X X X X X X
Cuentas y X X X
Documentos por
pagar
Cuentas y X X X X
Documentos por
cobrar
Actives Fios X X X
Tangibles e
Intangibles
Nominas X X X X
Contabilidad X X X X X X X X X
General
Utles y X X X
Herramientas

Por medio de la indagacién, la guia de observacion y la encuesta aplicada se determiné:

1. Se mantiene una adecuada comunicacion a través de los jefes de areas como encargados,
por vias como WatsApp, teléfono, correo electrénico e intercambio personal. Se utilizan
mayormente para retransmitir 6rdenes e informaciones, para interactuar, controlar y coordinar
informaciones del hotel propiamente, por lo que se encuentran establecidos los canales de
comunicacion y fluyen correctamente.

2. Los portadores de datos mas frecuentes son los documentos, reportes, informes y la

consultas en pantallas del software Zun.
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3. Es de sefialar que no tienen regulado ningun procedimiento escrito para asegurar el flujo de
datos entre las distintas fuentes, aunque existe un intercambio de informacién eficiente entre las
diferentes areas de trabajo.

Grupo de pruebas 4. Seguridad de la informacion soportada en las TICsS.

Los indicadores para su medicion son:

» Trazabilidad

» Entradas, procesamiento y salidas de datos

»  Seguridad de la informacion

» Normas y procedimientos

Se aplico la técnica cuestionario binario a las areas seleccionadas donde se establecieron
respuestas entre 0 y 1. El equipo multidisciplinario necesité de algunas capturas de pantalla para
evidenciar pruebas, ademas se necesitd del intercambio con el especialista de informatica del

hotel. En cuanto a las 20 pruebas realizadas se observa un 100% de cumplimiento (figura 10).

- -"’M AlNacc |
QN = lan —

7 |\\\Suilc 7 I\\\\llilc =

T L T | R b

- ZUN sa
mn ‘;“""— = M: n Administrador de seguridad
N suite e

o =1 N
=] e | =

© ax | © o

Figura 10. Sistema automatizado Zun

Fuente: Sistema automatizado Zun

6 Amparado en las Normas Cubanas de Auditoria, los Aspectos generales para la elaboracion de programa de auditoria en temas relacionados
con las tecnologias de la informacion y las comunicaciones Manual de procedimientos Plantillas pag. 141 TOMO II. Resolucion 268 del 2018 del
Ministerio de Finanzas y Precios Elementos de Cl Subsistema Contables.

114



CAPITULO 3. APLICACION DEL PROCEDIMIENTO PARA LA AUDITORIA INTERNA DE SISTEMAS DE
INFORMACION EN INSTALACIONES HOTELERAS CUBANAS. CASO DE ESTUDIO HOTEL TUXPAN

El sistema se encuentra certificado y actualizado, posee un manual de usuarios y siempre que

existen cambios, se recibe capacitacion por parte de la OSDE a los especialistas (figura 11).

Figura 11. Permisos del administrador

Fuente: Sistema automatizado Zun sa

Existen mecanismos para analizar las trazas, mediante el Grupo Electronico para el Turismo se
realiza esta operacion, aunque el especialista informatico puede hacerlo siempre que sea

necesario (figura 12).

Operadores =] B3
© nuevo || Modficar | X Eliminar | O Cambiar contrasefia | | @b Duphcar operador | @ Crear plantila || 39 Asignar permisos | o) Reporte | | 2' Reiniciar layouts

Nombre Descripcidn Fecha de creacidn Fecha dltimo acceso Activa Administrador Cambia de dave
Elena Elena Ama Llaves 14-Dec-0S 01-Apr-22

Tania Tania Ivis 14-Dec-05 11-Apr-06

Thia Thia Betancourt 21-Dec-05 22-5ep-09

Maribel Maribel RRHH 22-Dec-0S 05-Feb-15

Meyin Usuario Recepcion Meylin 29-Dec-0S 19-3ul-22 v

MariaC Maria Caridad Rodrigues 07-Jar-06 19-1an-07

Dayana Dayana Vargas 07-Jan-06 26-May-11

ReneM Rene Moya Cajero 07-Jan-06

JuanC Jefe Codina 20-Jan-06 20-Jan-08

Madelin Madelin Recepcion 07-Feb-06 15-Nov-06

Leydi Leyd Recepcion 07-Feb-06 25-May-12

Lus Jefe de Compras 08-Feb-06 25-0ct-18

Anibal Anibal Jefe Mtto 13-Feb-06 25-Nov-11

Tanial Tanla Ivis 11-Ap1-06 31-May-09

Debora Debora Supervisora 11-Rpr-06 07-May-19 v 4
Nlurka3 Niurka Recepcion 22-8pr-06 05-Dec-06

NiurkaR Usuario Recepcion 03-Aug-06 03-Jun-22 v

Figura 12. Listado de trazas usuarios

Fuente: Sistema automatizado Zun sa
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Se realiza una salva diaria en un disco externo y en una PC para resguardar la informacion. Los
documentos primarios cumplen con todos los requerimientos necesarios. La entrada,
procesamiento y salida de datos se encuentra sujeta a controles en cuanto a quien realizé la
operacion y cantidad de datos gestionados. Se utilizan adecuadamente las Normas Cubanas de
Contabilidad y las de Informacion Financiera. El sistema se encuentra adecuado al clasificador de
cuentas establecidas mediante la (Ministerio-De-Finanzas-Y-Precios, 2016). Existe un area para
el servidor que contiene la base de datos y se encuentran definidos los niveles de acceso. Se
encuentra elaborado el Plan de Seguridad Informatica con todos los aspectos relevantes,
firmado, acufiado y es de estricto cumplimiento en la instalacion hotelera. Cuando ocurre un error
de validacion se gestiona a través del especialista informatico que se subordina a la Directora
General.

Grupo de pruebas 5. Politica integral para el perfeccionamiento de la informatizacion de la
sociedad en Cuba

Los indicadores para su medicion son:

» Estrategia de informatizacion

» Informacion estadistica al sistema SIGELITE

»  Comercio electronico

Se comprueba mediante el cuestionario binario las pruebas correspondientes a la implementacion
de la Politica integral para el perfeccionamiento de la informatizacién de la sociedad en Cuba,
apoyadas de las técnicas inspeccion e indagacion. Se determina que:

La estrategia de informatizacién no se encuentra descrita y es poco conocida por los
trabajadores, aunque los procesos se desarrollan con un andlisis organizacional y un enfoque

sistémico dirigido hacia los clientes y trabajadores. Evidencia de ello es:
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1. WIFI gratuita a los clientes del hotel, aunque no es buena la sefial por problemas del
repetidor.
2. Se utiliza un codigo QR en los bares para conocer el menu, iniciativa que en el Grupo

Hotelero, se realiza en solo dos hoteles (figura 13)

Figura 13. QR Lobby Bar

3. Se creo un Portal Cautivo (pagina web interna gratuita) donde se muestran todos los servicios del

hotel, igualmente la sefial no es buena a causa del repetidor (figura 14)

ACCEDER A LA RED WI-FI

s A 2unpe ot £y

ACCEDER A LA RED WI-FI . ACCEDER A LA RED WI-FI
Mt et o X Mt e v 24

= Reservacion . = Directorio >

= Directorio =

Carpeta

Restaurante El Colibri RRPP

Restourante E1 Coliby Relaciones Publicas

RRPP

Figura 14. Portal Cautivo Tuxpan

Fuente: Portal web del Hotel Tuxpan
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4. Todos los trabajadores reciben su pago mensual a través de tarjeta magnética.
Por todo lo anterior, se evidencia que se han realizado acciones en funcién del desarrollo de la
informatizacién como parte del trabajo institucional del hotel.

5. Se aplican las TICs en el sistema contable pues se encuentra totalmente automatizado y
cumple con las normas de seguridad informatica. Se extraen los datos hacia una tabla
Excel, se procesa la informaciéon en el formato establecido por la Oficina Nacional de
Estadisticas (ONE) para el sistema de informacion estadistico nacional. No se exporta al
sistema automatizado SIGELITE de este mismo organismo, por problemas informaticos.

6. Se analizd en el Consejo de Direccién la situacion de los recursos tecnologicos y se
incrementaron acciones para el comercio electrénico. En relacion a ello, dos acciones son:
la utilizacion de pasarelas de pago a través de Virtual Bandec y la implementacion de cobro
por Terminal de Punto de Venta (TPV) o mas conocido como (POS).

7.  Estan identificadas las infraestructuras criticas de las TICs y su seguridad y proteccion
para un mejor funcionamiento de los procesos hotel.

Tarea 3. Definicion de los hallazgos de auditoria

Los hallazgos de esta auditoria, fueron resultado de la aplicacion de los cinco grupos de pruebas
descritos anteriormente, que cumplen con los atributos establecidos. Los criterios establecidos
para medir el sistema de informacion, permitieron las causas de las deficiencias originadas por
situaciones desfavorables que se corregiran mediante las acciones correctivas. La evidencia, a
juicio del equipo multidisciplinario fue suficiente y adecuada en relacidn con la materia controlada,

por lo que se estuvo entonces en condiciones de evaluar las evidencias.
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Tarea 4. Evaluacion de evidencias

La evidencia recolectada en la tarea anterior fue suficiente y apropiada, a través de las pruebas
elaboradas y aplicadas correctamente, apoyadas en métodos y técnicas. Este trabajo estuvo
dirigido a valorar la evidencia con base en la materialidad, los hallazgos determinados son lo
suficientemente significativos donde se concluye, que la materia controlada, en todos las
dimensiones e indicadores, cumple con los criterios de auditoria, considerando en cada uno la
materialidad cuantitativa y cualitativa.

Fase 3. Informe de la auditoria

Tarea 1. Valoracion de los criterios de auditoria

Los criterios valorativos que reflejan el estado de los sistemas de informacion del hotel, los que
serviran de base para tomar acciones correctivas para contribuir a la gestion administrativa. Se
muestra a continuacion el resultado obtenido mediante el célculo del indice valorativo, que
sustenta de forma cuantitativa el criterio cualitativo para la evaluacion del sistema de informacién,

en el proceso de generacion de ingresos.

5

v Z Pj Dj

j=1
lv=10.85708
Este indice es resultado del cumplimiento de 15 de los 16 indicadores, al no considerarse
cumplido la Estrategia de informatizacién con un peso de 0.429, por las insuficiencias que se
describieron en la tarea correspondiente, aunque el hotel muestra acciones realizadas en este
sentido.
Se tiene como valoracion del sistema de informacion, que la informacion es oportuna y fiable; los

flujos y canales de comunicacion con la forma de retroalimentacion; también se valoran como
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adecuados los recursos y la proteccion y conservacion de la informacion. Se realizan acciones y
se tienen establecidos mecanismos para el desarrollo de la politica de informatizacién de la
sociedad en Cuba. No siempre se identifican los riesgos asociados, lo que limita la realizacion de
las correcciones y modificaciones necesarias. Cuando no poseen todas las tecnologias de la
informacion y las comunicaciones, no se afecta significativamente la gestion administrativa; se
garantiza la seguridad de las transacciones u operaciones y se incluyen los procedimientos
manuales asociados. Los sistemas contables financieros se encuentran certificados por los

organismos rectores.

Tarea 2. Elaboracion del informe de auditoria

Se elabor6 el informe de auditoria de forma precisa, justa y objetiva, incluyd solamente
informacion sustentada en evidencia suficiente y apropiada, dentro del contexto del proceso de
generacion de ingresos, comprendido en las areas de Comercial, Recepcion y Economia. Se
estructur6 en introduccion, conclusiones, resultados, recomendaciones, anexos y generalidades.
Las deficiencias se mostraran en detalles en la tarea de acciones correctivas, asi como las
recomendaciones constructivas como valor afiadido, para contribuir a la solucién de las mismas.
Se cumplieron los objetivos de esta auditoria interna, se resolvio la limitante del auditor con un
equipo de trabajo, se ejecutd con el compromiso de directo y un nivel de seguridad razonable, a
partir de que la evidencia obtenida es suficiente, lo que permite afirmar, de los hechos que se
exponen, que estan suficientemente probados, siendo capaces de convencer a terceros. El
alcance de las pruebas realizadas estuvo enmarcada de enero a marzo de 2022, dadas las
caracteristicas de las operaciones de ingresos registradas de acuerdo a las principales
metodologias y legislaciones establecidas, siendo informada la direccidon de la instalacion
hotelera. El procedimiento aplicado para la toma de las muestras estuvo relacionado con la
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importancia relativa de la informacion sobre los saldos de las cuentas analizadas y el riesgo o
fiabilidad, segun el analisis del Sistema de Control Interno implantado, oscilando estas muestras
en un 25% del 100% del universo en cuestion. El programa aplicado refiere grupos de pruebas a
realizar por cada dimension e indicador determinado, basado en los criterios de evaluacion
asumidos por el equipo multidisciplinario. Se cumplimenté la Resolucion No.76/2020 de la CGR 'y
de acuerdo a los hallazgos detectados y al estado de control que presenta el Hotel Tuxpan se
tiene el criterio valorativo descrito en la tarea anterior, aunque se llevaran al plan de acciones
correctivas todos los sefialamientos realizados. Esto no afecta la eficiencia y eficacia en el control
y administracion de los recursos y el cumplimiento de los objetivos previstos en la instalacion
hotelera, por lo que la evaluacion realizada resulta positiva para la gestion administrativa y denota
un trabajo enfocado en la mejora continua en este sentido, asi como la efectividad del Plan de
Prevencion de Riesgos, observando el cumplimiento de los Lineamientos 154 al 160, de la
Politica Econdmica y Social del Partido y la Revolucién para el periodo 2021-2026, para el
turismo como sector estratégico.

Tarea 3. Preparacion de las reuniones para informar los resultados

Se realizaron las reuniones parciales y finales, garantizando el intercambio y esclarecimiento de
cualquier cuestion necesaria relativa a los resultados, hallazgos, causas y condiciones,
conclusiones, recomendaciones y declaracion de responsabilidad administrativa. Se les informé a
los trabajadores, organizaciones politicas y de masas, todos en general, mostraron motivacion
por los resultados de esta auditoria y la colaboracion futura en la solucién de las deficiencias.
Tarea 4. Conformacion del expediente de auditoria

Se conform6 el Expediente de la auditoria, conservandose en la instalacion hotelera, para

responder a cualquier consulta de la OSDE u otra entidad superior que lo asi lo requiera, pues
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confirma y respalda el informe del equipo multidisciplinario y constituye fuente de informacion. Es
sustento ante un posible proceso de inconformidad, con el resultado parcial o total de esta
auditoria y muy importante, proporciona evidencia del trabajo realizado para futuras referencias.
Fase 4. Seguimiento

Tarea 1. Andlisis de las acciones correctivas

En esta tarea se quiere agregar valor al proceso de auditoria, cumpliendo con la (Contraloria-
General-De-La-Republica-De-Cuba-Res.76, 2020), se elabord un plan de acciones correctivas
para dar solucidn a los sefialamientos realizados, incluyendo las relacionadas con el indicador
que no se cumplio, encaminadas al perfeccionamiento del sistema de informacién. El equipo
multidisciplinario establecidé como mecanismo de trabajo para dar seguimiento oportuno a las
acciones, tomar como escenario el Comité de prevencién y control, y en acuerdo con el Consejo
de Direccion realizar el chequeo mediante las reuniones ordinarias, contando con la rendicién de
cuentas del personal implicado. El Plan de acciones correctivas (anexo 22), muestra las
deficiencias, las acciones previstas, la fecha de cumplimento, los responsables y ejecutantes, con
las que el equipo multidisciplinario estuvo de acuerdo después de realizado el correspondiente
andlisis.

En un plazo de 180 dias, se realizd una revision del cumplimiento de las acciones en reunion con
implicados y la direccién general. Se pudo observar que:

De la deficiencia relacionada con la carencia de tecnologias se tomé como alternativa para su
solucién, establecer contrato con una MIPYME, para arrendar diez laptop y cinco impresoras,
para situarlas en los puestos de trabajo donde se necesitan; ademas de reparar cinco PC que se

encuentran defectuosas y que el GET no ha podido solucionar.
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Se identificaron en el Plan de Prevencion de Riesgos, de forma apropiada los riesgos
relacionados con la Politica integral de informatizacién de la sociedad en Cuba, se documentd
mediante una estrategia atemperada a las caracteristicas del hotel, lo que se socializ6 insertando
el tema en espacios donde fluya el intercambio con los trabajadores

Tarea 2. Revision de inconformidades

No se presentaron quejas o inconformidades, por lo que no fue necesario la tramitacién de las
mismas.

Conclusiones del capitulo

El procedimiento y las dimensiones de esta investigacion, tienen un estrecho vinculo,
constituyendo el soporte tedrico-metodoldgico necesario para la evaluacidn de los sistemas de
informacién, considerando su validacién satisfactoria por 13 expertos y 24 actores en esta
actividad. Se demuestra que es factible el procedimiento por el eficiente desempefio técnico-
profesional logrado al evaluar los sistemas de informacion y detectar insuficiencias, a través del
programa de auditoria, que contiene las dimensiones e indicadores con sus indices, los que
permitid emitir un criterio valorativo. Los resultados obtenidos en la validacidn tedrica y practica
en el Grupo hotelero Cubanacan de Matanzas y en especial, en el Hotel Tuxpan, resultaron
oportunos y desencadenaron un conjunto de acciones correctivas que servirdn para lograr una
mejor gestion administrativa y una oportuna toma de decisiones. A partir de los elementos
metodoldgicos que aporta esta investigacion se puede constatar su posible y conveniente

utilizacién en otras instalaciones hoteleras, siendo posible adecuarlo a otras entidades.
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CONCLUSIONES

1. La sistematizacion de los fundamentos teéricos-metodolégicos permitié la elaboracion de
una nueva definicién de auditoria de sistemas de informacion, el anélisis de los enfoques,
modelos, metodologias y la base legal vigente, demostré las carencias en las normativas y
procedimientos para la auditoria interna en instalaciones hoteleras cubanas especificamente en
esta tematica.

2. El procedimiento que se disefia posee un enfoque sistémico e integrador, desplegado por
fases, etapas y tareas, basado en la determinacion de dimensiones e indicadores con sus
indices, que le permiten al auditor interno de base y al equipo multidisciplinario, la emisién de
criterios valorativos a través de la aplicacion del programa de auditoria, lo que constituye un valor
agregado a través de una herramienta moderna para su desempefio técnico-profesional y
propicia una mejor gestion administrativa.

3. Se demuestra la factibilidad del procedimiento para la auditoria interna de sistemas de
informacién en instalaciones hoteleras cubanas a partir de la validacién tedrica por expertos y
actores implicados, y la aplicacion practica en el Hotel Tuxpan, cuyos resultados sirvieron de
base a la gestion administrativa, para desencadenar acciones correctivas encaminadas a la

mejora continua.
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RECOMENDACIONES

1. Aplicar el procedimiento disefiado en todas las instalaciones hoteleras del Grupo Hotelero
Cubanacan de Matanzas, como una herramienta para evaluar los sistemas de informacién y asi
contribuir a su gestion administrativa.

2. Realizar el seguimiento de las acciones correctivas, su implementacion y avance, en el caso
de estudio Hotel Tuxpan, contando con la participacién activa del Comité de prevencién y control.
3. Divulgar las experiencias y resultados de esta investigacion, a través de publicaciones
cientificas y eventos nacionales e internacionales, para asi generalizar este estudio a otros
sectores.

4. Incorporar esta tematica basada en los resultados de esta investigacion, con aporte teérico-

metodoldgico, validado y con resultados satisfactorios en la ensefianza de pregrado y postgrado.
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Anexo 1. Procesamiento de la informacion obtenida luego de la aplicacion del
cuestionario para la seleccion de expertos a partir de la recepcion on-line en la nube de
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Anexo 2. Lista de expertos seleccionados

Listado de expertos seleccionados

No. Nombre y Pais Descripcion Aios de
apellidos experiencia
1 Maria Antonia | Espafiola Dr. C. Catedratica de Economia. 29
Garcia Benau Especialidad  Auditoria en Ila
Universidad de Valencia. Espafia
2 Laureano  de | Cubana Méster en Contabilidad. Auditor y 38
Jesls  Ldpez Supervisor de Sistemas Contraloria
Garcia Provincial de Matanzas. Universidad
de Matanzas.
3 Julia lleana | Cubana Dr. C. Profesora  Titular. 30
Deas Albuerne Especializada en  contabilidad,
costos, auditoria y control interno.
Universidad de La Habana
4 Reynol Pérez | Cubana Vice Contralor General de la 30
Fonticouba Republica de Cuba
5 Carmen Elsa | Cubana M. Sc Administracién de Empresas, 23
Oceguera Lic. Contabilidad y Finanzas.
Alfonso Contralora Provincial de Matanzas.
Profesora Universidad de Matanzas
6 Alicia Regla Cubana Ing. Especialista en Calidad del 28
Rivero Hotel Tuxpan. Miembro de Ia
Figueredo Comision Nacional de
Categorizacion Hotelera de
Cubanacan.
7 Yudaily Stable- | Cubana Dr. C Instituto Superior de Ciencias 15
Rodriguez y Tecnologias Aplicadas de Cuba.
Master Universidad de Matanzas,
Cuba. Asesora Organizacional e
Investigador Titular en (IDICT).
8 Soleidy Rivero | Cubana Dr. C Ciencias de la Informacion. 16
Amador Profesora Titular, Universidad Pinar
del Rio. Master en Gestion de
Informacién
9 Frida Ruso | Espafiola D. Ciencias Contables. M. Sc. 16
Armada Profesor invitado Universidad de La

Habana Auditor financiero externo
(Auditorias y Consultorias
contables) Espafia.




Anexo 2. Lista de expertos seleccionados (Continuacion)

No. | Nombrey Pais Descripcion Afios de
apellidos experiencia
10 Elvira Armada | Espafiola Dr.  Ciencias.  Lic.  Control 41
Trabas Econdmico. Profesora consultante.
Universidad de La Habana.
Directora General Inter Audi.
11 Sergio  Pozo | Cubana Dr. C Profesor Titular de Auditoria y 35
Ceballos Contabilidad. Facultad de
Contabilidad y Finanzas.
Universidad de La Habana
12 | Osmany Pérez | Ecuador Dr.  C  Docente. Pontificia 30
Barral Universidad Catolica del Ecuador
Sede Ambato
13 | Mayra Cubana Dr. C Profesora Universidad de La 43
Consuelo Ruiz Habana. Facultad de Contabilidad y
Malbarez Finanzas. Universidad de La

Habana




Anexo 3. Validacién de las dimensiones e indicadores por expertos
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Anexo 4. Descripcion de dimensiones e indicadores

Dimensiones Indicadores Descripcion
Necesidades de | Informacion acorde a las | Silos reportes, informes u otros datos reflejados en las
informacion: necesidades, objetivos y | informaciones que circulan, se encuentran dirigidas
Se encuentra | metas. hacia las necesidades, objetivos y metas establecidas.

direccionada hacia la
necesidad de informacién,

desde un enfoque
estratégico  hacia los
subsistemas de
informacion  interna

externa; la calidad de la
misma y su uso para el
analisis competitivo.

Si es accesible, precisa, oportuna, suficiente, actual y
coherente.

Calidad de la informacion

Si la informaciéon posee los requisitos y parametros
necesarios, unido al cumplimiento de normativas y
procedimientos relativos.

Uso de la informacion
para el andlisis del
entorno competitivo

Si existe un subsistema de vigilancia del entorno, con
vias y acciones de comunicacion, conocimiento del
mercado y analisis de la competencia.

Recursos de
informacion:

Consiste en la
observancia  de las
fuentes, personas,
software, hardware y las
tecnologias de

informacién utilizadas, si
son apropiados y
adecuados, unido a la
capacidad de analisis de
la informacion, todo ello
dependera de todos los
elementos  que los
componen y que trabajan
como sistema.

Tecnologias apropiadas

Si las tecnologias poseen las caracteristicas,
disponibilidad, suficiencia y calidad requerida para el rol
que desempefian. Si permite el aprovechamiento y si
existen vias o canales de comunicacion establecidos y
las fuentes para ello.

Adecuado sistema

automatizado

Si el sistema automatizado es adecuado a las
caracteristicas de la organizacion, es amigable para los
usuarios, permite la interconexion y la visualizacion de
informaciones en detalle.

Capacidad de anélisis de
la informacién de salida
del software

Si existe conocimiento de los usuarios sobre el sistema
y si este permite el analisis necesario para la toma de
decisiones en los diferentes niveles jerarquicos.

Flujos de informacion:
Parte del flujo necesario
en los procesos vy
servicios, si se encuentran
establecidos los canales
de comunicacion y los
portadores de datos;
velando que no exista
entropia o ruido.

Circulacion  del

informativo

flujo

Si existe flujo desde la informacién contable
relacionada con las areas y procesos auditados, su
transmisién y manejo, los almacenes de datos y su
interrelacion. Vinculaciones, ausencia o disparidad, en
correspondencia con lo establecido en las normativas
cubanas, si permite un adecuado control y una
oportuna toma de decisiones.

Canales de comunicacién

Si existen canales de comunicacién a través de los
cuales deberan fluir los datos, su gestion, responsables
y acciones; la existencia de procedimientos y
regulaciones, que lo aseguren entre las distintas
fuentes.

Portadores de datos

Si se utilizan portadores de datos en funcion del
intercambio de informacién, si son seguros y
suficientes.




Anexo 4. Descripcion de dimensiones e indicadores (continuacion)

Dimensiones Indicadores Descripcion
Seguridad de la | Trazabilidad Si existen mecanismos para analizar las trazas del
informacion soportada gestor de bases de datos, los usuarios y operaciones
en las TICs: Radica en realizadas en el sistema automatizado.
las operaciones | Entradas, procesamiento | Si en las pantallas de captacion se registran todos los

realizadas, soportadas en
las TICs, su trazabilidad,
el basamento en normas y
procedimientos
establecidos, logrando la
seguridad necesaria en la
informacion.

y salidas de datos

datos necesarios, no existe duplicidad de informacion o
datos faltantes en el procesamiento. Si la salida posee
controles adecuados, para evitar la modificacion de
datos con salidas a ficheros diferidos.

Seguridad de la
informacion

Si poseen un control de acceso restringido al servidor,
fisico y légico que contiene la base de datos del
sistema automatizado, la capacidad de importar y
exportar informacidn segura, asi como la instalacion de
software y hardware sin la debida autorizacion.

Normas y Procedimientos

Si es correcta la utilizacién de normas y procedimientos
establecidos, en funcién de las operaciones realizadas.

Politica integral para el
perfeccionamiento de la
informatizacion de Ila
sociedad en Cuba: Si se
logra la implementacién
de la informatizaciéon de
todos los procesos, para
asi satisfacer las
necesidades actuales de
la instalacién 'y sus
usuarios.

Estrategia de
informatizacion

Si se tiene implementada una estrategia de
informatizacidn, que posibilite la utilizacion de las TICs,
en funcion de los procesos de la instalacidon y sus
usuarios.

Informacion estadistica al
sistema SIGELITE

Si se exportan al sistema SIGELITE de la Oficina
Nacional de Estadistica e Informacién, los datos
establecidos en la informacion del Gobierno, se revisan
con vistas a evitar errores y se cumplen las normas de
seguridad.

Comercio electrénico

Si se implementa el comercio electronico y se crean las
condiciones para su utilizacion y desarrollo.




Anexo 5. Determinacion de los indices para indicadores a través de Matriz Saaty
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Anexo 6. Peso de los indicadores por dimension, rangos y criterios valorativos

Dimensiones Peso
D1. Necesidades de informacién 0.20
D2. Recursos de informacidn 0.20
D3. Flujos de informacion 0.20
D4. Seguridad de la informacion soportada en las TICs 0.20
D5. Politica para el perfeccionamiento de la informatizacion de la 0.20
sociedad en Cuba

Peso total 1.00
D1. Necesidades de informacion Peso
1. Informacion acorde a las necesidades, objetivos y metas. 0.467
2. Calidad de la informacion 0.333
3. Uso de la informacion para el analisis del entorno competitivo 0.200
D2. Recursos de informacion Peso
1. Tecnologias apropiadas 0.384
2. Adecuado sistema automatizado 0.384
3. Capacidad de anélisis de la informacion de salida del software 0.232
D3. Flujos de informacién Peso
1. Circulacion del flujo informativo 0.545
2. Canales de comunicacion 0.273
3. Portadores de datos 0.182
D4. Seguridad de la informacién soportada en las TICs Peso
1. Trazabilidad 0.105
2.Entradas, procesamiento y salidas de datos 0.316
3.Seguridad de la informacién 0.158
4. Normas y Procedimientos 0.421
D5. Politica para el perfeccionamiento de la informatizacion de | Peso
la sociedad en Cuba

1. Estrategia de informatizacion 0.429
2. Informacion estadistica al sistema SIGELITE 0.357
3. Comercio electrénico 0.214




Anexo 6. Peso de los indicadores por dimensién, rangos y criterios valorativos

(continuacion)

Criterio valorativo por indices

indice
valorativo

Criterio valorativo

0.90-1.00

Cuando en el sistema de informaciéon se comprobd que la informacién es
oportuna y fiable, existen los flujos y canales de comunicacion, de acuerdo con
sus caracteristicas y recursos, posean mecanismos de retroalimentacién, o sea
hay ausencia de entropia o ruido, existe una debida proteccion y conservacion
de la informacién y se tiene implementada la politica de informatizacion para de
la sociedad en Cuba, Si poseen tecnologias de la informacién y las
comunicaciones adecuados, tienen implementados y son efectivos los controles
generales, asi como los sistemas de aplicacion, garantizan la seguridad del
procedimiento de las transacciones u operaciones, que incluyen los
procedimientos manuales asociados; en tanto, se identifican correctamente los
riesgos asociados y los sistemas contables financieros se encuentran
certificados por los organismos rectores.

0.80-0.90

Cuando en el sistema de informacion se comprobd que la informacion es
oportuna y fiable, los flujos y canales de comunicacion con la forma de
retroalimentacion; también se valoran como adecuados los recursos y la
proteccion y conservacion de la informacion. Se realizan acciones y tienen
establecidos mecanismos para el desarrollo de la politica de informatizacion de
la sociedad en Cuba. No siempre se identifican los riesgos asociados, lo que
limita la realizacion de las correcciones y modificaciones necesarias. Cuando no
poseen todas las tecnologias de la informacién y las comunicaciones, no se
afecta significativamente la gestion administrativa; se garantiza la seguridad del
procedimiento de las transacciones u operaciones, y se incluyen los
procedimientos manuales asociados; los sistemas contables financieros se
encuentran certificados por los organismos rectores.

0.70-0.80

Cuando en el sistema de informacion la informacién no es oportun y fiable; no
tienen definido el sistema de informacion, los flujos y canales de comunicacion,
deficientes recursos, tampoco se protege y conserva la informacion. No se
utilizan las actividades de control afectando la gestion administrativa, al no
detectarse los errores e irregularidades, no se realizan las correcciones y
modificaciones necesarias. Cuando no estan implementados los controles
generales y de los sistemas de aplicacién de las tecnologias de la informacion y
las comunicaciones, no se tiene en cuenta la politica de informatizacién, ni se
garantiza la seguridad del procedimiento de las transacciones u operaciones
que incluyen los procedimientos manuales asociados; los sistemas contables
financieros no se encuentran certificados por los organismos rectores.




Anexo 7. Grupo de pruebas del Programa de auditoria

Grupo de pruebas 1. Necesidades de informacion y comunicacion.

El anélisis estara direccionado hacia la informacion, teniendo en cuenta que la misma posee
una relevancia estratégica para cualquier organizacion, el subsistema de informacién interna
y externa, (Orna, 1999; S. Henczel, 2001; (Ortiz-Rodriguez & Lipsky-Prada, 2007; Gonzalez-
Guitian, 2015), la calidad de la misma y su uso para el analisis competitivo. Para este grupo
de pruebas se utilizardn como métodos, la encuesta y la entrevista, con una adecuada
observacion del proceso, ademas del analisis documental, en funcion de los indicadores:

» Informacién acorde a las necesidades, objetivos y metas.

» Calidad de la informacion.

» Uso de la informacion para el analisis del entorno competitivo.

Estas pruebas permiten al equipo multidisciplinario dar un criterio valorativo basados en el el
juicio profesional y la experiencia de los mismos.

1. En paralelo se debe utilizar una guia de observacion para visualizar la gestion de
comunicacion de los servicios y demas informaciones necesarias para el desempefio hotel y
su relacion con el entorno.

2. Para agrupar los datos que se obtendran de las areas seleccionadas, se debe hacer uso
de la tabla 1, resultado de la encuesta pues le facilita la presentacion y analisis de las
evidencias al equipo de trabajo, puede darse el caso de que no se tengan mecanismos para

su conocimiento y aprovechamiento en el hotel.



Anexo 7. Grupo de pruebas del Programa de auditoria (Continuacion)

Tabla 1. Emision de reportes o informaciones

Reporte, informe u otra

Area Soporte Areal
No. | informacion que se tenga Objetivo | Frecuencia
[Emisor IMédulo Receptor]
establecida

3. Se evidenciaran los médulos del sistema automatizado, los objetivos, las funciones que
apoya y la frecuencia de uso de los mismos en el area.

4. Se conocera si el personal se considera capacitado e informado generalmente para
cumplir con las funciones asignadas.

5. Se revisara si la informacion contable posee los requisitos minimos establecidos para ello.
6. Se analizara si se conocen los parametros de la informacion generada.

7. Revisar si se logra la correcta identificacion de los registros y documentos primarios,
las normativas establecidas relativas a la contabilidad y la evidencia de las disposiciones
juridicas que los establece.

Se puede emplear la entrevista a las areas seleccionadas, importante valorar el conocimiento
tacito, su transformacion en explicito y en informaciéon de los entrevistados; mucha
informacion entra a través de documentos (informacién formal), mientras que otra gran parte

entra en forma de conversaciones por comunicacion no verbal (informacién informal)



Anexo 7. Grupo de pruebas del Programa de auditoria (Continuacion)

Valorar si sistema de informacién imperante contempla un subsistema de vigilancia del
entorno, las acciones de comunicacion que se realizan para dar a conocer el hotel y si existe
presupuesto dedicado a ello.

8. Determinar sobre la informacion de mercado, si estan identificados los clientes y mercados
potenciales, las acciones previstas relacionadas con su motivacion y para recopilar datos
actualizados sobre los mismos.

9. Si existe un servicio de informacion de acuerdo con objetivos y metas, dirigido a satisfacer
las necesidades de la direccidn general u otros usuarios, si prevé todo lo relacionado con el
mercado, si esta segmentado y si se encuentra actualizado.

10. Valorar si poseen un sitio Web, su actualizacion, interaccion, visualizacion, amigabilidad y
atractivo.

11. Revisar en el Subsistema de informacién interna, si la informacién es accesible, precisa,
oportuna, suficiente, actual y coherente.

12. Analizar si la informacion que se utiliza se compara y analiza con periodos
anteriores, la frecuencia, si son de facil comprension y es solicitada fuera de los términos
establecidos.

13.Identificar las principales vias por las que se comunican las informaciones, los
responsables por ello.

14.Analizar si la gestion de la informacion hace que se puedan cumplir los objetivos y las
metas propuestas por el hotel, si posee calidad suficiente y si se rinde cuentas ante la

direccién.



Anexo 7. Grupo de pruebas del Programa de auditoria (Continuacion)

Grupo de pruebas 2. Inventario de recursos

En este grupo de pruebas relacionadas con los recursos, se entendera por ello (fuentes,
personas, software, hardware y las tecnologias de informacion utilizada o disponible).
Partiendo de ahi, se realizara un inventario de recursos, a través de un estudio de
documentos y una encuesta, lo que permitira obtener evidencias para emitir criterios
valorativos sobre los indicadores:

» Tecnologias apropiadas

» Adecuado sistema automatizado

» Capacidad de analisis de la informacién de salida del software

Se realizaré la evaluacion a partir de las pruebas siguientes:

1. Inventariar los recursos, que son de gran importancia para el procesamiento o
transito de la informacion en estas areas, para el analisis y organizacién de los datos se
propone utilizar la siguiente tabla.

Tabla 2. Inventario de recursos

No. Nombre del recurso Tipo de recurso

2. Se describiran las caracteristicas, disponibilidad, suficiencia y calidad de los recursos.

3. ldentificaran las vias o canales establecidos y las fuentes, entre otras cuestiones.

4. Existencia de una adecuada gestion de la comunicacion.

5. Valorar el aprovechamiento de los recursos en funcién del trabajo y en la toma de

decisiones.




Anexo 7. Grupo de pruebas del Programa de auditoria (Continuacion)

6. Existencia de un sistema automatizado adecuado a las caracteristicas de la organizacion
y es amigable para los usuarios, si permite la interconexion y la visualizaciéon de
informaciones en detalle.

7. Analizar si existe conocimiento de los usuarios sobre el sistema y su capacidad de
andlisis.

Las pruebas en este sentido se realizaran mediante una encuesta, la guia de observacion y la
revision de documentos u otra técnica que el equipo multidisciplinario considere prudente, se
aplicara a los responsables de las areas seleccionadas, por ser ellos quienes concentran la
informacion y los recursos de la misma. Los datos obtenidos finalmente se pueden mostrar en
tablas o gréficos disefiados segun corresponda.

Grupo de pruebas 3. Flujos de informacion

Este grupo de pruebas se hace necesario para identificar los flujos de informacién a partir del
conocimiento detallado de los procesos y servicios del hotel, donde no debe existir ni
entropia’ ni ruido®, se realiza apoyado en métodos graficos y tabulares y un anélisis de
documentos donde se debe recopilar la evidencia necesaria, segun los indicadores
siguientes:

»  Circulacién del flujo informativo

» Canales de comunicacion

» Portadores de datos

Si no existiera un estudio actualizado por donde empezar a revisar, todo ello en funcién de las
areas seleccionadas y el proceso que se esté revisando, es necesario realizarlo a través de

las pruebas que se describiran a continuacion:

7 Ausencia de informacion
8 Exceso de informacion
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4. Se determinara la informacion contable relacionada con las areas y procesos auditados,
donde se abarque su transmision y manejo, para ello, se utilizaréd un Diagrama de Flujo de
Informacion.

5. Se elaborard un Diagrama Cero, para describir las actividades que confluyen en el
proceso contable desde las areas, los flujos de datos existentes entre estas, los almacenes
de datos y su interrelacion.

6. Se realizara una matriz a través de una Tabla de relacion, que contiene los subsistemas
contables y los moédulos que se encuentran operativos del sistema automatizado
implementado, para analizar las vinculaciones entre ellos, determinando también la ausencia
o disparidad, en correspondencia con lo establecido en las normativas cubanas.

Por medio de la indagacién, la guia de observacion, todo ello, apoyado en la encuesta, que
se aplicara en las areas seleccionadas se debe lograr:

7. Identificacion de los canales de comunicacion a través de los cuales deberan fluir los
datos.

8. Revisidn de la gestion de la comunicacion en el hotel, incluido responsables y acciones.

9. Existencia de procedimientos que aseguran el flujo de datos entre las distintas fuentes, si
esta regulado la forma en que debe transitar la informacién.

10.Utilizacién de los portadores de datos en funcién de la informacién

11.Seguridad y suficiencia de los portadores de datos.

12.Intercambio de informacion eficiente entre las diferentes areas de trabajo.

13.El flujo informativo permite el adecuado control y una oportuna toma de decisiones.
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Grupo de pruebas 4. Seguridad de la informacion soportada en las TICs®.

Este grupo de pruebas tiene como finalidad evaluar la seguridad de la informacion soportada
en las TICs, se realizara utilizando la técnica cuestionario binario de (Zavaro-Babani, 2016),
donde se estableceran las respuestas entre 0 y 1, el equipo puede para evidenciar alguna
prueba realizara capturas de pantalla o puede anexar reportes del sistema como evidencia,
se emplearan las técnicas inspeccion e indagacion. Sera necesario el intercambio con el
especialista de informatica del hotel, por ser quien gestiona los elementos relacionados con
las tecnologias y el trabajo estara encaminado a lograr abarcar la revision de los indicadores:
» Trazabilidad

» Entradas, procesamiento y salidas de datos

» Seguridad de la informacion

» Normas y Procedimientos

El quipo debera valorar la posibilidad de la utilizacion de un experto en informatica y se puede
apoyar en la guia de observacion, para las pruebas que se detallan a continuacién:

1. Se utilizan adecuadamente en el sistema las Normas Cubanas de Contabilidad y las
Normas de Informacién Financiera y la legislacion vigente en los procesos o actividades.

2. Existencia del Manual de Procedimientos Contables y del sistema automatizado que se
tiene implementado en el hotel.

3. Los reportes, estados financieros u otros informes se encuentren acorde a lo regulado en

las Normas Cubanas de Informacién Financiera.

3 Amparado en las Normas Cubanas de Auditoria, los Aspectos generales para la elaboracion de programa de auditoria en temas
relacionados con las tecnologias de la informacion y las comunicaciones Manual de procedimientos Plantillas pag. 141 TOMO Il. Resolucién
268 del 2018 del Ministerio de Finanzas y Precios Elementos de Cl Subsistema Contables.
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4. Comprobar si esta elaborado y actualizado el Plan de seguridad informatica y el Plan de
contingencias en correspondencia con las metodologias establecidas y de acuerdo a la base
legal vigente.

5. Verificar si dentro del Plan de contingencias estan contenidos los procedimientos de
recuperacion ante incidentes de seguridad y si existen evidencias de su informacién al
personal.

6. Revisar que exista la certificacion por la entidad facultada, del sistema contable —
financiero soportado sobre las tecnologias de informacion, en los casos que proceda y esta
vigente, se puede consultar también la informacion brindada por la Web Oficial del organismo
rector.

7. En cada reporte se incluyen dentro del encabezado datos referentes a la fecha y hora en
que fue emitido, son enumeradas, el usuario que lo generd, para poder asegurar la
trazabilidad.

8. Comprobar que existen mecanismos para analizar las trazas del gestor de bases de datos
implementados y para identificar accesos desde él, a la informacion contable, con el fin de
detectar, que no se utilicen identificadores de trabajadores que han causado baja de la
entidad, o que estén fuera de la institucion por vacaciones, licencia de maternidad,
movilizaciones, u otros motivos, que no se estén dando permisos temporales no autorizados
a los modulos del sistema.

9. Comprobar que en todas las pantallas de captacion de datos se registre el nimero del
documento primario como un dato mas y que no se permita la entrada de datos ya captados,
evitando asi la duplicacién de informacién.

10.La salida de datos del sistema se encuentra sujeta a un estricto control en cuanto a quién

realizé la operacion, destino, contenido y cantidad de la informaciéon extraida.
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11.Existencia de un control de acceso restringido al servidor, fisico y légico que contiene la
base de datos del sistema contable-financiero y se definen los niveles de acceso a las
mismas, con vistas a evitar la manipulacién de la informacién

12.Determinar la capacidad de importar y exportar informacién desde y hacia otros sistemas
de forma segura: encriptacién y analizar los controles previstos por la entidad ante el riesgo
que presenta esta posibilidad.

13.Revisar la jerarquia y subordinacidn del especialista de Seguridad Informatica.

14.Revisar que los riesgos asociados a la informacién y a su soporte en las TIC estén
acordes con el entorno informatico, concebidos en el Plan de prevencion de riesgos y se
realicen acciones en este sentido.

15.Verificar si se establecen controles que impiden la instalacion de software y hardware sin
la debida autorizacion, si se imponen o proponen sanciones ante violaciones de seguridad
16.Revision de los niveles de acceso otorgados segun el procedimiento establecido para tal
efecto, con el fin de evaluar la correspondencia entre las funciones y las operaciones dentro
del sistema y que las mismas garantizan la divisién de funciones.

17.Comprobar que al finalizar el proceso de captacion se reporten los datos faltantes e impida
pasar al proceso siguiente evitando asi la omision de informacion o el procesamiento ulterior
de los datos mientras queden captados con errores de validacion.

18.Comprobar que la actualizacién de los ficheros maestros este centralizado en una persona
que la asignacién de esta funcién ha sido aprobada por la persona facultada para ello y que

exista evidencia documental de ese acto.
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19.Comprobar que existen controles dentro de su aplicacién que aseguren la ejecucion
oportuna de las funciones del sistema tales como procedimientos de inicio de las operaciones
del dia, verificacion de la integridad de los ficheros, salva al final de dia, verificar que el
sistema calcule los totales.

20.Verificar que la informacién emitida por los sistemas tenga salida hacia impresora o
pantalla, pero no hacia ficheros diferidos que puedan ser modificados.

Grupo de pruebas 5. Politica integral para el perfeccionamiento de la informatizacion
de la sociedad en Cuba?

Se debera comprobar la implementacién de la Politica integral para el perfeccionamiento de
la informatizacién de la sociedad en Cuba, utilizando la técnica cuestionario binario, con la
inspeccion e indagacion u otra que el equipo multidisciplinario considere necesaria, se puede
apoyar también en la guia de observacion, para los indicadores siguientes:

» Estrategia de informatizacion

» Informacion estadistica al sistema SIGELITE

»  Comercio electronico

Se realizara a través de las pruebas siguientes:

1. Cuenta con un plan para el desarrollo y uso de las TIC o Estrategia de informatizacién, es
de conocimiento de los miembros de la organizacion, esta aprobado por la maxima direccion,
se le da seguimiento y se rinde cuenta sobre su cumplimiento en el maximo érgano colegiado

de direccion.

Decreto ley 370 del 2018 del Consejo de Estado. Informatizacion de la sociedad en Cuba.
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2. Si los procesos de informatizacién se desarrollan con un analisis organizacional y un
enfoque sistémico integrado.

3. Sila informatizacion forma parte de los objetivos estratégicos de la organizacion y se rinde
cuenta sobre sus resultados.

4. Se aplican sistemas de contabilidad soportados sobre las Tecnologias de la Informacién
actualizados, que respondan a la politica de informatizacion de la sociedad, que cumplan con
las normas de seguridad informatica, que exporten al sistema SIGELITE de la Oficina
Nacional de Estadistica e Informacion, con vistas a evitar errores en la informacién del
Gobierno.

5. Indagar si se realizan en el Consejo de Direccion el analisis de temas asociados a las TIC
y si se le da seguimiento a los acuerdos y problematicas detectadas.

6. Indagar si estan previstos en sus planes la implementacion progresiva y ordenada del
gobierno electrénico y se chequea su cumplimiento.

7. Si se implementa el comercio electrénico y se crean las condiciones para el desarrollo y la
participacién en este.

8. Estan identificadas las Infraestructuras Criticas de las TIC y su seguridad y proteccion
para un correcto funcionamiento, en caso de existir.

9. Si la entidad conoce y asegura el cumplimiento de las responsabilidades asignadas en la
implementacion de la Politica integral para el perfeccionamiento de la informatizacién de la

sociedad en Cuba.



Anexo 8. Guia de observacion
Objetivo: observar aspectos relativos a las necesidades, recursos y flujos de informacion, la

seguridad de la informacién en las TICs y la informatizacién de la sociedad en Cuba.

No. Aspectos a observar MB/ B R|I|M

1 Si poseen un sitio Web, actualizado, con informaciones
suficientes para promocionar los servicios del hotel, si se puede
interactuar y si se muestran los comentarios de clientes.

2 | Si poseen ofras vias de comunicacién con clientes y se
retroalimentan.

3 | Si poseen datos obligatorios segun normativas contable en
documentos primarios, reportes e informes.

4 Se evidencia que los trabajadores reciben informacion que
contribuya al logro de los objetivos y metas, mediante
alternativas digitales o en formato papel u otra via,

5 | Las caracteristicas, disponibilidad, suficiencia y calidad de los
recursos disponibles.

6 Disponen de portadores de datos en funcién de la informacion.

7 Proceso de generacidn de ingresos areas Comercial, Recepcion,
Economia.

8 Existencia de Normas y Procedimientos para las areas
seleccionadas.

9 | Si los modulos del sistema automatizado son de facil manejo,
poseen contrasefias y si requieren permisos de usuarios

10 | El proceso de captacién de datos, el procesamiento en la
integracion automatica y la salida de reportes con los andlisis
finales. (auditor de ingresos)

11 | Si se produce correctamente el proceso de exportar ficheros al
sistema SIGELITE.

12 | Si se utilizan pagos o cobros por pasarelas y se utiliza el
comercio electronico.




Anexo 9. Guia de la entrevista a responsables del sistema de informacion del hotel
Obijetivo: Obtener informacién de las areas implicadas sobre el estado del subsistema de
informacion interna y externa, condicionado ademas con el entorno del hotel.

Grupo 1 Necesidades de informacién y comunicacioén.

Subsistema de informacion externa.

1. Sobre el Sistema de vigilancia del entorno

1.1. Valore si el sistema de informacién imperante contempla un subsistema de vigilancia del
entorno. Si existe, ¢ cdmo funciona? ; Qué servicios ofrece a los usuarios del hotel?
Si no existiera, responda:
a) ¢Quién o quiénes se encargan de recopilar informacién del entorno o acceder a ella?
b) ¢A qué servicio o fuente de informacién acceden?
c) ¢Se difunde a los clientes del sistema? ; De qué manera?
1.2 ¢ Exprese qué acciones de comunicacion se realizan para dar a conocer el hotel? ¢ Existe
un presupuesto para esta actividad? ; Existe informacién promocional?

2. Sobre informacion de mercado determinar

a) ¢ Conoce si estan identificados los clientes potenciales? Detallar las acciones que realizan
para obtener esta informacion y para mantener ese cliente motivado.

b) ¢ Conoce si el hotel tiene identificados a sus competidores y a sus productos? Detallar las
acciones que realizan para obtener esta informacién.

c) ¢Esta segmentado el mercado? ¢Bajo qué criterio? ¢ Esta actualizada esa informacion?
d) ¢Existe algun a partir de las fuentes habituales u otras? ;Es este de valor agregado, o

sea, porta algun tipo de analisis?
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(Continuacion)

3. Sobre el sitio Web

a) Existencia o no de una pagina Web del hotel.

b) Que estructura posee la pagina Web.

c) Analizar nivel de acceso desde la posicion del publico externo (localizacién por buscadores

y otros recursos de internet).

e) Analizar actualizacion de la informacion del sitio.

f)

Posibilidades de interaccion de clientes potenciales u otros publicos, a través del sitio

(comercio electronico, correo electrénico, comunicacion online, etc.).

g) Amigabilidad y atractivo de la interfase de la pagina Web.

Subsistema de informacion interna

a)

b)

La informacion esta actualizada.

La informacién que recibe para realizar su labor dentro del hotel es accesible, precisa,
oportuna, actual y coherente.

¢ Le resultan suficiente la informacion para el desempefio satisfactorio de su puesto
de trabajo?

¢La informacién que se utiliza se compara y analiza con periodos anteriores?
Exprese con qué frecuencia.

¢Las informaciones son de facil comprension para realizar analisis adecuados?
Exprese si a su area de trabajo le solicitan informacion fuera de lo establecido.

¢ Qué actores dentro del hotel se responsabilizan por mantenerlos informados?

iLa gestién de la informacion hace que se puedan cumplir los objetivos y las metas
propuestas por el hotel, o que repercute en el control administrativo y la toma de

decisiones?
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Obijetivo: obtener informaciéon de las areas implicadas sobre los reportes, sistema

automatizado, los requisitos y parametros de la informacion contable.

En las areas seleccionadas reflejar los reportes o informaciones, con los datos que se

muestran en la tabla siguiente, para realizar un analisis posterior de las necesidades de

informacion apoyado en las fuentes documentales.

1. Refleje los siguientes datos relacionados con la informacion de su area

Reporte, informe
No. u otra informacion
que se tenga

establecida

Area /[Emisor

Objetivo

Frecuencia

Soporte/

Médulo

Areal

Receptor

2. Sobre el sistema automatizado con que usted trabaja diga:

Nombre del sistema

Nombre del médulo

Objetivos

Funciones que apoya

Frecuencia de uso

a) ¢Considera que se encuentra capacitado e informado generalmente para cumplir con las

funciones asignadas?
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3. Sobre la informacién contable

a) Considera usted que la informacion que maneja, cumple los siguientes requisitos

minimos, responda con Si o un No.

Requisitos

Si

No

1-Refleja adecuadamente las relaciones materiales, financieras, comerciales, energéticas,
etc.

2-Es (til, definiéndose como tal la conveniencia de su existencia para asegurar las funciones
que se desarrollan en la instalacién hotelera.

3—Abarca todos los aspectos importantes y esenciales del hecho o fenémeno que la genero.

4— Es confiable y veraz.

5— En el caso de reflejar hechos sistematicos, se recibe por el destinatario regular y
sincronicamente.

6—Permite la toma de decisiones, el control y la organizacion en la instalacion hotelera.

7- Es flexible en cuanto a su contenido y a su forma.

8-No da lugar a interpretaciones ambiguas o erroneas.

9-Llega a manos de su destinatario en el menor tiempo posible (técnica y econémicamente
hablando), a partir del momento en que ocurrié el hecho que debe reflejar.

10-La forma en que llega a su destino es la mas adecuada para su utilizacion. De no ser asi,
puede incluso desvirtuarse su contenido y su finalidad e impedir su empleo correcto.
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b) Su area tiene presente:
> La correcta identificacion de los registros y documentos primarios de donde se

obtiene la informacion. Si No

> Las normativas establecidas relativas a la contabilidad. Si No

> La evidencia de las disposiciones juridicas que los establece. Si No

c) Qué nivel de importancia tienen para usted los siguientes pardmetros de la

informacién generada.

Parametros de laNivel de importancia

informacién Alto | Moderado | Bajo

Relevancia

Comprensibilidad

Integralidad

Confiabilidad

Objetividad

Utilidad
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Obijetivo: obtener informaciéon sobre el estado del subsistema de informacién interna y
externa, con el entorno.

Estimado:

El equipo multidisciplinario se encuentra realizando una auditoria de sistema de informacién
en el hotel, por ello se necesita que usted colabore para recopilar la informacién para
determinar el estado en general de los de los principales Recursos de Informacion, digase
recursos (fuentes, personas, software, hardware y las tecnologias de informacion utilizadas o
disponibles). Con esta actividad se tiene la intencion de contribuir al mejoramiento del control
administrativo. La informacion que le solicitamos es anénima. Le rogamos analizar con
atencion cada pregunta, velando ademas por la exactitud y veracidad de sus respuestas

1. Area ala que pertenece:

2. ¢ En qué etapa o periodo del afio usted procesa la mayor cantidad de informacion?

__ Diario___Mensual ___Semanal ___Semestral ___Quincenal ___Anual a solicitud
3. ¢ Qué recursos de informacion usted utiliza para el desempefio de sus funciones?

_ Computadoras ___Impresora___ __ Fotocopiadora_ __ Escaner __ Teléfono
__Internet ___Intranet ___ Correo electrénico ___ Software.

4. La tecnologia a su disposicion le es:

Suficiente Si No
Adecuada Si No
Amigable Si No

Obsoleta Si No




Anexo 11. Encuesta Grupo 2. Recursos de informacién (Continuacion)

5. ¢Considera que se necesitan mas recursos (sistemas, tecnologias, personas) para el

desempefio de su area?

6. ¢ Para qué utiliza la informacion?

Control ___Toma de decisiones ___Actualizacién de datos __Generar nueva informacion
__ Otras

7. ¢Quién aprueba la informacion que usted elabora?

__ Director __ Jefeinmediato__ OSDE ___ Delegado__ Otro:

8. ¢Segun las funciones que realiza considera de calidad la informaciéon que recibe del
sistema?

__ Si__No

9. 4 Se considera capacitado para la operacién del sistema?
__Si__No

10. ¢,Se considera capaz de realizar andlisis con los datos que le ofrece el sistema?
Si___No

11. ¢Considera que el sistema automatizado le permite satisfactoriamente el analisis de

datos?

__Si__No

12. El médulo que utiliza usted permite la interconexion con otros y la visualizacion de
informaciones necesarias para efectuar analisis.

Si__No

13. Considera que tiene un disefio adecuado de pantalla de captacion de datos, es
amigable, es ergondémico en los colores, sonidos y otras facilidades.

Si__ No
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14. El sistema automatizado para la gestion de la informacién es flexible y sus médulos
facilitan el control de los procesos del hotel.

Si__ No

15. La disponibilidad de la informacion a través del software contribuye a la calidad en la
toma de decisiones en diferentes niveles jerarquicos de la instalacion hotelera.

Si_ No

16. Tienen establecidos métodos de trabajo para el desarrollo adecuado de la instalacion.

Si__ No

17. Se logra un mejor aprovechamiento del tiempo y del personal

Si__ No

18. De que fuentes recibe usted la informacién para su labor cotidiana

17. Otras cuestiones que considere pertinente reflejar sobre los recursos de informacion
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Obietivo: obtener informacion sobre el flujo de informacidn en la instalacién hotelera.
Estimado:

El equipo multidisciplinario se encuentra realizando una auditoria de sistema de informacidn
en el hotel, por ello se necesita que usted colabore para recopilar evidencia para determinar
el flujo de informacion del hotel y los principales aspectos que deben contribuir al
mejoramiento del control administrativo y la toma de decisiones. Le rogamos analizar con

atencion cada pregunta, velando ademas por la exactitud y veracidad de sus respuestas

Area a la que pertenece:

1. ¢ Quién se encarga de gestionar la comunicacion en el hotel?

2. Qué acciones de las siguientes, se ejecutan en el marco de la comunicacion intera

__ Revisién del clima laboral __ Socializacion del codigo de ética

__ FEvaluacién de desempefio Eventos internos  ___ Socializacion de

manuales y procedimientos

3. ¢ Cuentan con procedimientos que aseguran el flujo de datos entre otras areas y la suya
enelhotel? __Si____No

4. ¢ Se encuentra regulada la forma en que debe transitar la informacion? ____Si____ No

5. ¢Considera que existe un intercambio eficiente de la informacidn entre las areas y la
suya?
__Si____No

6. ldentifique las herramientas digitales que utiliza para el flujo de la comunicacion interna

__ Correo Facebook WhatsApp Twitter Intranet Otros
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7. La comunicacion en el interior de su hotel permite:

____Retransmitir érdenes e informaciones sobre tareas laborales

___Una interaccion entre grupos de trabajo

__ Controlary coordinar informaciones institucionales

8. Se utilizan como portadores de datos:

__Formularios __Documentos ___Fax __ Informes ___ CD ___ Consultas en pantallas
__Otros (Mencidnelos)

9. Los portadores de datos que se encuentran a su alcance son:

___Suficientes

___Seguros



Anexo 13. Aval del Grupo Hotelero Cubanacan de Matanzas en Varadero

(&

Matanzas, 23 de abril de 2022
“Afio 64 de la Revolucion”

A quién pueda interesar:

Por medio de la presente hacemos constar la contribucién de la investigacién doctoral de la MSc Karina Rodriguez
Cabrera, profesora de la Universidad de Matanzas, a nuestro Grupo Hotelero como parte de los excelentes vinculos que
caracterizan nuestras intituciones.

£s una necesidad actual evaluar los aspectos que inciden en el sistema de informacién de las instalaciones hoteleras, en
aras de asumir el reto de perfeccionar los controles en la contabilidad desde la automatizacién de los procesos y la
auditorfa interna, para lograr un proceso de mejora continua en la toma de decisiones. £l Grupo labora a diario en el
cumplimiento de los objetivos de trabajo, a tono con los Lineamientos de la Politica Economica y Social del Partido y la
Revolucién, para el periodo 2021-2026 y los tres pilares: comunicacion ciencia, tecnologia e Innovacion.

Por todo lo anterior y conociendo que no poseemos un equipo de auditores y tampoco se han realizado con anterioridad
suditorfas sobre este tema tan novedoso, se hizo necesario el trabajo investigativo de la profesora en nuestro grupo
Hotelero. Fue realizado en los Gltimos tres afios donde llevo a cabo diagndsticos y aplicaciones del programa de
auditorfa de sistemas de informacién en diferentes hoteles nuestros: Velasco-Louvre, Bella Costa, Brisas del Caribe y
Melia Varadero, Resultado de ello fue la determinacion de un grupo de deficiencias que permitieron a los directivos
perfeccionar el control, iniciar acciones correctivas y a la profesora validar los elementos de su investigacion.
Acompafiado este proceso de la colaboracion de diferentes auditores y especialistas de los hoteles Melia Las Antillas
(Contrato de Administracion y comercializacion con la Cadena Melia), Royalton (Mixto inversion extranjera) y Tuxpan
(Propio).

La direccién consideré prudente y necesario para su posterior generalizacion, la aplicacién del Procedimiento para la
auditoria interna de sistemas de informacion en el Hotel Tuxpan. Al ser reciente su reapertura, contar con personal de
vasta experiencia en la hotelerfa, el tener la intencion de que sea un estandarte para los demds hoteles y ser
administrado por la propia cadena. Cubanacan cuenta con un grupo de auditorfa que lo componen los auditores
internos de hoteles, aunque existen 6 instalaciones sin completar esta plantilla por déficit, este es el caso del Hotel
Tuxpan. No se han realizado auditorias que determinen -estos elementos, siendo prioridades el mejor uso de la
informacién, la eliminacion de las no imprescindibles, el control de los recursos, la optimizacién de tiempo y la toma de
decisiones oportunas, Todas ellas constituyen razones para que esta evaluacién sea prudente y que los resultados
emanados de esta investigacion sean generalizados posteriormente. Constituye también una valiosa fuente tedrica y
metodoldgica, para los auditores, especialistas y directivos de este Grupo Hotelero, en su actuar diario y para una
proyeccion estratégica hacia el futuro.




Anexo 14. Instalaciones Grupo Hotelero Cubanacan de Matanzas

Hotel

Tuxpan

Bella Costa

o)
Q0
c

Louvre

Melia América
Melia Varadero
Melia Antillas

Sol Palmeras

Brisas del Caribe

Starfish Varadero
Royalton Varadero
Iberostar Varadero

Complejo Velasco vy

Tipologia

Propio Cubanacan
Mixto Melia

Mixto Melia

CAC Melia

Mixto Melia

CAC Iberostar
Propio Cubanacan
Mixto Blau

CAC Blu Daimo
Mixto Blu Daimo
Mixto Iberostar

Propio Cubanacan

Habitaciones

233

340

490

350

608

397

444

395

411

404

388

17+ 14



Anexo 15. Validacion de las fases del procedimiento por los expertos

Qoogle com

google com

B e s> :Q B ese : 0 B e o> : @
Cuestionario para vaidar el Procedimiento p Cuestionario para validar el Procedimiento p Cuestionario para validar el Procedimiento p
Proguntes  Respuestas @ Preguntas  Respuestss ® Proguntss  Bespuestas ®
’ s o Procedimiento pata [s audioria de sistemas de
Cuestlona”o pafa Va||dar 1L gat 921 O nformacion contable en instalaciones hoteleras
. . cubanas
el Procedimiento para
. . . 1 2 3 4 5
auditoria interna de Procedimienta
sistemas de | e -
informacion en P e Reaz
instalaciones hoteleras : tform
cubanas. { :
- seod
Estimado experto
Usted ha sido seleccionado para valdar la factbilidad
dei procedimiento para auditorla interna de sistemas
de Informacion en mstalaciones hoteleras cubanas
Con tal propdsao, se muestra 1a figura del Opcicn Caracteristicas del procedimiento
procedimiento y 8 continuacin se exponen los fases
¥ Caractecsticas, Sobve 13 que usted debird sefalar 1 2 3 4 5
S0 grado de ocuerdo en cada caso. Para esto se
®@ 2/ ™ @B @ B ® 89 w @B @ B ®@ B ™ @B B B
Estadisticos
Planeacion Realizacion Informe Seguimiento
Valides 13 13 13 13
Perdides 0 0 0 0
Media 5,0000 5,0000 5,0000 5,0000
Moda 5,00 5,00 5.00 5.00
Desv_tip. 00000 ,00000 ,00000 ,00000
[m]
Tabla de frecuencia
Planeacion
Frecuencia Porcentaje Porcentsje valido Porcentaje
acumulado
Validos Muy de acuerdo 13 100,0 100,0 100.0
Realizacion
Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Validos Muy de acuerdo 13 100,0 100,0 100.0
Informe
Frecuencia Porcentaje | Porcentsje vélido Porcentaje
acumulado
Validos Muy de acuerdo 13 100,0 100,0 100.0
Seguimiento
Frecuencia Porcentaje Porcentsje vélido Porcentaje
acumulado
Validos  Muy de acuerdo 13 100,0 100,0 100,0




Anexo 16. Validacion de las caracteristicas por expertos

Estadisticos
Parsimonia Pertinencia Flexibilidad Calidad de los Consistencia Contextualizade Creativoe
resultados 16gica innovador
Validos 13 13 13 13 13 13 13
Perdides 0 0 0 0 0 0 0
Media 5,0000 5,0000 5,0000 49231 5,0000 5,0000 5,0000
Moda 5,00 5,00 5,00 5,00 5,00 5,00 5,00
Desv._tip. ,00000 ,00000 ,00000 27735 ,00000 00000 ,00000
Parsimonia
Fracuencia Porcentaje | Porcentaje valido Porcentaje
scumulado
\3bidos Muy de acuerdo 13 100, 1000 100.0
Pertinencia
Fracuencia Porcentajs | Porcentsje valido Porcentaje
acumulado
Vihidos  Muy de acuerdo 13 100,0 100.0
Flexibilidad
Fracuencia Porcentsjs Porcentaje valide Porcentaje

acumulado
Vildos Muy de acuerdo 13 100.0 100.0 100.0

Calidad de los resultados

Fracuencia Porcentaje | FPorcentaie valido Porcentaje
acumulado
De scuerde 1 .7 7.7 77
Vahdos Muy de scuerdo 12 823 823 100.0
Tota! 13 100.0 100,0

Consistencia logica

Frecuencia Porcentaje | FPorcentaje valido Porcentaje
acumulado
Vahdos Muy de scuerdo 13 100, 100.0 100.0

Contextualizado

Fracuencia Porcentaje Porcentaje valido Porcantaje

scumulado

«mm

Viidos  Muy de acuerdo 13 100. 100.0 100.0

Creativo e innovador

Fracuencis Porcantaje Porcentaje valido Porcantaje
acumulado

Vihdos Muy de scuerde 13 100.0 100,0 100.0




Anexo 17. Validacion del procedimiento por actores del proceso en correspondencia

con los item

Métodos, Marco
Herramienta | Estado actual técnicas y nonmativo Retroalimentacién
0 herramientas Mejora continua
Rho de Spearman Coeficiente de g v N & 3
; 5
_ correlacion 1,000 653 447 704 581 750
Herramienta ["gig (pilateral) 000 028 000 003 000
N 24 24 24 24 24 24
**_La correlacion es
significativa al nivel
0,01 (bilateral).
*. La correlacion es
significativa al nivel
0,05 (pilateral).
Resumen del procesamiento de los casos
N %
Casos Validos 24 100.0
Excluidos® 0 0.0
Total 24 100.0
a. Eliminacion por lista basada en todas las variables del
procedimiento.
Estadisticos de fiabilidad
N de
Alfa de Cronbach elementos
735 5
Resumen del modelo
Estadisticos de cambio
R cuadrado | Errortip| de la Cambioen R Sig. Cambio
Modelo R R cuadrade corregida estimacion cuadrado Cambio en F gl gl2 enF
1 8023 796 739 .26085 796 14.036 5 18 000

a. Variables predictoras: (Constante), Mejora continua, Retroalimentacion, Metedos, tecnicas y herramientas, Marco normative , Estado actual




Anexo 18. Organigrama y Mapa de Procesos del Hotel Tuxpan
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Fuente: Carpeta legal Hotel Tuxpan



Anexo 19. PT Hoja de Notas Resumen: Conocimiento del sujeto a auditar

Hotel Tuxpan

Avenida las Américas Km. 3, Varadero, Matanzas. Cuba.

&

Hotel Tuxpan

Avenida las Américas Km.3, Varadero, Matanzas. Cuba.

=

Sujeto a auditar: T Sujeto a auditar: T
Hotel Tuxpan Hofa No. Hotel Tuxpan Hojae.
Titulo del Tema: __| Planeacion Fecha: 06/04/22 Titulo del Tema: __| Planeacion Fecha: 08/04/22
‘Alcance del PT: Tero de enero il 31 de marzo del 2022 Firma: RGM Alcance del PT: Tero de enero ol 31 de marzo del 2020 Firma: RGM
Propésito del PT: | Resumen del conocimiento del suieto a auditar Propdsito del PT: | Resumen del conocimiento del sujeto  suditar
HOJA DE NOTA HOJA DE NOTA
Ref. Detalle Ref.

Los datos més representativos del hotel Tuxpan son:

Creacion:

Por la Escritura Piblica No 97 de fecha 5 de agosto del 1987, otorgada ante el Doctor Emilio Godeardo
Lara Hemandez, notario pablico del Bufete Intemacional, se consfituy6 el Grupo Cubanacdn S.A. como
‘Sociedad Mercantl Cubana, a la cual se encuentra subordinado ef Hotel Tuxpan.

Mediante Acuerdo 38/19 se decide anular el Acuerdo 34/17 adoptado por Ia Junta de Accionistas en fecha 2
de octubre de 2017 y en consecuencia extinguir el Complejo Hotelero Los Cactus-Tuxpan, para crear dos
sucursales con operaciones independientes.

Por tanto, mediante Acuerdo 40/19 se decide crear Ia sucursal Hotel Tuxpan, radicado en el municipio de
Cardenas, en el ternorio de Varader, en la provincia de Matanzas. Esta instalacion fue una de las
primeras instalaciones turisticas construidas en Varadero por la Revolucién, hoy ostenta la categoria de
cuatro estreflas. Aunque ha cerrado por reparaciones en tres ocasiones, la Uitima vez se debid a su
contribucién como Hospital en Zona Roja para el cuidado de pacientes con COVID, en el periodo 2020-
2021, noble labor por fa han sido reconocido sus miembros. Ha sido durante muchos afios merecedor de
mas de 17 distinciones y lo han visitado miltiples personalidades de la politica y fa cultura, reconociendo la
calidad del servicio, con 8 trabajadores fundadores que ain laboran en el cetro,

Domiciio: se encuentra ubicado en Ia avenida las Américas Km. 3, Varadero, Matanzas, Posee una
superficie total de 46728 m *, linda saliendo por Ia izquierda con el Hotel Bella Costa, por su frente con la
Carretera Las Américas y saliendo por la derecha con el Hotel Breezes Super Club. Esta construido de
paredes de mamposteria, techo de hormigdn, piso de loza de marmol, carpinteria de madera, aluminio y
cristal. Consta de un bloue central con 233 habitaciones, 3 restaurantes, snack bar, piscina, bar playa, 2
canchas de tennis, oficinas, salon de reuniones, 2 tiendas, miniciub, salon de masaje, salon de pelugueria,
discoteca, parqueo y areas verdes.

Por Acuerdo No171/20, de fecha 19 de noviembre de 2020, adoptado por el Consejo de Direccion de
Cubanacan SA, se acordd promover a la compariera Yelena Gomez Gomez, para ocupar el cargo de
Directora General del Hotel Tuxpan con todas las facultades, deberes y obligaciones inherentes al cargo.

‘Mediante la Resolcion 47721, 1a Directora General decide Gesignar 1os difectivos y trabajadores miembros

del Comité de Prevencién y control, encargados de comprobar, verificar y analizar los resultados de la

aplicacion y actualizacion del sistema de control intemo.

Pulakemlbmsns se establece el Reglamento Disciplinario tiene como objeto establecer las

obiigaciones y prohibiciones a que deben someterse los trabajadores del Hotel Tuxpan, las autoridades

mnmasyupmmwaplmmmsmmmmnawh
la accion ¥ 6n de fa Justicia Laboral

El Convenio Colectivo de Trabajo se encuentra firmado y actualizado en 2021, reguia las modalidades y
condiciones de trabajo, norms, requlaciones, asi como las relaciones entre la Direccién el Hotel Tuxpan y

Objeto Social- es prestar i al
Actividades Secundarias:

1. Captal humar, lograr n Cocto Unico, con a0 compraiso en 3o porcada o de s
de trabajo.

2 Cummmmcamlis

3. Cumplimiento Indicadores de eficiencia

4. Cumplimiento Indicadores de calidad

5. Modemizar la planta hotelera -mantenimiento-inversiones

6. Lograr efectividad en los Sistema Control interno y seguridad
En las proyecciones de objetivos para el afio 2023 se encuentra:

1. Efectividad del Sistema de Control Interno.

2. Atencion a los colaboradores

3 .

Y Ley 34 basado en el Decreto 53

Los objetivos de trabajo del hotel son seis, los mismos estdn distribudos por las areas segin le
correspondan y vinculados 3 los Lineamientos Econdmicos del Parido y la Revolucion, son evaluados
‘segun consta en las actas de los Consejos de Direccion

Se comprobd que, en diciembre, se analizaron el cumplimiento de fos objetivos de trabajo del afio y fueron

evaluados y cumplidos en su totalidad. Dejando evidencia de los Que guedan por resolver

Fuente Expediente Legal, Expediente de Acciones 02 Control, Manuales de Procedimiento, Actas 0el Conseo de
Direccion, Plan de Prevencin de Riesgos, Planeacién estratégica, nomativas, estados financieros
Procedimiento: pruebas de conirol
Resultado: Se cumplid el propdsito e esta tarea con la documentacion adecuada

Hotel Tuxpan

Avenida las Américas Km. 3, Varadero, Matanzas. Cuba.

&

Fuente_ Expedients Legal, Expediente de Acciones de Control, Manuales de Procedimiento, Acias del Consejo de
Direccidn, Plan de Prevencion de Riesgos, Planeacién estratégica, nomativas, estados financieros.

Procedimiento: pruebas de control
Resultado: Se cumplid el propdsito de esta tarea con a documentacion adecuada

Hotel Tuxpan

Avenida las Américas Km. 3, Varadero, Matanzas. Cuba.

C =

Sujeto a auditar: B T Sujeto a auditar: PT

Hotel Tuxpan Hoja No. Hotel Twxpan Hoja No.
Titulo del Tema: Planeacion Fecha: 08/04/22 Titulo del Tema: Planeacion Fecha: 08/04/22
‘Alcance del PT: Ter de enero al 31 de marzo del 2022 Firma: RGM Alcance del PT: Tero de enero a 31 de marzo del 2022 Firma: RGM

Propésito del PT:

Resumen de! conocimiento del sujeto a auditar

Propésito del PT:

Resumen del conocmeento del sujeto 8 auditar

HOJA DE NOTA

m-summmumm-wuw
1. Mejorar

2 Reponer el agua

3 Incrementar la animacion diuma

4. Aumentar las reservas en el especial

5 Envejecimiento de la planta hotelera
Plantila:
Aprobada 233 - 12 Cuadros, 30 Técnicos, 123 de Servicios y 66 Operarios. Plantila cubierta 207, para un
90 %. Gasto de Garantia 1801.74. Actuaimente No Existen Interruptos cobrando garantia Salarial.
Vacunacién de los 207 trabajadores 1 no se ha vacunado (convaleciente de cancer). E] 100% de los
trabajadores laborando tienen las 3 dosis o dosis Gnica. Refuerzo de |a vacunacion solo faltan 36 personas
que no tienen el tiempo cumplido para el refuerzo lo que representa el 17%

El Plan de Prevencin de Riesgos se encuentra elaborado segin lo establecido en la Resolucion
No.60/2011 de Ia CGR, el que se encuentra aprobado por la M. Sc Yelena Gomez Gomez en su facultad
de Directora General del Hotel Tuxpan. Su dltima actualizacion data de enero de 2022, en el que se
evidencio el levantamiento y diagndstico de riesgos y su correspondencia con el Plan de Prevencion de
Riesgos, cuentan con un total de 85 riesgos y 85 posibles manifestaciones negativas, los que son
analizados por Areas, existiendo correspondencia entre las areas cuyos riesgos aparecen identificados y
oo«ndenwnlasausoeiorgarwnauelhnlels-emooqenvaslasmeﬁasﬁsevmasylasfemasde
a nivel de las asambieas en todos los
msmnmmbmwﬁmmwmmqwmmwnwmgos
relacionados con Ia segundad informética y los recursos que estan a disposicion de las JiCs y 3
relacionados con el sistema de informacién, ninguno con la Politica integral de informatizacion de la
sociedad en Cuba.

Sistemas
Todos los poseen el software ZUN como herramienta
wmmcauupoyalagemnmra

et x " Sunwing, Toui Holands, Transat, Anextour,

HOJA DE NOTA
Odeon, Pegas, Keytel, Hotel Beads, Welcome Beads
Nacionales: Cubatur, Cubanacan,
Los mercados que mas se destacan son Canada, Rusia y Espaiia, entre otros.
Estados financieros.
Al cierre del periodo o ejercicio econémico de cada mes el hotel, emite Balance de Comprobacién de
Saldos y Estados Financieros.
Utilizan el Peso Cubano (CUP) como moneda contable para a anotacion en los registros y en la
‘elaboracion de los estados financieros, aunque trabjan con un companente en CL que se registra en
cuermmermmmparaugomhqmaﬂopovlaosﬂi
y funciones
'DENOMINACION DEL CARGO NIVEL 'CONTENIDO DE TRABAIO
Subdirector de Economia Diana Rosa | Superior ‘Subdirector Econémico
Sobrino Vargas
Esp. C Gestion Econémica (EP) Yuleimy | Superior Contador Principal
Alfonso vers
Esp. C Gestion Econdmica (Yaquelin Superior Especialista de Cuentas por Pagar
Avalos Eng)
Esp. C Gestidn Econémica (Pedro L Superior “Auditor de Ingrasos
Sitvestre Enriquez)
Técnico A en Gestion Econmica (Lbney | Técnico Medio Esp. Néminas y Activos Fijos
dela C Lierens Corzo) Tangibles
Esp. C Gestion Econdmica (Magaly Superior Cardista
Gémez Padrén)
Esp. C Gestion Econdmica (José Oriol | Superior Especialista de Costos
Ferninde: Sotelo)
Cajero Central (cajero pagador) Superior Cajero Central

Fuente. Expediente Legal, Expediente de Acciones de Control, Manuales de Procedimiento, Actas el Consejo de
Direccidn, Plan de Prevencion de Riesgos, Planeacion estratégica, normativas, estados financieros
Procedimiento: pruebas de control
Resultado: Se cumplio el propdsito de esta tarea con la documentacion adecuada.

Fuente. Expediente Legal, Expediente de Acciones de Conirol, Manuales de Procedimiento, Actas del Consejo de
Direccion, Plan de Prevencion de Riesgos, Planeacion estratégica, nommativas, estados financieros

Procedimiento: pruebas de control
Resuitado: Se cumplid el propdsito de esta tarea con la documentacion adecuada.




Anexo 20. PT Hoja de Nota Resumen Disposiciones juridicas

Hotel Tuxpan Hotel Tuxpan
Avenida las Américas Km. 3, Varadero, Matanzas. Cuba. c ) ‘ Avenida las Américas Km. 3, Varadero, Matanzas. Cuba.
T
Sujeto a auditar: Hotel Tuxpan Zz’a - Sujeto a auditar: Hotel Tuxpan LA
Titulo del Tema: Planeacion Fecha: 08/04/22 Titulo del Tema: Planeacion 08/04/22
Alcance del PT: Tero de enero al 31 de marzo del 2022 Firma: RGM Alcance del PT: 1ero de enero al 31 de marzo del 2022 Firma: RGM
Propdsito del PT: Resumen del conocimiento del sujeto a auditar Propésito del PT: Resumen del conocimiento del sujeto a auditar
HOJA DE NOTA HOJA DE NOTA
como es el objetivo dedicado al cumplimiento de la calidad: Odeon, Pegas, Keytel, Hotel Beads, Welcome Beads.
1. Mejorar el servicio de teléfonos en las habitaciones Nacionales: Cubatur, Cubanacan, Gaviotatours.
2. Reponer el agua Los mercados que mas se destacan son Canada Rusia y Espafia, entre otros.
3. Incrementar la animacion diurna Estados financieros:
4. Aumentar las reservas en el especial Al cierre del periodo o ejercicio econdmico de cada mes el hotel, emite Balance de Comprobacion de
5. Envejecimiento de la planta hotelera Saldos y Estados Financieros.
Planfilla: Utilizan el Peso Cubano (CUP) como moneda contable para la anotacion en los registros y en la
Aprobada 233 - 12 Cuadros, 30 Técnicos, 123 de Servicios y 66 Operarios. Plantila C"blena 207, para un elaboracion de los estados financieros, aunque trabajan con un componente en CL que se registra en
90 %. Gasto de Garantia 1801.74. No Existen cobrando g Salarial. cuentas memorandum para luego ser liquidado por la OSDE.
Vacunacion de los 207 trabajadores 1 no se ha vacunado (oonvaleclente de canoer) El 100% de los Estructura del departamento de contabilidad y funciones
trabajadores laborando tienen las 3 dosis o dosis dnica. Refuerzo de Ia vacunacion solo faitan 36 personas
que no tienen el iempo cumplido para el refuerzo lo que representa el 17% DENOMINACION DEL CARGO NIVEL CONTENIDO DE TRABRIO.
Plan de prevencién de riesgos " . Subdirector de Economia Diana Rosa Superior Subdirector Econdmico
El Plan de Prevencion de Riesgos se encuentra elaborado segin lo establecido en la Resolucion Sobrino Vargas
No.602011 de la CGR, el que se encuentra aprobado por la M. Sc Yelena Gomez Gomez en su facultad _ — _ _ —
de Directora General del Hotel Tuxpan. Su (itima actualizacién data de enero de 2022, en el que se Esp. C Gestién Econémica (EP) Yuleimy | Superior Contadaf: Prificipal
evidencid el levantamiento y diagndstico de riesgos y su con el Plan de Prevencién de MfonsoNera
Riesgos, cuentan con un total de 85 riesgos y 85 posibles manifestaciones negativas, los que son Esp. C Gestion Econémica (Yaquelin Superior Especialista de Cuentas por Pagar
analizados por areas, existiendo correspondencia entre las areas cuyos riesgos aparecen identificados y Avalos Eng)
coinciden con las areas del orgamgrama del holel siendo objetivas las medidas disefiadas y las fechas de =2 == — =
cumplimiento. Existe evidencia de la c delos JE anivel de las en todos los :&;z’:ﬁ:::;"m“ {PadcolL Sypasior Audton R ingresct
procesos relacionados con la actualizacion del Plan. Ahora se debe precisar que cuentan con 18 riesgos
relacionados con la sequridad informética y los recursos que estan a disposicion de las JJGg y 3 Técnico A en Gestion Econémica (Libney | Tecnico Media Esp. Nominas y Activos Fijos
relacionados con el sistema de informacién, ninguno con Ia Politica integral de informatizacion de la dea € Lieren Corzo) Tangibles
sociedad en Cuba. Esp. C Gestion Econémica (Magaly Superior Cardista
Sistemas Gomez Padrén)
Todos los procesos del hotel se encuentran automatizados, poseen el software ZUN como herramienta — — — — -
informtica que apoya a gestion hotelera Esp. C Gestién Ecandmica (losé Oriol Superior Especialista de Costos
Principales Agencias de Viaje y mercados Fermindes Sotmio)
Entre las principales agencias internacionales se encuentran: Sunwing, Toui Holanda, Transat, Anextour, Cajero Central (cajero pagador) Superior Cajero Central
Fuente: Expediente Legal, Expediente de Acciones de \,omm\ Manuales de Procedimiento, Actas del Consejo de Fuente: Expediente Legal, Expediente de Acciones de Cun(ml Manuales de Procedimiento, Actas del Consejo
Direccién, Plan de Prevencion de Riesgos, Planeacion g estados Direccién, Plan de Prevencion de Riesgos, Planeacion estratég: estados
Procedimiento: pruebas de confrol Procedimiento: pruebas de control
Resultado: Se cumpli6 el propdsito de esta tarea con la documentacion adecuada. Resultado: Se cumpli6 el propdsito de esta tarea con la documentacion adecuada.




Anexo 21. PT- Hoja de Notas Resumen Valoracion del Control Interno, riesgos de

control, inherente y de deteccién en la auditoria

HOJA DE NOTA
WEGSTHO O WESGO
WIESGO DE CONTROL
Clasificacks| Resutado
v Trm e P—— . tiete i
peracion de riesgen Impacto
Norma: Planeacn ] il
Defiidos los cbjesvas da vadajo de 1 eeicad Como equilea b Comprobacién tarea 5
Todos os | direccion ls necosdad do alcanzar kos obyevos do sabao a evahacon delsitemade | |oo0r 07 vaoracon el | | |
proceuas  (acnobados con Ia gesiin de s riesgos 1 obsenvancia de I .
logiaccn vigento Aapestos Conocimiento Situacion Actual No.15 ierea

[Eidbicrads o plan de rabajo arusl y mensusl do 1 erikded o que| R T
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i
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Supervision del servicio de auditoria oportuna y con calidad
2 10 x 10
“equerida.
Zapacidad y exitismo profesional de los auditores en los temas 2 10 & 10
e revision.
derramientas y/o medios que le facilitan el trabajo al auditor. 2 10 x 20
“lujo adecuado de la i 2 10 x 10
istablecer canales de comunicacién oportuna con el cliente, 2 10 x 10
Zompromiso y ética del auditor ante el trabajo 2 10 x 10
fisefiado adecuado de los procedimientos a utilizar en el servicio 2 10 - 20
2n base legislacion vigente
Asignar las tareas a los auditores que realizaran el servicio, de 2 10 % 10
acuerdo a su pericia.
Revisar que se utilicen las técnicas de auditoria y cuando 2 10 & 10
orresponda, realizar las mejoras
Jebido cumplimiento de los roles dentro de los miembros del 2 10 . 10
2quipo de trabajo.
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ToTAL Es una medida de la efectividad de un procedimiento
de auditoria y de su aplicacion por el auditor. 012




Anexo 22. Plan de acciones correctivas

informatizacén de la sociedad en Cuba

No. Deficiencias Medidas Propuestas Fecha Responsable | Ejecutante
[ Dimensidn Necesidades de informacion
1. Analizar estrategias para acceder a la herramienta informatica
en e sifo web ReviewPro y lograr definir la competencia,
aumentar los rankings en fuentes de opinion y aumentar I3 Especiaist
1 Insuficiente uso de 2 informacion para el satsfaccion del hussped. Diciembre Goreicible Directora
analsis oel entomo compestivo 2. Lograr la interaccion con el stio web Trip Advisor, aunque s2| 2022 informa General
encuenlra posicionado el hotel es necesano para poder dar
respuesta a |as sugerencias & inquistudes de los clentes y asi
perfeccionar Ias vias de comunicacion del hotel
Dimension Recursos de informacion
Anglizar 13 posbddad de adquir o reparar koS recursos 7 )
2 | Insuicientes tecnologias tecnologicos para los distintos puestos de trabaio Que ya & han D;;';" 5‘”"7“.‘; Thockrs
identificado. Economi General
Dimension Politica integral para el perfeccionamiento de la informatizacion de la sociedad en Cuba
1. Describr |3 esvralega p&a la poitica para el
perfecconamiento de la informafizacion en la instalacion
No s encuenira descrita y se socializa | hotelera, con Ias acciones que ya fienen dispuestas y que han| '
3 | pooola Estategia de informatizason | 4200 exoelentes resultados. Dg;g" m m
2. Socaizar la esyategia y las acciones encaminadas a Su
perfecconamiento, para informar y rechir retroalimentacion de
los rabyadores
No exportacion automafica de la Revisar con los especialistas informaficos y las entidades
Informaxion estadistica a sisiema impicadas OSDE y ONE, Iz situacion existente con f Sistema| ik L
4 | SIGELITE SIGELITE, para lograr su eXporiacion automatica y evitar enores 2022 B ek E: e
en la informacidn estadistica, ademas de ahoma tiempo y @
PECUPSOS
Sistema de control interno
AR 2 y Identificar apropiadamente lo referentes a los nesgos y posibles
No ideniificacion de riesgos relacionados | nyitectaciones que conlleva la informaizacion de Ia socedad
5 :mlaumlemevmqnd;ta%:capar: en Cuba, asi como el no cumplimiento de |a Polifica establecida | Diciembre |  Comité de Directora
¢ e paraelo. 2022 Prevencion | General




